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Forord

Digitaliseringens andra vag ligger nu grunden for en omvilvande
forandring av vart samhdlle. Utvecklingen inom artificiell intelligens,
Internet of things, blockkedjetekniken, avancerad automation och
robotisering kommer att paverka energisektorn i grunden.

Energiforsks projekt om digitaliseringen av energisektorn vander sig brett till
aktorerna inom energiomradet. Projektet bygger dels pa interjuver av ledande
forskare och foretag samt litteratursammanstéllningar, dels pa en néra dialog
mellan medverkande parter i projektet och olika experter. Projektet har finansierats
av foljande foretag och organisationer:

E.ON Sverige

ElectriCity

Ellevio

Energiforetagen Sverige
Forum smarta elnét
Goteborg Energi
Halmstads Energi och Miljo
Jamtkraft

Karlstads Energi
Mistra

Malarenergi
Oskarshamn Energi
Preem

Siemens

Skelleftea Kraft
Statkraft

Svenska kraftnat
Teknikforetagen
Uniper

Vattenfall
Vastervik Miljo & Energi
AForsk
Oresundskraft

Har redovisas resultat och slutsatser fran ett projekt inom ett forskningsprogram som drivs
av Energiforsk. Det dr rapportforfattaren/-forfattarna som ansvarar for innehallet och
publiceringen innebar inte att Energiforsk har tagit stallning till innehallet.
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Sammanfattning

I detta projekt har Energiforsk tagit initiativ till en férdjupad genomgéang
av den pagdende digitaliseringen och utvecklingsfronten inom artificiell
intelligens, avancerad automation och robotisering, Internet of Things
samt blockkedjetekniken. Utover att 6ka den allmidnna kunskapsbasen
inom energibranschen kring digitalisering analyseras hur denna
utveckling kan komma att paverka och forindra energisektorn. Det
overgripande malet med projektet dr att lagga grunden till en plattform
for framtida branschgemensamma forsknings- och
utvecklingssatsningar.

Digitaliseringens avgorande utmaningar och mdjligheter handlar inte frimst om
tekniken utan om dess konsekvenser. Den pagaende digitala utvecklingen kan

komma att leda till genomgripande férandringar av vart samhalle och inte minst
forandra forutsédttningarna och villkoren for ett stort antal branscher och foretag.

Med en alltmer distribuerad och variabel elproduktion innebér den omvandling
som energisystemet for narvarande genomgar en vaxande utmaning vad galler att
balansera produktion och anvdndning. Har erbjuder digitaliseringen nya
mojligheter att koppla samman framtidens energisystem, och att paskynda
uppluckringen av energisystemets traditionella granser mellan efterfragan och
produktion av energi. Utover systemnyttan erbjuder digitaliseringen mojligheter
till en minskad energianvandning i kombination med en 6kad kundnytta. Det
innebér att digitaliseringen bland annat kan bli ett viktigt verktyg for att na dagens
hogt stéllda energi- och klimatmal inom energisektorn.

Projektet, och denna delrapport, tar upp exempel pa hur digitaliseringen kan
komma att paverka energisektorn utifran de olika teknikomradena, och har sarskilt
belyst fragan om prediktivt underhall, avancerad optimering och styrning liksom
utmaningar och mojligheter for t.ex. blockkedjetekniken. Baserat pa de intervjuer
och diskussioner som har genomforts med de foretag och organisationer som
medverkar i projektet framtrader en bild av en bransch i uppvaknande. Insikten
om digitaliseringens andra vag forefaller att ha kommit relativt sent till
energisektorn, och kunskapsnivéan varierar ganska stort mellan féretagen. Vissa
befinner sig i en orienteringsfas medan andra har inlett konkreta satsningar.
Generellt finns ett mycket stort intresse hos alla medverkande aktorer att 6ka den
egna kunskapen om den digitala utvecklingen. Intrycket fran projektets inledande
etapp dr att det 6verlag dr ”stor nyfikenhet men relativt liten verkstad”, och att
merparten av de aktiviteter som pagar utfors av ett mindre antal mer aktiva
foretag.

Utmaérkande for de foretag som har kommit langre i sitt digitaliseringsarbete och
dr mer aktiva och testar tekniken verkar vara att de framforallt ser vardet av att
dela data och samverka med andra aktorer. Ménga lyfter ocksa fram vikten av och
viljan till att skapa gemensamma initiativ och att ga ihop i samverkansprojekt, inte
bara mellan energiforetag, leverantdrer och kunder, utan dven mellan
konkurrerande aktorer.
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Trots alla de mojligheter som digitaliseringen erbjuder mérks en tveksamhet bland
manga aktorer vad galler att vaga koppla upp system mot molntjanster och olika
plattformar och en inte minst en osdkerhet som ror sarbarhets- och
integritetsaspekter. Samtidigt saknas bade medvetenhet och kunskap om IT-
sakerhet i vissa delar av energisystemet.

Manga av de deltagande energiforetagen talar om digitaliseringen framst i termer
av den kundnytta som kan skapas, och en 6kad kundnytta beskrivs som en av de
fradmsta drivkrafterna till att testa tekniken. Inte minst vad galler mojligheterna till
en hogre grad av individualiserade kunderbjudanden och en 6kad néarhet till
kunderna genom nya plattformar f6r kundkontakt.

Vinsten och nyttan med att utnyttja de méjligheter som digitaliseringen erbjuder ar
potentiellt mycket stora. Samtidigt finns det en rad utmaningar som foretagen
maste vara medvetna om och kunna hantera. Det galler alltifrdn frdgor om ansvar,
dgande, nodvandiga regelverksforandringar och sakerhetsarbete till en generell
kunskapsbrist inom organisationer och tillgang till IT-kompetens. For att inte halka
efter utan dra nytta av den pagéende digitaliseringen galler det for féretagen att
vaga testa, dra lardomar av och samverka med varandra.
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Summary

Energiforsk’s intention with this project is to give a thorough review of
the ongoing digitalisation and the technology status within areas such as
artificial intelligence, advanced automation and robotisation, Internet of
Things and blockchain. In addition to increasing the general knowledge
within the energy sector, the project also analyses how digitalisation may
affect and transform the sector. The overall aim of the project is to lay the
foundation for an upcoming research platform on future ventures in this
field among energy companies and the academy.

The most crucial challenges and opportunities linked to digitalisation are about its
effects and consequences rather than the technologies themselves. The digital
transformation may lead to radical changes in society, not least in changing the
prerequisites and the criteria for a large number of sectors and companies.

The ongoing transformation of the energy system, with an increasingly distributed
and variable electricity production, leads to a growing challenge to balance supply
and demand. In this context, digitalisation offers new means for increasing the
interconnection of the future energy system which can lead to more grid service
opportunities and may act as a means to further advance the disintegration of the
traditional boundaries of supply and demand in the energy system. Besides the
potential it offers when it comes to catalysing the change towards a more
interconnected system, digitalisation can also enable both lower energy
consumption and increased customer value. This means that digitalisation, among
other things, can become an important tool for meeting today’s ambitious energy
and climate targets within the energy sector.

The project and this first of two progress reports give some examples of how
digitalisation and its different technology areas could affect the energy sector. In
particular, the project has illuminated the potentials for predictive maintenance
and advanced optimisation and control systems as well as the opportunities and
challenges offered by blockchain technology. On the basis of the interviews and
discussions undertaken with those companies and organisations that participate in
the project, we conclude that the energy sector in Sweden is in a phase of
orientation when it comes to digitalisation. The knowledge about the second wave
of digitalisation seems to have come about rather late to the energy sector, and the
general level of knowledge varies a lot between different companies. Some have
just begun their digitalisation journey, while others have reached a phase where
they have started applying the techniques in real case studies.

The general impression is that there is a large interest among the companies
participating in the project when it comes to increasing their knowledge about the
ongoing digitalisation. However, there is only a relatively few of them that are
more active when it comes to ongoing case studies.

What signifies those companies that have come further in their digitalisation
process and are more active in testing different technologies is their willingness to
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share data and cooperate with other actors. They highlight the necessity and a will
to create common initiatives and form partnership projects, not just between
energy companies, suppliers, and customers but also among competitors.

Despite the many opportunities offered by digitalisation there is still some
hesitation among some of the actors when it comes to using cloud applications and
digital platforms. Not least is there an uncertainty concerning issues of security
and integrity. At the same time, there is still a lack of awareness and knowledge on
these issues among some actors in the sector.

Many of the energy companies participating in the project talk about digitalisation
first and foremost in terms of the increased potential benefit for the customers that
are made possible. The increased benefit to the customers is described as one of the
major incentives for testing the different digitalisation technologies, not least due
to the large potential for more individualised offers to the customers. New digital
platforms also enable closer contact with customers and therefore creates the
opportunities to form closer relationships with them.

The benefits of making use of the opportunities offered by digitalisation could
indeed be substantial. There is, however, a number of challenges that companies
and organisations need to be aware of and be able to handle. This concerns issues
of responsibility, ownership and necessary changes in legislation as well as IT
security and a general lack of knowledge within organisations and lack of
competence and workforce in this field.

To avoid lagging behind and instead make use of the large potential offered by the
ongoing digitalisation companies should start testing the technologies to some
extent, learn from it and collaborate with both customers and other actors.
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1 Inledning

Digitaliseringen har lagt grunden f6r den utveckling som nu formar
framtidens samhalle. En stindigt uppkopplad virld, den snabba
utvecklingen inom omraden som avancerad automation och robotisering,
artificiell intelligens (AI), Internet of Things (IoT) i kombination med
blockkedjetekniken bedéms inom nagot eller ndgra decennier radikalt
kunna komma att paverka och foriandra vart samhille. Manga menar att
vi dr pa viag mot en utveckling som i flera avseenden kommer att vara
helt omvilvande, dven for energisektorn. En utveckling som kan
beskrivas som ndrmast disruptiv’.

I detta projekt har Energiforsk tagit initiativ till en fordjupad genomgang av den
digitala utvecklingsfronten i ett tekniskt perspektiv, dels med avseende pa dagens
penetration inom olika sektorer i ett nationellt och globalt perspektiv, dels i ett
framétblickande perspektiv om teknikernas potentiella utveckling och méjligheter
inom en 5 - 10 &rsperiod.

Projektet har valt att fokusera pa digitaliseringsomradena artificiell intelligens,
avancerad automation och robotisering, loT samt blockkedjor. Uttver att 6ka den
allménna kunskapsbasen inom energibranschen kring dessa omraden analyseras
hur utvecklingen kan komma att paverka och férandra energisektorn. I projektet
diskuteras ocksa konkreta exempel pa hur teknikerna kan tillampas och
implementeras inom olika delar av energisektorn och energisystemet. En central
fraga i projektet handlar om vilka krav som maste stéllas pa IT-sdkerhet och
regelverk, hur dessa krav kan uppnas samt lyfta fragestillningar kring 6ppna
granssnitt, kompatibilitet och standardisering.

Ett 6vergripande mal med projektet ar att lagga grunden till en plattform for
framtida branschgemensamma forsknings- och utvecklingssatsningar. Syftet med
detta dr att inspirera medverkande aktorer och 6vriga delar av branschen till idéer
och initiativ om hur den egna organisationen kan ta tillvara nya digitala
mojligheter och bli en del av den pagaende utvecklingen.

Projektet ar uppdelat i tva etapper varav den forsta, som lagger den generella
kunskapsbasen kring fokusomradena och var den digitala utvecklingsfronten
ligger idag, sammanfattas i denna rapport (delrapport 1). Etapp 2 av projektet har
ett djupare fokus pa energisektorn och har som framsta mal att ta fram konkreta
forslag pé vidare forskning inom omradet. Etapp 2 kommer att slutredovisas i
delrapport 2.

Projektet omfattar utover workshops och seminarier pa temat digitalisering, med
fokus pa de olika teknikerna, dven ett flertal intervjuer med forskare och experter
inom omradet samt en dialog med projektets deltagare for att samla in tankar,
fragestéllningar och erfarenheter inom omradet digitalisering.

17 Disruptive Innovation” har blivit ett begrepp och modeord som skapades pa Harvard Business School i
slutet av 1990-talet. Pa svenska brukar begreppet dversattas med omstortande innovation.
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Totalt har projektet samlat ett tjugofemtal deltagande foretag och organisationer,
en forteckning av dessa samt de personer som har deltagit i projektet, och de
intervjuer som har genomforts under etapp 1, aterfinns i bilaga 1 till denna
rapport.

Rapporten inleds med en bred beskrivning av vad vi menar med digitalisering
samt de olika teknikomradena — vad de innebaér, utvecklingsstatus idag samt var
den storsta nyttan finns (kapitel 2 och 3). Darutover ges en redogorelse for
pagéende aktiviteter och aktdrer inom energisektorn (kapitel 4).

I den andra delen av rapporten (kapitel 5) sammanfattas lardomarna fran
projektets forsta etapp baserat pa de intervjuer och diskussioner som har
genomforts med deltagare, forskare och experter.

Den tredje och avslutande delen (kapitel 6 och 7) beskrivs utmaningarna for
energibranschen vad giller tekniken, sakerhetsaspekter, regelverksaspekter samt
energianviandningen som foljer av digitaliseringen. Rapporten avslutas darefter
med att ge ett antal konkreta rad till energiforetagen hur man ska hantera bade de
mojligheter och utmaningar som digitaliseringen skapar.

10
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2 Vad menar vi med digitalisering?

Den digitala utvecklingen som diskuteras i detta projekt kan beniamnas
digitaliseringens andra vag. Den forsta vigen handlade om att
digitalisera information, metoder och processer samt att anvianda digitala
kanaler, framst internet, bade fast och mobilt. Den andra vagen kan
sammanfattas av de fyra teknikomraden som detta projekt fokuserar pa —
Al, avancerad automation och robotisering, IoT och blockkedja.

Tillsammans accelererar de hér fyra omradena effekten av digitaliseringen. De
bade mojliggor och kraver fordndringar av arbetssétt, produkt- och
tjansteerbjudanden, organisation, affdirsmodeller och ledarskap. Liksom vid alla
andra storre teknikskiften riskerar de foretag som inte anpassar sig till de nya
forutsattningarna att hamna efter och tappa konkurrenskraft.

Digitaliseringens avgorande utmaningar och mdjligheter handlar dérfor inte
framst om tekniken utan om dess konsekvenser. I dess andra vag forenar och
suddar digitaliseringen ut saval nationsgranser som granserna mellan den fysiska
och digitala varlden. Denna omvandling beskrivs i olika termer, alltifran en digital
storm, den fjarde industriella revolutionen eller som digital transformation.

Om den forsta vagen bland annat ledde till storre tillganglighet av information,
effektivare floden, plattare hierarkier, delningsekonomi, digitala plattformar,
minskade gréanser mellan affirsomrdden och mellan branscher samt ett allmént
skifte fran produkter till tjdnster och fran dgande till accessande, sa kommer den
andra vagen att driva pa dnnu storre forandringar for foretag, individer och
samhalle.

En central drivkraft ar att digitaliseringen har gett den enskilde individen nya
mojligheter och forutsdttningar att paverka utvecklingen. Genom att bygga
ndtverk med varandra skapas oppet tillgangliga produkter och tjanster. Den sa
kallade delningsekonomin bygger pa enskilda manniskors aktiviteter, dar vi
gemensamt utnyttjar de digitala forumen for att dela pa resurser. Begreppet
kundmakt — customer power — har blivit centralt. Nar manniskor kommunicerar i
egna natverk forandras ocksa organisationer och foretag. Gamla affarsmodeller
utmanas och maste omprovas. Det forstarks av att granserna mellan olika
verksamheter suddas ut i den digitala vdrlden, dér tjanster obehindrat kan blandas
och kombineras.

Utvecklingen kommer att paverka och férandra vart samhalle och inte minst
forandra forutsdttningarna och villkoren for ett stort antal branscher och foretag.
Det innebér att médnga verksamheter kommer att stéllas infor helt nya utmaningar,
samtidigt Oppnas ocksa nya majligheter. De foretag och organisationer som tidigt
inser hur forutsattningarna och villkoren haller pa att férandras har goda
mojligheter att utvecklas.

11
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IEA (2017) beskriver digitalisering utifran tre fundamentala delar:

e Dataiform av digital information

e Dataanalyser som skapar anvandbar information och nya insikter

e Sammanlinkning som mojliggor utbyte av data mellan manniskor, datorer,
apparater och maskiner (inklusive maskin-maskin, M2M) genom digitala
nédtverk och kommunikationsteknologier.

Det saknas en allméant erkdnd definition av begreppet digitalisering. Pa engelska
anvands begreppen digitalisation och digital transformation i delvis likartad
betydelse, men inte heller pa engelska har man kommit fram till en tydlig
definition av begreppet.

Digitaliseringskommissionens slutbetankande (SOU, 2015) beskriver digitalisering
som innebarande:

”... att digital kommunikation och interaktion mellan méinniskor, verksamheter och saker
blir sjilvklara. Det forindrar hur vi gor saker, hur vi upplever saker, hur vi tar oss an
uppgifter och hur vi finner losningar. Anvindningen av ny teknik forandrar
forutsittningar och villkor for foretag och offentlig sektor, for arbetsliv och utbildning och
for tillit och social sammanhdllning i samhillet. Digitaliseringen innebir en omvilvande
transformering av samhiillets viktigaste delar — tillvixt och hdllbarhet, vilfird och
jamlikhet, trygghet och demokrati.”?

Ofta lyfter man digitalisering i aspekten av férvandling av ett foretag, en
verksambhet eller hela samhallet med hjélp av nya digitala tekniker, och manga
pekar pa att digitaliseringen i grunden handlar om att férvandla och forandra
affarsprocesser. En mojlig definition i denna aspekt har formulerats som “alla
anpassningar en verksamhet gor for att vara konkurrenskraftig i en digitaliserad virld.” En
liknande definition finner man av begreppet “digital transformation”, som menar
att den digitala transformationen inbegriper integrationen av digital teknik i alla
delar av ett foretag som pa ett fundamentalt och genomgripande satt forandrar hur
man leder foretag och genererar nytta till kunder. Ofta aterkommer man dock till
att digitalisering och digital transformation strécker sig bortom
foretagsverksamheter och dven omfattar och inbegriper samhallet i stort och hur vi
som individer forhaller oss till var omvarld. Digital transformation beskrivs da som
de forandringsprocesser som inbegriper integration av digital teknik i alla aspekter
av det manskliga samhallet.

Mojligtvis kan man betrakta digitalisering som ett samlingsbegrepp for pagaende
och genomgripande forandringsprocesser orsakade av en snabb utveckling av
digital teknik. Inom projektet har vi valt att omfatta teknikutveckling inom
avancerad automation och robotisering, IoT, blockkedjeteknik samt analys av stora
dataméangder (s.k. “big data”) genom maskininldrning och artificiell intelligens.
Teknikerna gér delvis in i varandra och ar framforallt avhangiga varandra, t.ex.
skulle maskininldrning, som &r grunden for artificiell intelligens, inte vara mojlig
utan stora méangder data vilket mojliggors genom bl.a. IoT. Robotisering hanger i
hog grad ihop med artificiell intelligens och formégan att lara maskiner att arbeta

2 https://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2015/12/sou-201591/

12
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sjalvstandigt och ta dver inte bara repetitiva och tunga arbetsmoment utan dven ta
plats i konsumentkontaktledet.

Genomgripande forandringar ar forstas inte nya, teknikutvecklingen sker ju som
bekant i steg, dér det ena leder till det andra och utvecklingen &r darfér manga
ganger skonjbar forst i ett retrospekt. Den forsta industrialiseringsvagen satte fart
forst under mitten pa 1800-talet och dagens digitala tekniker och verktyg skulle
inte vara mojliga utan denna utveckling liksom den omfattande elektrifiering av
samhallet som skedde under forsta hélften av 1900-talet. Det finns ocksa en mycket
stor forvantan pa vad digitaliseringen, och inte minst artificiell intelligens, kommer
att innebara for samhallet och utvecklingen, vilket kan illustreras av nedanstaende
citat av Andrew Ng?.

“Artificial Intelligence is the new electricity. Just as electricity transformed
industry after industry 100 years ago, I think Al will do the same.”

Den bakomliggande matematiken for dessa teknikomraden ar inte heller ny.
Redan pa 1800-talet skrevs till exempel den forsta algoritmen av Ada Lovelace for
Charles Babbages mekaniska dator, varfor Ada ofta beskrivs som historiens forsta
datorprogrammerare. Under 1940- och 50-talen lade matematikern Alan Turing en
stor del av grunderna f6r dagens informations- och datorteknologi och, inte minst,
omradet artificiell intelligens.

Det som ar nytt med dagens utveckling &r att digitaliseringen nu har kommit sa
langt att den kan leda till just de genomgripande forandringar som paverkar hela
samhallet. Dessa fordandringar sker genom en gradvis utveckling som framst kan
sdgas bero pa att kostnader och storlek pd komponenter har reducerats i tillracklig
utstrackning for att kunna appliceras brett, vilket gor att mangden tillganglig data
har vuxit explosionsartat. I Figur 1 har IEA (2017) bearbetat kostnadsdata for att
visa hur kostnaden for olika tekniska komponenter har minskat mellan 2008
(index-ar) och 2016. Som framgar ar det framforallt kostnaderna for batterier till
elfordon, solceller samt sensorer som har minskat betydligt.

3 Andrew Ng dr en av varldens framsta experter inom Al-omradet med bakgrund fran MIT, Stanford och som
chefsforskare pa det kinesiska foretaget Baidu som &r ett av varldens ledande foretag inom Al.

13
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Figur 1 Kostnadsminskningar for olika tekniska komponenter som sensorer, solceller, batterier till elfordon,
smarta hushallsmaskiner och smarta matare mellan 2008 (index-ar) och 2016. Killa IEA (2017)

Den stora mangden data har méjliggjort den stadigt stigande larokurvan for redan
befintliga algoritmer och neurala natverk. Tillsammans med det senaste decenniets
utveckling inom mobila kommunikationslosningar (4G, 5G) som mojliggor
overforing av allt storre méangder skapar detta forutsdttningarna f6r den
genomgripande digitalisering och digitala transformationen av samhallet vi nu
bevittnar.
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3  Overgripande beskrivning av ndgra digitala
teknikomraden

De digitala teknikomraden som projektet fokuserar pa har alla en stark
koppling till varandra. Forenklat kan man sédga att en teknik kan vara en
forutsittning eller en gren av den andra, alternativt att de bygger pa
varandra. I detta kapitel ges en 6vergripande beskrivning av nagra
digitala teknikomraden, vad de innebir och exempel pa befintliga
och/eller méjliga applikationsomraden.

For att tydligare askadliggora kopplingen mellan de fyra teknikomraden som
kommer att belysas kan det vara vért att forst kort sammanfatta deras olika
egenskaper.

Al kan lyfta analys av data fran en niva med enstaka algoritmer och korrelationer
till att upptacka mer komplexa samband, samtidigt som Al nu borjar ndrma sig
och ibland 6vertraffar mansklig formaga till larande (machine learning och deep
learning, beskrivs i avsnittet om Al).

Automation har i alla tider handlat om att lata tekniska system gora det som
manniskan eller naturen annars gor, med storre effektivitet och ofta hogre
precision. Med stdd av Al och storre datamangder kan automation nu néa betydligt
mer avancerade nivaer an tidigare.

Internet of Things ar for Al vad de ménskliga sinnena och kroppen ér f6r hjarnan
— det stér for insamling av data och for interaktion med omvarlden.

Blockkedja ar det yngsta och mest outforskade teknikomradet. Potentiellt kan det
erbjuda en decentralisering av digitala system till distribuerade modeller utan
behov av central styrning.

Figur 2 visar i vilken mognadsfas olika digitaliseringstekniker befinner sig enligt
foretaget Gartners s.k. "Hype Cycle”4. Enligt denna modell genomgar nya tekniker
fem olika faser, illustrerat i form av en utvecklingskurva fran innovationsstadium
till allmén penetration i samhaéllet. Teknikernas framgang beror pa vad som hander
efter "hype”-toppen (peak of inflated expectations), da forvantningarna pa vad
tekniken kan astadkomma oftast 4r mycket hogt stédllda. Beroende pa teknikens
applikationsmajligheter och hur vél den motsvarar de hoga forvantningarna sker
en teknikmognad vilket mojliggor en mer allmén penetration i olika
samhallssektorer.

4 https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-cycle-for-emerging-
technologies-2017/
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Figur 2 Gartners "Hype Cycle” for kommande teknologier och bedémt tidsspann till méjlig allman penetration
och mognad av tekniken. Kalla: Gartner 2017.

Som framgar &r det endast virtual reality (virtuell verklighet) som beddms vara pa
vég in i en fas dar man kan forvinta sig en mer bred applikation av tekniken, da
den nar den s.k. “produktivitetsplatan” (Plateau of Productivity). Augmented
(forstarkt) reality bedoms kunna vara nasta teknik pa tur, med ett tidsspann pa 5-10
ar innan den beddoms na produktivitetsplatan. Deep learning, machine learning och
sjdlvkorande fordon befinner sig pa toppen av fasen med de hogst stillda
forvantningarna vad teknikerna kan komma att leverera, medan blockchain bedoms
precis ha passerat denna topp. De bedémda tidsspannen till produktivitetsnivan
for dessa tekniker varierar dock. Sjalvkorande bilar bedoms ha mer an tio ar kvar
innan denna nas, medan en mer allmén penetration av deep learning och machine
learning beddms ligga mellan 2 - 5 ar bort. En mer bred applikation av blockchain
beddms befinna sig runt 5 - 10 ar bort.
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HUR STAR SIG SVERIGE PA DIGITALISERINGSOMRADET
JAMFORT MED ANDRA LANDER?

Jamfort med andra ldnder anses Sverige generellt ha ett bra
utgangslige vad galler digitalisering, och har under lang tid
rankats hogt i olika internationella rankningar (McKinsey, 2017). En
orsak till detta dr att vi var tidigt ute vad galler uppbyggande av
den underliggande digitala infrastrukturen i form av bredband,
mobilt internet och en hog andel datoranvidndare i befolkningen. Vi
har ocksa kommit langt vad géller digitalisering av den offentliga
sektorn, ddr fyra av fem medborgare anvinder elektroniska
forvaltningstjanster i nagon form och dar utbudet av denna typ av
tjanster ar stor inom alla omraden och pa alla nivaer. En annan
viktig faktor som bidragit till att skapa Sveriges relativt goda
utgangslige dr en stark innovationskultur med en lang rad
teknikdrivande entreprendrer som gjort aviryck bade inom och
utom landets granser och bidragit till att starka konkurrenskraften
for bade stat och foretag,.

Samtidigt visar undersokningar att &ven om manga svenska foretag
dar medvetna om att de maste agera nu for att ta tillvara de
mojligheter som digitaliseringen Gppnar &dr det fa som vet hur.
Enligt en undersékning fran Swedish ICT (2016) uppger endast 7 %
av alla bolag att de har en genomarbetad och kommunicerad vision
och strategi for sin digitalisering. Frimst arbetar man med
robotisering och automatisering liksom anvandaranpassade
granssnitt, medan anvindningen av Al-tekniker sldpar efter.

Vinnovas analys av potentialen fér Al i Sverige (Vinnova, 2017)
visar pa att den viardeskapande potentialen i anvandningen av AT i
svenskt ndringsliv och offentlig verksamhet ar stor. Det finns ocksa
en stor potential i att utveckla och implementera Al-16sningar for
att na miljdmassiga och sociala samhéllsutmaningar. I rapporten
lyfts en teknikvénlig befolkning, en god infrastruktur for datatrafik,
en hog andel digitaliserade processer och en samverkanskultur som
faktorer som talar fér Sveriges Al-férmaga fram till 2030. A andra
sidan finns det brister i den statliga styrningen och FoU-satsningar.
En annan utmaning ror den tillgdngliga kompetensen pa
arbetsmarknaden, dar det finns en brist pa ingenjérer pa omradet.

I avsnitten nedan ges en dvergripande beskrivning av projektets fyra
teknikomraden. I ndsta kapitel gar vi djupare in pa vad dessa tekniker betyder for
energisektorn.

3.1 ARTIFICIELL INTELLIGENS

Med rétter pa 1950-talet5, och med flera vagor av forhoppningar och besvikelser,
har omradet artificiell intelligens under de senaste aren gjort dramatiska framsteg.
Plotsligt kan maskiner kora bil, tolka bilder, diagnosticera sjukdomar och sla
ménniskor i dataspel, avancerade bradspel och i luftstrid med jaktflygplan i
flygsimulator. Idag har ménga av de stora kidnda universiteten och hogskolorna

5 Begreppet artificiell intelligens myntades av John McCarthy 1956, som samma ar ocksa var en avdem som
anordnade Dartmouth Conference — den forsta konferensen dedikerad at amnet.
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egna forskningsavdelningar dedikerade at Al och de stora tech-jattarna Google,
IBM, Apple, Amazon, Facebook och Microsoft satsar alla stort inom omradet.

Det forsta man bor notera for att vardera de hér framstegen ar att dagens Al
fortfarande inte dr i ndrheten av den allménna, generella intelligens som
manniskan har — formaga till problemlsning, flexibelt téinkande, planering, med
mera. Och Al-teknikerna av idag har definitivt inte nagon form av ménskligt
medvetande.

Aven om det finns en potentiell fara i att ndgon aktdr/stat skulle vilja anvinda och
missbruka Al for att i en framtid uppfylla de domedagsprofetior man ldser om i
media sa ar det viktigt att fokusera pa de fantastiska majligheter dessa tekniker
kan erbjuda for att underlatta vara liv.

HUR DEFINIERAR MAN ARTIFICIELL INTELLIGENS?

Enligt Stanfords hundraarsstudie om Al saknas en precis, allmant
accepterad definition av Al, men man framhaller Nils J. Nilssons
definition fran 2010 (Stone m.fl., 2016):

"Artificial intelligence is that activity devoted to making machines
intelligent, and intelligent is that quality that enables an entity to function
appropriately and with foresight in its environment.”

Hundraarsstudien anvander begreppet Al framst i betydelsen av en
gren av datavetenskapen som studerar egenskaperna som formar
och utgor intelligens (mitt mot den manskliga hjarmans funktioner)
genom att skapa konstgjord, syntetisk (artificiell) intelligens (Stone
m.fl,, 2016).

De senaste arens framsteg handlar framst om kraftigt forbattrad maskininlarning
(machine learning), i huvudsak med den speciella tekniken deep learning. Deep
Learning bygger i sin tur pa ett matematiskt knep som kallas backpropagation som
utvecklades redan 1986.

I grund och botten &r deep learning inte sdrskilt komplicerat. Det &r ett system,
inspirerat av hjdrnan, som bestar av flera lager sa kallade neurala natverk, byggda
av “neuroner” som var och en tar emot en insignal — till exempel fran en pixel i en
digital bild. Signalerna fortplantas genom systemets lager av neurala natverk, och
ger till slut en samlad utsignal — en tolkning av en bild, en 6versattning av ett ord
etc.

Traning av systemet sker genom att man matar in kdnda data och trimmar
systemet tills det identifierar den inmatade datan korrekt — exempelvis genom att
kdnna igen ett objekt i en bild.

Backpropagation innebar att man under upplarningen av systemet méter skillnaden
mellan den faktiska utsignalen och den dnskade utsignalen. Mattet anvéands sedan
for att successivt justera parametrar i alla neuroner i natverkets olika lager, hela
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végen tillbaka till det forsta lagret (ddrav termen “deep”). Man gor detta om och
om igen med kédnda indata, och det visar sig da att de olika neuronerna och lagren
efterhand organiserar sig sjalva for att ta hand om olika uppgifter — exempelvis att
identifiera konturer, farger eller former pa olika nivéer i en bild, ungeféar som vi
tror att hjarnan fungerar.

Att deep learning och backpropagation inte fatt genomslag tidigare beror pa att det
dr forst de senaste aren som vi har fatt tillgang till tillracklig datakraft och
tillrackligt stora dataméngder for att effektivt kunna tréna systemen.

En av nycklarna har varit att anvédnda sa kallade grafiska processorer — GPU:er6 — i
kombination med klassiska CPU:er?. GPU:erna har natt en hog grad av
specialisering, framst genom hoga krav fran dataspelsvarlden, med en sérskild
forméga att parallellt gora manga enkla berdkningar av samma typ. Och just den
formégan passar valdigt bra dven fOr traning av system med deep learning — s& bra
att tiden for traning av systemen har kunnat forkortas flerfaldigt, ibland med en
faktor tio, med hjélp av GPU:er.

Styrkan hos Al-system baserade pa deep learning och liknande teknik for
maskininlarning ar en relativt nischad formaga att kidnna igen monster. A andra
sidan finns monster pa en lang rad olika omraden, i manga olika former, och vi har
troligen bara sett borjan pa hur avancerade monster som kan hanteras.

Till de mest typiska tillimpningarna hor bildigenkdnning déar exemplen stracker
sig fran ansiktsigenkanning till medicinska diagnoser stédllda genom tolkning av
rontgenbilder men ocksa s& udda exempel som att skilja ett dkta leende fran ett
besvarat leende, dar datorer 6vertraffade manniskor redan 20128.

Men ménsterigenkdnningen kan anvéandas dven for betydligt mer komplexa och
abstrakta monster. Ett exempel ar sjalvkorande bilar, dar maskininldrningen
anvands bade for att tolka visuell information och for att lara sig sjdlva
bilkdrningen genom att trana pa hur manniskor kor bil och hitta monster i
maénniskors bilkorning.

Ett annat exempel dr den omskrivna framgéngen for det Googledgda bolaget Deep
Minds system Alpha Go i det asiatiska bradspelet Go. I en serie matcher fran
oktober 2015 och framéat besegrade Alpha Go flera av varldens bésta Go-spelare®.
Med tanke pé att Go ar betydligt mer komplext dn schack véantade sig manga att
datorer skulle vinna éver ménniskor i spelet forst mellan fem och tio &r ldngre fram
i tiden, och bland annat darfor vackte framgéngarna for Alpha Go stor
uppmarksamhet.

Ytterligare en anledning var att Alpha Go gjorde drag som Go-spelarna inte hade
sett ndgon annan méanniska gora tidigare, trots att systemet till stor del tranats
genom att lara sig av matcher mellan ménniskor.

6 GPU — Graphics Processing Unit, ar en grafikprocessor. En grafikprocessor ar optimerad for grafikrelaterade
berdkningar och hanterar bland annat signaler fran datorn till bildskarmen.

7 CPU — Central Processing Unit, dr datorns huvudprocessor.

8 http://www.wired.co.uk/article/mit-fake-smile-detection

9 https://en.wikipedia.org/wiki/AlphaGo
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Tva ar senare, i oktober 2017, presenterade Deep Mind resultat frdn en ny version
av systemet — Alpha Go Zero — som lédrde sig spelet enbart genom att spela mot sig
sjalvt, och som efter tre dagars egen traning utklassade de tidiga versionerna av
Alpha Go fran 2016 med 100 - 0, och efter 40 dagars traning besegrade alla tidigare
versioner av systemet.

VAD AR SKILLNADEN MELLAN OVERVAKAD (SUPERVISED) OCH OOVERVAKAD
(UNSUPERVISED) INLARNING?

Vid 6vervakad inlarning tranas datorn med exempel pa in- och utdata, dar
datorn ska upprepa exemplen och generalisera dem. Vid o&vervakad
inlarning saknas utdata, och datorn far darmed lara sig genom den
tillgangliga indatan. I den senare metoden ges mdjlighet for datorn att
upptiacka nya monster i en stor datamangd. Alpha Go &r ett exempel pa
overvakad inldrning, medan Alpha Go Zero &r ett exempel pa odvervakad
inlaring. Det innebar alltsa att Alpha Go har lart sig spelet genom att
tranas pa ett mycket stort underlag av drag och taktiker som bygger pa
erfarenheter frén minskliga spelare. Alpha Go Zero, ddremot, har endast
haft tillgang till spelreglerna (“indata”) och inte tranats med hjalp av
maénskliga erfarenheter av spelets taktik.

I detta sammanhang talar man dven om narrow eller weak Al (smal AI) och
broad Al (generell Al). Overvakad inlaring men ocksd den typ av
oovervakad (supervised) inldming som finns idag faller inom narrow AL
Langst ut pa skalan finns den sjalvmedvetna generella intelligensen som
liknar den méanskliga intelligensen, dvs. broad “human-like” Al Hit har vi
dnnuinte har kommit.

Idag borjar Al-tekniken rora sig mot det man kallar unsupervised context-
aware learning. Hit hoér tex. de visuella system som anvinds for
sjalvkorande fordon (Evans m.fl., 2017).

Tillimpningar av Al

Experter pa Al namner ofta tre omraden dér den har typen av Al-system kan
anvandas: Optimering, individanpassning (personalisation) och prediktion.

I forlangningen kan tekniken ocksa anvéandas for automation och for expertsystem
(behandlas i ett avsnitt langre ner).

Sammantaget 6ppnar tillampning av Al pa de har omradena ocksa for utveckling
av en rad nya tjanster inom alla branscher.

Optimering med Al handlar i ett forsta skede om relativt traditionella problem som
att optimera en funktion genom justering av en rad parametrar som paverkar
funktionen. Al-system baserade pa deep learning har visat sig vara
hapnadsvackande effektiva vid sddan optimering — i avsnitt 4.2 nedan beskrivs ett
exempel dar Google anvént ett system beslaktat med Alpha Go for att optimera
energiatgangen for kylning av datahallar. Men pa sikt vantar sig experter inom Al
att det blir mojligt att optimera hela verksamheter, och att det i sin tur 6kar kravet
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pa att bryta upp avgransningar mellan olika funktioner pé foretag och att integrera
olika avdelningars arbete med varandra.

Individanpassning vantas 6ka genom att man effektivt kan skraddarsy erbjudanden
till enskilda kunder baserat pé analys av individers kunddata. I samma takt
kommer rimligen kundernas férvantan pa skraddarsydda erbjudanden att 6ka.

Prediktion ar ett brett omrade som stracker sig fran att forutse tillstandet for
maskiner och utrustning till att forutse kunders efterfrdgan och
marknadsreaktioner pa nya erbjudanden.

En viktig tillampning inom industrin ar prediktivt underhdll dir man genom analys
av data fran sensorer kontinuerligt kan justera planering for underhall och
reservdelsbyte, eller i realtid ta beslut om driftstopp och atgarder nér analysen av
sensordata tyder pa akuta problem med utrustningen.

Anvandning av prediktivt underhall startade tidigt inom flygindustrin for
underhall av flygplansmotorer, och den forbattrade kunskapen om motorernas
tillstand har effektiviserat underhallet och dven drivit pa ett skifte fran att salja
motorer till att sélja flygtimmar.

Sa kallade digitala tvillingar ar en teknik med néra koppling till prediktion. En
digital tvilling ar en digital simulering av teknisk utrustning, allt fran en enskild
komponent till hela system.

Man kan dela in anvandning av digitala tvillingar i olika nivaer. Forsta nivan ar att
enbart bygga en digital simuleringsmodell. Den andra nivan &r att koppla upp
modellen och utrustningen sa att data kan 6verforas och analyseras kontinuerligt.
Tredje niva ar att stdlla diagnos pa utrustningen utifran data fran modellen nér den
matas med verklig driftdata, och d@ven att upptdacka om utrustningen borjar bete sig
annorlunda &n modellen, vilket kan tyda pé att problem héller pa att uppsta. Den
fjarde nivan ar prediktion — att med hjélp av tvillingen forutse hur utrustningen
beter sig framover utifran aktuella driftdata. Den femte nivan ar att tillampa
maskininldrning med Al, exempelvis for att kontinuerligt forbattra modellen eller
for att analysera nya monster i sensordata och forsta vad de beror pa.

Ett exempel pa simulering av ett storre system &r ett forskningsprojekt vid
Chalmers dér Goteborgs population och dess rorelsemdnster simulerats for att
forutse behovet av laddning av elbilar och utifran simuleringen potentiellt
optimera utbudet av laddstationer™'.

En koppling mellan prediktion och optimering finns i avancerad styrning. Genom
att basera styrning pa prediktion kan avsevird optimering uppnas.

10

https://energiforskmedia.blob.core.windows.net/media/23877/digital_twin_af_ringhals_bjarnehed_dotevall.pdf
" https://www.chalmers.se/en/areas-of-advance/ict/events/digitalisation/Documents/DevdattDubhashi-s.pdf
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3.2 AVANCERAD AUTOMATION OCH ROBOTISERING

Automation och robotisering'? har pagatt lange och ar i grunden ingenting nytt.
Robotar &r vanligt forekommande inom framforallt tillverkningsindustrin, och de
har framst ersatt ménniskor vad géller att utféra repetitiva, tunga och farliga
arbetsmoment.

De tydliga nyheterna inom omradet kan delas upp pa tvd omraden.

Det forsta ar utvecklingen inom robotomrddet (”fysiska robotar”), dels med
kollaborativa robotar, dels med allt mer avancerande fritt rérliga, autonoma
robotar som kan 16sa enklare uppgifter.

Det andra ar kognitiv automation (” digitala robotar/botar”) — programvara som
automatiserar mentalt arbete, exempelvis kontorsarbete inom olika omraden.

Kollaborativa robotar har lanserats av en rad tillverkare, allt fran etablerade
aktorer som ABB med sin robot Yumi, till startupbolag som Rethink Robotics, med
robotarna Sawyer och Baxter. De nya robotarna skiljer sig fran tidigare
industrirobotar pa flera sitt. De ar ofarliga — de behdver inte sta i sakerhetsburar
utan dr avsedda att arbeta sida vid sida med ménniskor. De &r lattanvanda — ofta
programmeras de inte utan istéllet kan man handgripligen visa hur de ska gora
och de upprepar sedan arbetsuppgiften. De ar ocksé generellt sett betydligt
billigare an traditionella industrirobotar och ska gora det mdjligt for sma och
medelstora foretag att automatisera fysiska arbetsuppgifter.

Autonoma robotar har ocksé utvecklats kraftigt, med flera exempel pa tva- och
fyrbenta robotar fran foretag som Boston Dynamics, bland annat roboten Atlas
som 2017 kunde gora en bakldangesvolt och landa pa tva ben’?, samt Spot Mini som
bland annat kan plocka upp objekt och 6ppna dorrar’.

Det finns ocksa robotar som exempelvis kan diska, men tdvlingen Amazon Picking
Challenge som arrangerades 2016 och 2017 har ocksa visat hur svart det
fortfarande ar for robotar att identifiera och hantera olika objekt, som manniskor
gOr utan svarighet?®.

Kognitiv automation innebar pa méanga satt en storre forandring an robotisering
eftersom automation av mentalt arbete hittills inte haft samma utbredning som
automation av fysiskt arbete.

Tva exempel pa system for kognitiv automation ar Watson, utvecklad av IBM samt
Amelia, utvecklad av det amerikanska foretaget IP Soft.

Bada ér sjédlvldarande system som svarar pa fragor utifran stora mangder
tillgangliga ostrukturerade data inom nagot omréade. Fran att 2011 ha vunnit
fragesporten Jeopardy mot tva av de basta méanskliga tavlandena i fragesporten
har Watson utvecklats till en hel uppsattning olika system for kognitiv automation.

12 Termen robot myntades av den tjeckiske forfattaren Karel Capek i en 1920-talspjds om arbetande androider
som ersatte manskliga arbetare. Ordet robot kommer fran det slaviska ordet robota som betyder arbete.

13 https://www.youtube.com/watch?v=fRj3404hN4l

14 https://www.youtube.com/watch?v=wXxrmussq4E

15 https://spectrum.ieee.org/automaton/robotics/industrial-robots/team-delft-wins-amazon-picking-challenge
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Amelia var ursprungligen fokuserad pa tillampningar inom kundtjanst, dar
systemet redan 2014 efter en manads traning hos ett it-féretag kunde 16sa dver
hélften av inkommande kundtjanstidrenden utan ménskligt ingripande, och minska
tiden for 16sning med i snitt 60 procent’s. Idag havdar IP Soft att Amelia 2019
kommer att kunna ersatta i princip alla tjansteman pa alla vanliga foretag.

Pa sikt tror IP Soft att paverkan pa arbetsmarknaden av kognitiv automation kan
bli mycket stor och uppger att affarsmodellen vid implementation av Amelia ar en
ekonomisk ersédttning motsvarande halften av kostnaderna f6r den personal
Amelia ersatter. De forsta icke-engelska implementationerna av Amelia har gjorts
pa svenska och bland kunderna finns SEB och Nordnet Bank.

Analyser av paverkan pa arbetsmarknaden pekar dock i alla riktningar och
osédkerheten ar stor. Det finns ocksd uppenbara mdjligheter — automation ersatter i
forsta hand arbetsuppgifter som ar repetitiva och som ofta upplevs som trakiga av
ménniskor. Genom att automatisera den typen av uppgifter frigors tid for
ménniskor att fokusera pa arbete som manga upplever som intressantare, mer
utvecklande och mer utmanande.

De typer av arbete som maskiner anses ha svarast att klara ligger inom fyra
omraden, samt i en kombination av dessa: Kreativitet, f{ormaga att dvertyga och
motivera andra manniskor, empati och medkénsla, samt fingerfardighet.

Nar det géller just fingerfardighet kan det noteras att en forskargrupp fran
Singapore i april 2018 rapporterade att de lyckats utveckla ett Al-baserat
robotsystem med tvé armar som pa egen hand lyckats montera en stol fran Ikea'.

Kognitiv automation har en néra koppling till expertsystem. Om de mest repetitiva
uppgifterna automatiseras helt s kan uppgifter som &dr nagot mer komplexa
utforas av manniskor med effektivt stod av expertsystem. Det kan ocksé galla
tillampningar dar automatisering i teorin skulle kunna anvandas, men dar
resultatet ar sa kritiskt att man vill ha manniskor som tar de avgorande besluten.

3.3 INTERNET OF THINGS

Internet of Things, pa svenska Sakernas Internet, dr ett samlingsbegrepp for den
utveckling som innebar att fordon, hushallsapparater, maskiner, verktyg, gods etc.
forses med inbyggda sensorer och kopplas upp mot nétet.

Utmaérkande for IoT dr kombinationen av enheter med en unik identitet som
kopplas ihop med hjélp av mobil teknik och molntjanster som inte bara majliggor
identifiering och lokalisering av féoremal, utan dven insamling, bearbetning och
kommunikation av kontextspecifika data (Westergren m.fl., 2017). P4 detta satt
skapas insikt till exempel om enhetens geografiska lokalisering, hur den anvinds,
huruvida den fungerar optimalt eller om den &r i behov av underhall. Tillsammans
skapar massan av uppkopplade enheter analysforutsdttningar av ett nytt slag.
Kombineras data fran flera enheter, kan maskinldarande algoritmer och system
upptéacka nya monster och beteenden som kan ligga till grund for mer relevanta,

16 https://matslew.wordpress.com/2014/10/31/amelia-understands-what-you-say-and-acts/
17 https://www.eurekalert.org/pub_releases/2018-04/ntu-arb041818.php
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individ- och situationsanpassade varor och tjanster. Enligt Westergren m.fl. (2017)
forutser man att IoT pa detta sdtt kan komma att férandra hela marknaden och IoT
dr en forutsittning for alltifran “smarta hus” och ”smarta nat” till “smarta stader”.

Antalet uppkopplade apparater stiger med accelererande fart ar fran ar.
Prognoserna, och dven uppgifter om antalet uppkopplade apparater idag, skiljer
sig ganska mycket men omkring 2022 véntas antalet ligga mellan 20 och 40
miljarder.

Inom industrin dr det framforallt anvandningen av sensorer for insamling av data
som vaxer, vilket i sin tur beror till stor del pa att priset pa manga typer av
sensorer rasat i takt med att de fatt en massiv utbredning f6r anvandning i smarta
mobiler.

Bland sensorsystem som dykt upp de senaste aren finns lagersystemet SKF Insight,
med lager som ar forsedda med ett stort antal tradldsa sensorer for matning av
tryck, temperatur, vibrationer mm.

Sensorndtverken gor det majligt att utveckla en mer datadriven verksamhet i
industrin, ofta kallat Industri 4.0.'8 Genom analys av data i realtid 6ppnas en rad
mojligheter, fran automation och prediktivt underhall som ndmnts ovan, till nya
tjdnster som bygger pa ett dataflode exempelvis fran produkter i drift. Ofta innebér
detta ett skifte fran forsdljning av produkter till forsdljning av tjanster.

Lange har IoT ansetts vara en relativt omogen marknad med brist pa standarder
och tydliga ekosystem. Idag arbetar flera stora aktdrer med plattformar som ar
avsedda att knyta ihop uppkopplade enheter och att analysera flodet av data med
olika applikationer i dppna ekosystem som kan liknas vid Apples och Googles
plattformar for appar till smartphones.

Exempel pa sadana plattformar dr GE Predix, Siemens Mindshpere, SAP Hana,
Bosch IoT Suite, ABB Ability Platform samt erbjudanden fran it-jattar som
Amazon, Google och Microsoft.

De branscher som anses ligga i tdten nar det galler anvandning av IoT ar
transportsektorn, bilindustrin, hélso- och sjukvard, tillverkningsindustri,
energisektorn (framst uppkopplade elmétare) samt konsumentelektronik.

Samtidigt pekar studier pa att den storsta mangden data som samlas inom genom
IoT idag inte ens anvands och att man inte heller utnyttjar hela potentialen av det
datamaterial som faktiskt anvands (McKinsey, 2015). Framst anvéands insamlade
data enbart till realtidskontroll och felsokning. En stor outnyttjad potential aterstar
i att hogre grad anvinda data till prediktivt underhall och optimering av processer,
dven om detta &r omraden dar intresset nu viaxer. McKinsey pekar pa
organisatoriska, tekniska och kommersiella faktorer som mdojliga orsaker till att
méngden analyserad IoT-data anvinds i s& pass liten utstrackning. Aven

18 Industri 4.0 &r ett begrepp som har sitt ursprung i uppfattningen att industrialiseringens historia till
dags dato kan beskrivas i termer av fyra viktiga skeden (eller "revolutioner”) dar den senaste, den
fjarde, kopplar till digitaliseringen. De tre foregaende skedena utgdrs av angmaskinen, elektriciteten
och elektroniken.
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fragetecken kring vem som ska dga data bade inom och utom organisationen
verkar vara ett hinder for utnyttjandet av data.

3.4 BLOCKKEDJETEKNOLOGIN

Blockkedja &r en teknik som fatt stor uppmarksamhet det senaste aret men
fortfarande finns det en stor oséakerhet, dven bland experter, kring vad den
verkligen ar bast lampad for, framfor allt i stor skala.

Blockkedjan ér ett slags distribuerad databas och utvecklades for att mojliggora
kryptovalutan Bitcoin. Problemet som kryptovalutor maste 10sa ar att ha ett system
for elektroniska betalningar utan nagon kontrollerande part, och utan att enskilda
anvandare kan kopiera pengar (the double-spending problem) eller manipulera
databasen.

Blockkedjan 16ser detta genom ett slags transparent konsensus. Alla transaktioner
ar synliga for alla deltagare och registreras i en databas som ar distribuerad hos
alla anvandare som vill delta. Transaktionerna samlas i block, och blocken ar
kopplade till varandra pa ett satt som gor att om informationen dndras i nagot
block sa paverkar det omedelbart hela kedjan.

En blockkedja 4r en distribuerad och decentraliserad databas, som kontinuerligt och permanent sparar
uppgifter i det som kallas block.

nod
Transaktionsforfragan skickas ut i ett
decentraliserat och distribuerat natverk, dar nod nod
varje aktor (dator eller processor) som ska
9 validera transaktionen utgér en ned
. > _
nod nod
Ndgon skickar en férfragan om att
genomfdra t.ex. en transaktion nod

Transaktionsuppgifternalaggs in i ett bleek. Ett block skapas genom att I6sa ett matematiskt problem, en algoritm (hash), vars
16sning skapar ett s k. hashvérde. Det skapade hashvardet ingar i det efterféljande blockets hashvérde (en s.k. hash pointer), och
tjanar darfor som ett slags fingeraviryck av det narmast foregaende blocket. P3 sa sétt skapas en blockkedja

Antalet transaktioneri ett block kan skilja sig &t. Varje nod har en
w/ egen kopia av blockkedjan som &r identisk med dem som finns pa
&vriga noder. Detta gor natverket decentraliserat och transparent

= ' —_ . —_— v
v Y N

Varje block signeras med en tidsstampel, och for att inte vem som helst ska kunna
signera block med godtyckligt innehall sker ett slags tavling dar den som signerar
maste 16sa ett svart matematiskt problem. Den som lyckas forst far en viss beloning
i Bitcoin.

Att dndra i blockkedjan dr mycket svart — eftersom blocken &r kopplade maste man
andra i samtliga block i kedjan, och for att alla deltagare ska acceptera dndringen
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maste man i praktiken kontrollera en majoritet av berdkningskraften hos alla
datorer som deltar i systemet.

Egenskaperna hos blockkedjan &r i huvudsak de som ndmnts — det gar inte att
kopiera tillgangar, den dr mycket svarare att manipulera dn traditionella databaser,
och den kraver ingen kontrollerande part.

Blockkedjan sédgs darfor ofta erbjuda distribuerad tillit. Ytterligare en fordel ar att
den gor det mojligt att registrera badde pengar och tillgdngar — materiella eller
immateriella — i samma system, och att utfora transaktioner av bade tillgangar och
pengar samtidigt.

Dessutom kan dven sma program — sa kallade automatiska kontrakt — lagras i
kedjan, vilket gor det mojligt att l1ata handelser som regleras av kontrakt ske
automatiskt ndr matbara villkor for kontraktet ar uppfyllda.

Det finns i princip tva sorters blockkedjor — publika och privata.

Blockkedjan i Bitcoin dr publik, vilket innebar att alla kan delta och alla kan signera
block. Nackdelen ar att det svara matematiska problemet som maste 16sas for att
signera block — proof of work — kraver mycket stora méngder energi — sa mycket att
det &r tveksamt om Bitcoin i dagens utformning ar ett skalbart system.

I april 2018 uppskattades energiforbrukningen i Bitcoinsystemet till 62 TWh per ar,
motsvarande elfdrbrukningen i Schweiz®.

I en privat blockkedja later man ett begransat antal olika aktorer tillsammans
ansvara for kedjan och signera varje block, och man staller ocksa villkor pa vem
som kan delta i systemet. Nackdelen dr att man maste lita pa de aktorer som har
ratt att signera blocken. Dessutom &r en sddan privat blockkedja mojlig att
attackera eftersom den garanterat korrekta versionen bara lagras hos de aktorer
som ansvarar for kedjan.

Problemet med tilliten minskar i princip i takt med att man okar antalet aktorer
som maste komma 6verens vid signering, och fragan dr hur ménga aktorer som ar
tillrackligt. I manga privata blockkedjor ar det nagra eller nagra tiotal aktdrer som
signerar blocken tillsammans, medan en del experter pa blockkedja anser att det
skulle krdvas tusen aktorer eller mer for att uppna nagot som skiljer sig fran vilken
val skyddad databas som helst.

Forsok med olika tillampningar baserade pa blockkedja gors i manga branscher.
Ett uppméarksammat exempel &r ett forsok som Lantmaéteriet gjort i samarbete med
mjukvaruleverantoren Chromeaway, Telia, SBAB, Landshypotek och konsult- och
analysforetaget Kairos Future2.

Forsoket innebar att man har digitaliserat och sakrat alla dokument vid en
fastighetsforsaljning. Totalt dr det en process med ett fyrtiotal steg, och genom
anvandning av en privat blockkedja med inbyggda automatiska kontroller har
processen kunnat forenklas betydligt, samtidigt som transaktionen av fastigheten
och av kopesumman sker i samma process. Normalt sker de tva transaktionerna i

19 https://digiconomist.net/bitcoin-energy-consumption
20 https://chromaway.com/papers/Blockchain_Landregistry_Report_2017.pdf
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olika processer —i fastighetsregistret och hos inblandade banker och laneinstitut —
och de slutfors ofta med veckor eller manaders tidsskillnad.

Om den blockkedjebaserade 16sningen anses tillforlitlig skulle fastighetsaffarer
kunna skotas digitalt och i realtid, via en app eller en webbaserad internettjénst.

Blockkedjor anses ocksa kunna anvéndas for att sakerstélla ursprung av fysiska
varor. En vég att ga dr om det finns ett sdkert sétt identifiera materialet i varan
vilket kan goras pa olika satt.

En metod for identifiering av travaror har exempelvis utvecklats av det svenska
foretaget Svensk Skogsdata?'. Tekniken bygger pa en algoritm som analyserar
bilder av snittytor pa trad och gor det majligt att identifiera ett enskilt trad utifran
endast 10 procent av hela snittytan. Om en ny bild av snittytan tas vid varje
kapning och informationen lagras i en blockkedja kan tramaterial i olika produkter
sparas sakert dnda tillbaka till avverkningen.

Det har ocksa gjorts forsok med mikroskopisk markning av olika sorters material —
allt ifran sprangmedel till black och mediciner — med hjélp av unika nanopartiklar
som sprids i hela materialet och som ger ifran sig en sdrskild termisk signal vid
temperaturandring.?

Ursprungsinformation kan ocksa férmedlas med blockkedja genom markning av
varupartier och forpackningar istillet for sjdlva varan. Aven om kopplingen
mellan varan och blockkedjan dé inte ar helt sdker kan det leda till vasentligt 6kad
information om ursprung med okad effektivitet.

I ett forsok i samarbete mellan livsmedelsjatten Walmart och IBM visade det sig till
exempel att sparningen av ursprunget for en skiva mango med traditionella
metoder tog 6 dagar, 18 timmar och 26 minuter, medan det med hjélp av en
16sning baserad pa blockkedja tog 2,2 sekunder.

3.5 PERSPEKTIV PA KOMMANDE TEKNIKUTVECKLING OCH DESS
KONSEKVENSER

Det finns en rad olika perspektiv pa framtida teknikutveckling och dess
konsekvenser for individ, foretag och samhaille.

Det forsta man kan notera ar att mycket tyder pa att teknikutvecklingen standigt
accelererar och att den har gjort sa historiskt?. Den enkla forklaringen till den har
observationen skulle vara att varje ny innovation i ndgon mening underlattar for
andra innovationer och diarmed kar innovationstakten. Aterkopplingen leder
naturligt till en accelererad innovationstakt, och vi bor darfor forbereda oss pa att
hantera stindigt snabbare forandringar.

Innovationstakten &r for narvarande hog inom alla de fyra huvudomradena som
det har projektet har studerat — Al, avancerad automation, Internet of Things och

21 https://svenskskogsdata.se

2 https://web.wpi.edu/Images/CMS/IPI/Su-Nanoparticle_Taggant_for_security.pdf

2 https://www.datexcorp.com/consumer-food-safety-country-of-origin-labeling-blockchain-traceability/
24 https://en.wikipedia.org/wiki/Accelerating_change
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Blockchain. Och som vi tidigare noterat dr de tatt sammankopplade, vilket betyder
att innovation pa ett omrade ofta leder till nya mojligheter pa ett annat. Dessutom
kan innovationer pa de olika omradena forstarka varandra nar de kombineras —
fler sensorer med béttre uppkoppling till lagre kostnad inom IoT i kombination
med béttre Al-baserade analysmetoder av data fran sensorerna ger till exempel
mojlighet till hdgre grad av avancerad automation.

Bland de fyra omradena ar det troligen Al som har storst tyngd f6r ndrvarande. En
utmaning handlar om att battre forstd vilka Al-baserade metoder som fungerar
bast for olika omraden och problem. En annan ar att minska mangden data som
behdovs for att trdna ett sjdlvlarande system.

Minniskor, dven i spadbarnsalder, behover bara ett fatal exempel for att lara sig
nagot nytt, medan Al-system fortfarande behover mycket stora mangder data for
inldrning.

Ytterligare en utmaning, delvis kopplad till de stora dataméngderna, &r att
avancerade Al-system forbrukar betydligt mer energi én den manskliga hjarnan
som i snitt har en effektférbrukning omkring 20 watt.

Manga foretag arbetar med de har utmaningarna, och darfor kan vi pa sikt vanta
oss Al-system som &r energisnalare och lar sig snabbare, mojligen utan mansklig
hjalp, och dven anpassar sina metoder till problemets natur.

Ett annat omrade inom Al dér stora resurser satsas ar forstaelse av naturligt sprak.
Framstegen &r pétagliga, aven om problemen &dr komplexa, och sannolikt kommer
det att leda till allt effektivare rostrobotar och rostbaserade digitala assistenter.

Konsekvenserna kommer att vara vasentliga for foretag i olika branscher med
forandringar i allt frdn affarsmodeller och ledarskap till organisation och utbud av
tjanster och produkter.

En generell forandring som Al-forskare véntar sig ar ett behov av fler
tvarfunktionella team i takt med att Al anvands bade for automatisering av
arbetsuppgifter och for optimering av mindre eller storre delar av foretagets
verksamhet. Foretag som har verksamheten uppdelad pa olika avdelningar med
skilda uppgifter kommer da att fa svarare att dra nytta av fordelarna med AL

Fragan om Al och automatisering och dess paverkan pa arbetstillfallen dr ocksa
viktig, men det ar svart att dra sdkra slutsatser i nagon riktning.

I'januari 2018 gjorde tidningen MIT Technology Review en sammanstallning av ett
stort antal prognoser f6r hur ménga jobb som automation och robotar kommer att
eliminera eller skapa i USA, och noterade att prognoserna pekar at alla hall, med
skillnader pa tiotals miljoner jobb d&ven inom samma tidshorisont.?

Det manga daremot verkar 6verens om ar att automation och Al inte ersétter hela
jobb utan istéllet tar Over vissa arbetsuppgifter i manga jobb — fraimst saidana som
ar repetitiva och ofta uppfattas som trakiga tidstjuvar.

% https://www.technologyreview.com/s/610005/every-study-we-could-find-on-what-automation-will-
do-to-jobs-in-one-chart/
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Ett satt att se pa Al och automation ar darfor att tekniken kan frigora tid hos
medarbetare for sddana uppgifter som maskiner har svarare att utféra. Manga av
dessa uppgifter ligger inom fyra omraden eller i kombinationer av dem —
kreativitet, formagan att overtyga och motivera andra, empati och medkénsla samt
finmotorik/fingerfardighet.

Sverige har en relativt stark tradition av att ta till sig ny teknik och att utnyttja dess
fordelar med bibehallen sysselsdttning. Det speglas ocksa i en internationell syn pa
Sverige, exempelvis i artikeln The Robots Are Coming, and Sweden Is Fine i tidningen
New York Times.2

A andra sidan hojer en del Al-forskare en varningens finger for att svenska foretag
tenderar att lita till den svenska anpassningsférmégan for mycket och att 4ven om
medvetenheten om den nya tekniken é&r relativt hog, dr det manga foretag som inte
vill se konsekvenserna for den egna verksamheten.

26 https://www.nytimes.com/2017/12/27/business/the-robots-are-coming-and-sweden-is-fine.html
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4 Digitalisering inom energisektorn

Den omvandling som energisystemet for nirvarande genomgdar, med en
alltmer distribuerad och variabel elproduktion, innebér en vixande
utmaning vad giller att balansera produktion och anvindning i
energisystemet. Okad sammankoppling mellan olika delar av
energisystemet (exempelvis transportsektorn och elsystemet) samt
framviaxten av nya aktorer bidrar till att ytterligare forindra
energisystemet. Digitaliseringen erbjuder nya méjligheter att koppla
samman framtidens energisystem. Ett uppkopplat och digitaliserat
energisystem kan bidra till att fordndra energisystemets traditionella
granser mellan efterfragan och produktion av energi.

4.1  DIGITALISERINGEN SKAPAR NYA MOJLIGHETER, INTE MINST PA
SYSTEMNIVA

IEA (2017) bedomer att digitaliseringens storsta transformationspotential ligger i
dess majlighet att sudda ut granserna mellan olika energisektorer, 6ka flexibiliteten
inom energisystemet som helhet och méjliggora integration mellan system. Pa
elsidan kan digitaliseringen framforallt skapa majligheter avseende:

Smart? efterfrageflexibilitet

Integration av variabla, fornybara energikéllor

Smarta laddningsteknologier for elfordon

Utveckling och styrning av ett distribuerat energisystem

Enligt McKinsey (2016) skapar digitaliseringen mojligheter for energisektorn
genom hela virdekedjan, fran energiproduktion till forbéttring av kundrelationer.
Dessa mgjligheter kan fangas i tre skeden av digitaliseringsprocessen:

Forsta skedet: Okad produktivitet och effektivitet som kan dstadkommas genom
smarta matare och smarta nat, verktyg for anstéllda, automatisering av
organisationsprocesser.

Andra skedet: Okat kundvarde och kundnytta som kan astadkommas genom
avancerade analyser som forbattrar kundrelationerna samtidigt som kostnaderna
minskar.

Tredje skedet: Nya affarsmojligheter som skapas da digitaliseringen majliggor for
energiforetagen att ga in nya affarsomraden. Astadkoms genom distribuerad
energiproduktion, energieffektiviseringstjanster och smarta, uppkopplade hus,
fastigheter och stader.

Digitaliseringen dr bade en mojliggorare och drivkraft for att 6ka andelen
distribuerad elproduktion. Digitaliseringen kan t.ex. underlatta for elkonsumenter
att silja egenproducerad el eller att erbjuda lagring av eléverskott i batterier.
Digitaliseringen bidrar pa sa satt till att stimulera framvéxten av prosumenter.

27 var definition pa smart i denna, och liknande, aspekter ar ”systemeffektivt”.
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Eventuellt dr blockkedjetekniken ett verktyg i sammanhanget. Néar det galler
varmemarknaden mojliggor digitaliseringen en betydande potential for battre
energitjanster, energieffektiviseringar, 6kad kundkomfort och kundnytta.

4.2 PREDIKTIVT UNDERHALL OCH OPTIMERING MED HJALP AV Al

I takt med att allt mer data samlas in och analyseras dppnas nya mojligheter for
energisektorn. Nar det géller kostnadsminimeringar lyfts ofta méjligheten till
minskade drift- och underhallskostnader, 6kad effektivitet pa anlaggnings- och
nédtniva, farre oavsiktliga driftavbrott och darmed okad tillganglighet samt en
allmant 6kad livslangd pa anldggningar och komponenter.

Béde prediktivt underhdll och avancerad styrning kan sdagas handla om
optimering. Optimeringen leder framst till energieffektiviseringar och sankta
kostnader — avbrottskostnader, D&U-kostnader, kostnadsminimering pa
kundsidan, kostnader for nyinvesteringar i infrastruktur m.m. Det leder ocksa till
minskade utslapp och mojliggor nya prismodeller. Avancerad styrning leder dven
till mojlig systemsamverkan mellan el och viarme, dér varmesystemen kan
anvandas som energilager.

Den optimering som potentiellt gar att astadkomma enbart med avancerad
styrning ar dock stor pa energiomradet och flera intressanta forsok gors. McKinsey
(2016) uppskattar att energibolag skulle kunna 6ka Ionsamheten med mellan 20
och 30 procent genom optimering, men da inrdknas all form av optimering genom
digitalisering, 4ven inom marknad och administration?.

Alpha Go (se avsnitt 3.1) ar ett utmarkt exempel pa vad Al-tekniken kan ha for
betydelse for energisektorn. I juli 2016 rapporterade Deep Mind hur ett system
med liknande egenskaper anvénts for att optimera kylningen i ett av Googles
datacenter. Trots att Google redan lagt betydande resurser pé att optimera
kylningen i sina datacenter, och trots att en vésentlig effektivisering redan
uppnatts, med mindre forhoppningar om att kunna forbattra effektiviteten
ytterligare, kunde Al-systemet sdnka energiférbrukningen for kylningen med upp
till 40 procent®.

I samma rapport ndmner man tankar pa att anvanda liknande teknik for
optimering i olika typer av kraftverk, med malet att 6ka verkningsgraden.

En 6vergripande mojlighet &r att jamna ut topparna i energiforbrukningen vilket i
sin tur 0kar mojligheterna att utnyttja hallbara energikallor som sol och vind
eftersom behovet av temporar lagring och kompensation fran andra energikallor
minskar med effektivare optimering.

Det brittiska bolaget Open Energy arbetar med optimering genom att koppla upp
och fjédrrstyra energifdrbrukande och energilagrande utrustning hos foretag. Open
Energy har berdknat att det finns ett flexibelt effektutrymme pa upp till 6 GW som
kan anvandas for att justera och flytta topparna i energiférbrukningen i

28 https://www.mckinsey.com/industries/electric-power-and-natural-gas/our-insights/the-digital-utility-new-
opportunities-and-challenges
2 https://deepmind.com/blog/deepmind-ai-reduces-google-data-centre-cooling-bill-40/
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Storbritannien. Dessutom finns det en flexibel potential pa 750 MW som kan
anvandas for reglering och stabiliseringen av nétfrekvensen i realtid.

Just reglering av natfrekvensen ar ett omrade dar avancerad styrning far ckad
betydelse i takt med storre anvandning av sol och vind som energikéllor, eftersom
den stabiliserande svangmassan som per automatik finns i traditionella kraftverk
minskar i betydelse. Darfor gors nu forsok med olika former av syntetisk
svangmassa dar en simulerad troghet i energiproduktionen kan dstadkommas med
avancerad styrning pa olika satt, exempelvis genom att temporart 6ka eller minska
effektuttaget ur ett vindkraftverk eller med hjélp av ett batteri som &r anslutet till
elnatet.

Liknande verksamhet som hos Open Energy bedrivs ocksa i Sverige, exempelvis
av foretaget Ngenic som optimerar energiférbrukningen i elnitet bland annat
genom att fjarrstyra konsumenters vairmepumpar s att de kan “mjukkoras” for att
minska eleffektuttaget utan att det paverkar inomhusklimatet. Tekniken bygger till
en del pa att med hjalp av Al beskriva byggnaders egenskaper och
energiforbrukning samt att effektivare utnyttja den termiska trogheten i
byggnader.

Liknande tankegangar anvands for energioptimering dar fjarrvarmenatets
potential for energilagring utnyttjas. Sddan teknik utvecklas bland annat av
foretaget Noda Intelligent Systems samt i ett projekt som drivs av
forskningsinstitutet RISE i samarbete med Malarenergi®'.

Ytterligare en viktig aspekt av styrning, prediktion och optimering med hénsyn till
energi dr att dstadkomma mer precisa viaderprognoser. Ett exempel &r en produkt
som IBM utvecklat efter uppkopet av The Weather Company — en prognostjanst
som kallas Deep Thunder och som ska ge lokala viaderleksprognoser med en
precision pa 0,3 till 2 km?32. Kopplat till denna typ av mer precisa vaderprognoser, i
kombination med kdnnedom om prognoserad efterfrdgan baserat pa
beteendevariationer och kopplingen till prisvariationer, 4r mojligheterna till mer
precisa prisprognoser.

Tekniken att skapa digitala tvillingar av specifika kraftanlaggningar eller hela
energisystem mojliggor inte bara en effektivisering av drift- och underhall utan
kan ocksa skapa nya insikter i hur systemen paverkas liksom var sakerhetsluckor
finns. Ett exempel dr Ringhals kdarnkraftverk dar Vattenfall har arbetat med att ta
fram digitala tvillingar av reaktorerna. Modellerna ar anslutna till sina fysiska
motsvarigheter i turbinanlaggningen och forses med verkliga matvarden. Genom
att modellerna raknar ut den teoretiska elproduktionen som anldggningarna borde
kunna prestera kan man fa kinnedom om nér systemen avviker fran den ideala
processen. Erfarenheter av digitala tvillingar finns ocksa for andra
produktionsslag, exempelvis stora solelanlaggningar.

30 http://www.openenergi.com/uk-demand-side-flexibility-mapped/
31 http://blogg.malarenergi.se/smarta-nat-ska-ge-optimerad-fjarrvarme/
32 https://medium.com/wepower/artificial-intelligence-and-the-future-of-energy-105ac6053de4
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4.3 NYA PLATTFORMAR OCH KUNDERBJUDANDEN

Utrymmet fOr nya tjanster utifran de mojligheter som digitaliseringen skapar ar
mycket stort. Kombinationen av optimering, individanpassning, prediktion och
styrning gor sannolikt att det generella skiftet frdn produkter till tjanster, som drivs
pa av digitaliseringen, forstarks ytterligare. Exempel i energisektorn stracker sig
fran att leverera en viss inomhustemperatur som tjanst till att analysera hushallens
stromforbrukning och upptdcka att en hushallsmaskin haller pa att ga sonder.

Al-system kan anvindas for att dela in elkonsumenter i nya relevanta
kundgrupper, beroende pa deras uttagsprofiler och baserat pa en mycket stor
volym av métdata. Pa sa satt kan systemen hjélpa till att skapa nya prismodeller
for verksamheten. Samma Al-system kan ocksa upptécka forandringar i
elférbrukningen pé grund av exempelvis elbilskop eller installation av solceller
vilket kan leda till ytterligare skraddarsydda kunderbjudanden.

De nya mojligheter som erbjuds via digitaliseringen att utveckla tjéanster betyder
att kontakten med kunden blir allt viktigare. Det ar ganska troligt att foretag som
Amazon, Facebook, Apple, Google, Microsoft m.fl. (som redan har en stark
kundkontakt och &r skickliga pa att skraddarsy kundupplevelser) kommer att
etablera sig som en mellanhand inom energiomradet genom att ta over
kundkontakten och pa sin hojd anvanda etablerade leverantorer som
underleverantorer. Det i sin tur innebaér att traditionella vardekedjor kan komma
att forandras och att vi pa sikt dr pa vdag mot en desintegration av energiforetagen.

En rekommendation fran experter pa digitala plattformar ar darfor att starka
kundkontakten och att forstd och vara lyhord for anvandarnas varderingar. For
energibolag kan det innebéra att stirka sin profil med lokala initiativ som
vardesdtts av anvandarna pa olika sétt.

4.4 VAD KAN DIGITALISERINGEN INNEBARA FOR VARMEMARKNADEN?

Pa varmesidan finns en betydande potential for béttre energitjanster, ckad
kundkomfort, energieffektiviseringar och kundnytta inom delvis samma omraden
som pa elsidan.

Avancerad styrning mdjliggdr optimering av systemen i alla dess delar, fran
produktionssidan till fastighetssystemet samt den enskilde slutkundens
energianviandning. Det finns stora mojligheter med realtidsstyrda, smarta varme-
och kylanat som pé olika satt kan bidra till efterfrageflexibilitet, virmelagring,
anpassning till energiprisvariationer och brukarndrvaro och beteendeanpassning.
Haér utgor trogheten i systemet en fordel.

Prediktivt underhall och automatiserad felsokning bedoms ha stor potential inom
varmeomradet. Systemen underlattar for bade energiforetag och fastighetségare,
och teknikerna skapar dessutom nya mdjligheter till interaktion mellan foretagen
och kunderna.
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4.5 HOGA FORVANTNINGAR PA BLOCKKEDJETEKNOLOGIN

Ett antal satsningar gors nu pa blockkedjeteknik inom energisektorn, framforallt i
Europa och USA. Framst handlar det om handelssystem for solel genom s.k. peer-
to-peer-handel (P2P) dar blockkedjetekniken méjliggor for en enskild individ att
sdlja sin egenproducerade solel till en annan energikonsument pa marknaden.

Andra mojliga applikationer dar man tror att blockkedjeteknologin kan spela roll
inom energisektorn &r t.ex. ursprungsmérkning av el och varme liksom
sakerhetslosningar for att upptacka forsok till intrang i t.ex.
karnkraftsanlaggningar.

Ett bolag som bedriver uppmérksammade forsok med blockkedja for lokal
energihandel ar amerikanska LO3 Energy. Foretaget grundades utifran tanken att
det kommer att finnas en méngd smarta enheter, producerande och
konsumerande, kopplade till elnétet i framtiden, och att det inte fanns nagot bra
system fOr att ta vara pa vardet i transaktioner mellan sddana enheter.

Den f0rsta tilldmpningen av foretagets system gjordes i Brooklyn, dels for att det
fanns en offentlig plan for modernisering av elndten i New York, dels for att det
fanns ett kombinerat intresse for miljo, teknik, lokal handel samt av att hantera
utsatthet for orkaner och andra vaderproblem.

LO3 Energy borjade i ett kvarter ddr det redan fanns gott om solpaneler genom ett
lokalt engagemang och intresse, och den forsta transaktionen av energi mellan tva
anvéandare gjordes 2016. Idag ar omkring 60 fastigheter anslutna och totalt 1,25 -
1,5 MW effekt berors, varav dock bara en mindre del handlas mellan anvandare.

Transaktioner kontrolleras genom blockkedjan dar anvandarnas elmatare dr noder
i systemet, men betalning sker via den vanliga elrdkningen eftersom elbolagen &r
skyldiga att hantera transaktioner som gors av andra i nétet.

Blockkedjan som utvecklats av LO3 Energy ar privat och kraver alltsa ett slags
medlemskap. Tanken pa lédngre sikt &r att ha ett system med blockkedjor pa tva
nivaer — en lite storre, langsammare for transmissionsnivan (stamnaét), och mindre
snabbare for distributionsnét (last mile).

LO3 dger blockkedjan idag men har planer pa att gora den till 6ppen kéllkod och
lata deltagarna dga systemet tillsammans.

En lardom, enligt LO3 Energy, ar att deltagarna inte drivs sa mycket av
miljointresse som att de vill att vinster och férdelar ska ga tillbaka till anvandarna
och inte till nagot diffust elbolag. De drivs ocksa av en mojlighet att bli delaktiga i
elnétet och inte bara, som nu, ta emot en elrdkning da och da.

For elbolagen ar det en fraga om hur lokal elproduktion kan utnyttjas effektivt.

LO3 Energy som nu driver projekt i olika delar av varlden ser ocksa skillnader i
olika geografier. I USA handlar det exempelvis om att 6ka méngden fornybar
energi, medan det i Tyskland mer galler att kunna ta vara pa all férnybar energi
som produceras.
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LO3 Energys rad till elbolag som funderar pa att gora forsok med nya l6sningar
baserade pa blockkedja ar dels att lara av IT-jattar som Apple och Amazon som
fokuserar pa att forsta anvandarna och gora det enklare for dem, dels att hitta en
mix mellan det som &r bra for anvandargrupper och det som ar vardefullt for
elbolagen och ekonomin i elnétet.

Foretaget understryker ocksa vikten av att forsta malet med forsoken for att kunna
avgora om blockkedja verkligen ar ratt vag att ga.

LO3 Energy har samlat ett par white paper kring sin verksamhet pa sajten
https://exergy.energy.

4.6 HUR LANGT HAR ENERGISEKTORN KOMMIT JAMFORT MED ANDRA
SEKTORER?

Det radder delade meningar om hur langt energisektorn har kommit i den digitala
utvecklingen i férhéllande till andra sektorer. IEA (2017) menar att energisektorn
under lang tid har varit en s.k. “early adopter”. Som exempel lyfter man fram att
energiforetagen redan pa 1970-talet borjade anvinda digitala system i syfte att
underlatta drift av nat.

Det finns dock mycket som pekar pa att energisektorn ligger relativt langt efter
andra branscher nér det géller att anamma ny digital teknik. Som framgar av
Boston Consulting Groups sammanstallning i Figur 3 hamnar energisektorn pa en
bottenplats i jamforelse med var andra branscher befinner sig®.

33 https://www.bcg.com/publications/2015/digital-transformation-how-to-jump-start-a-digital-
transformation.aspx
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Industries are at different stagesin the adoption of digitaltechnology

Impact of digitization

MEDIA
Fully di mnmmunmmmhonhmmm
sew!oe'sp Amazon and Netflix

RETAIL
Online retailers gaining market share, ially in like
e Lckone gaining especially in segments

TELECOM, INSURANCE, AND BANKING
Digital has been ama{orfocuslnalllhmmdusmes , with both customer-facing
mmanves (such as online offerings/stores) and back-office improvements

. CONSUMER PACKAGED GOODS
¢ No major digital disruptions yet; most initiatives have been in supply
and uct development

cruin management

AUTOMOTIVE

Optimization mmnty in suppiy chain management and customer-facing
ventures such as websit

LOGISTICS
digital optimization, such as route optimization in
pameldel;mulmhmMInmns e

" HEALTH CARE
Digitization just beginning, with a few examples of front-office and R&D-focused
initiatives

ENERGY
'o‘ Extremely limited use of digital, primanily in internal operations

Point on digitization journey
<O Several major disrup- <O Disruptive moves onhnomayers.fov < Effect of digitization is still unknown, and
havmot:u:urreup mm)mﬁge%m disruptive gg@smnm be seen;
heﬁnalauoome:sshllwbedetermmed these industries are very similar in their
Source: BCG analysis. overall level of digitization

Figur 3 Genomslag av digitalisering inom olika branscher. Killa: Boston Consulting Group, 2015.
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5 Erfarenheter fran projektets forsta etapp

Baserat pa inledande intervjuer med de foretag och organisationer som
medverkar i projektet framtrider en bild av en bransch i uppvaknande.
Kunskapsnivan varierar ganska stort mellan foretagen, ddr vissa
befinner sig i en orienteringsfas och andra har inlett konkreta satsningar.
Generellt finns ett mycket stort intresse hos alla medverkande aktorer att
0ka den egna kunskapen om den digitala utvecklingen.

I detta avsnitt presenteras nagra av de insikter som framkommit under
projektets forsta etapp, och som framforallt har baring pa hur
energiforetagen sjdlva ser pa digitaliseringen med dess mdjligheter och
utmaningar. Vi sammanfattar dels roster fran de intervjuer som har
gjorts med projektets deltagare och experter pa omradet, dels roster fran
medverkande deltagare pa de tva arbetsmoten som hitintills har
genomforts.

5.1 STOR NYFIKENHET MEN RELATIVT FA KONKRETA SATSNINGAR

Bilden som framtrader &r att manga av de svenska energiforetagen befinna sig i fas
av uppvaknande och i nagra fall en uppstartsfas vad galler digitalisering av vissa
delar av den egna verksamheten. Det finns en nyfikenhet pa tekniken och de
mojligheter som erbjuds, det ses som en del i féretagets omvarldsbevakning att
hédnga med pa omradet och nagra arbetar med att ta fram digitala strategier.
Intrycket fran projektets inledande etapp ar att det 6verlag ar ”stor nyfikenhet men
relativt liten verkstad” och att merparten av de aktiviteter som pagar utfors av ett
mindre antal mer aktiva foretag.

De foretag som séger sig ha direkta erfarenheter av digitalisering har framst
arbetat med loT-teknik for fjarrovervakning samt underhall- och
felsokningsapplikationer i syfte att minska drift- och underhallskostnader. Detta
genom insamling och analys av matdata frdn uppkopplade anlaggningar och
komponenter med maskinldrningsteknik, dronarévervakning m.m. I viss
utstrdckning har man ocksa testat nya kundtjanstfunktioner pa hemsidan och
automatiserat en del arbetsuppgifter pad mer basal niva, t.ex. dd man overgatt till
att automatisera fakturasystemen.

Gemensamt dr att det samlas in en stor méngd data via sensorer, smarta matare
och uppkopplade anldggningar. Det dr dock langt ifran alla aktorer som i
dagsldget analyserar detta insamlade datamaterial pa ett strukturerat satt, eller —
for den delen — vet vad de ska anvanda dataunderlaget till.

5.2 SAMVERKAN AR EN FRAMGANGSFAKTOR

Utmaérkande for de foretag som har kommit langre i sitt digitaliseringsarbete och
ar mer aktiva och testar tekniken verkar vara att de framforallt ser vardet av att
dela data och samverka med andra aktorer. Jamfort med andra i branschen
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samverkar de i hogre grad med akademin eller externa parter i form av t.ex. start-
up-foretag. Samverkan med externa parter lyfts fram som mycket positivt och
givande. Inte bara som en kompetensforstarkning av den egna verksamheten utan
ocksa som en forutsattning for och drivkraft i projekten.

Overlag beskrivs samverkan som en nyckelfaktor fér framgang inom
digitalisering. McKinsey (2017) pekar pa betydelsen av de initiativ som
amerikanska universitet tagit vad galler samarbeten mellan stora, ofta
konkurrerande, foretag, mindre innovationsféretag och akademin. Samarbeten
som har banat vig for nya tekniska l6sningar och innovationer pa
digitaliseringsomradet.

Detta ar ocksa nagot som papekas av de energiforetag som har kommit lingre vad
géller digitalisering; samarbeten mellan foretagen och dess kunder och
leverantorer ar nddvandiga och den 6msesidiga nyttan som kan skapas ér stor.
”Partnerskapstanken inom energisektorn ligger hittills langt efter jamfort med
andra branscher” siger ett energifdretag. Men manga lyfter ocksa fram en vilja att
skapa gemensamma initiativ och att gé ihop i samverkansprojekt, inte bara mellan
energiforetag, leverantorer och kunder utan ocksé mellan konkurrerande aktorer.

Nagra av de externa foretag och organisationer som har intervjuats i projektet
menar att energibranschen tenderar att isolera sig och ha storre tro pa egna
l6sningar med en “kan sjalva”-mentalitet. En fastighetsaktor uppmanar
energifOretagen att vara mer lyhorda gentemot sina kunder; “De maste anstranga
sig och lyssna till vad vi efterfragar. Inte komma med 16sningar som enbart gynnar
den egna sidan utan istéllet forsta och samverka med oss kunder.”

Nara kopplad till frdgan om samverkan &r frdgan om vem som ska dga och hantera
den data som samlas in. En del dr mycket tydliga med att de vill dela med sig av
sitt datamaterial sa lange de far nyttor tillbaka. ”Vi samarbetar gérna med var data
om vi i utbyte far nya tjdnster som kan bidra till en 6kad kundnytta eller
mojligheter att nd véra energi- och miljomal.” Osdkerheterna vad galler
lagstiftningen kring personuppgiftsdata dr ocksa stora och inférandet av EU:s nya
dataskyddsforordning (GDPR3*) har skapat manga fragetecken och riskerar att
hamma foretagen vad géller att anvanda den data som samlas in. A andra sidan
finns det aktorer som vill halla pa sin data av andra skal, de ser vardet i insamlad
data och vill inte att andra aktorer ska fa tillgang till den. De vill sjdlva kunna
utveckla tjanster och dr radda att tappa kontrollen gentemot konkurrenter och
hamna i knéet pa utvecklare av tjanster och system.

5.3 ”VVARGEN KOMMER-PROBLEMET” OCH ”VI AR INTE SOM ANDRA
BRANSCHER”

Insikten om digitaliseringens andra vag forefaller att ha kommit relativt sent till
energisektorn. Det finns en risk att de foretag som inte har en uppdaterad kunskap
om statusen pé dagens digitala teknik och dess mdjligheter kan komma att

34 GDPR, General Data Protection Regulation. Dataskyddsférordningen trader i kraft den 25 maj 2018 i alla EU:s
medlemslander och ersatter bland annat den svenska personuppgiftslagen. Forordningen reglerar nar, med
vilken ratt och pa vilket satt man som juridisk person far hantera personuppgifter. Syftet ar att skydda den
enskildes personliga integritet.
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ifragasatta nyttan kring digitalisering. “Det hdr har man ju pratat om lange”, "vad
ar det som dr nytt”, och ”dr detta verkligen nagot for oss”? Det &r ocksa en slutsats
som McKinsey (2016) drar om den europeiska energisektorn, att den i stor
utstrackning verkar underskatta den potentiella nyttan av digitaliseringen. I
rapporten uppmanas branschen att titta pa exempel frén andra industrier for att se
mojligheterna.

Ett argument, som ett forsvar av varfor man inte tror pa nagon storre
digitaliseringsrevolution inom branschen, kan vara tron pa att energisektorn
sticker ut jamfort med andra branscher genom att den produkt eller tjanst man
séljer ar sa mycket mer annorlunda jamfort med andra branschers.

Det faktum att ”elektroner och varme &r de produkter de ar” och att dessa inte gar
att “utveckla” kan tas som argument for att samma omvélvande omvandling av
sektorn inte kommer ske.

Maénga foretag ser samtidigt stora mojligheter i att f& kunderna mer intresserade
och aktiva. Inte minst genom den “prosumenttrend” som syns i sektorn, dar
drivkraften hos dessa individer just dr att sjdlva kunna bestdimma och vara
delaktiga i sin energikonsumtion och energiproduktion. Utmarkande for dessa
energikunder ar intresset for ny teknik, att sjdlva kunna gora en insats f6r miljon,
samtidigt som man vill vara sjélvforsorjande och frikoppla sig fran ett
energisystem som man ser som foraldrat och stelbent och inte ldta ndgon annan
diktera villkoren.

En deltagare i projektet pekade pa motsatsférhallandet i att energibranschen som
har stora kapitalkostnader, ar van att styra sin produktion “on demand” och
upplever kundkontakten som en utmaning uppvisar en troghet i
digitaliseringsimplementeringen i den egna verksamheten nér den istéllet borde se
digitaliseringen som den storsta mojliggdraren i de utmaningar branschen nu stéar
infor. Trots vissa trogheter i anammandet av digitaliseringstekniken ar
huvudintrycket fran intervjuerna i projektet att det finns ett stort intresse och en
vilja att hitta nya verktyg for att utveckla och optimera sin verksamhet och starka
sin konkurrenskraft. Inte minst eftersom man kdnner en oro for att man “missar
taget” och riskerar att tappa framtida affarer. Nagra deltagare uttryckte det som att
man kande “kniven pé strupen” vad galler att hdanga med i utvecklingen och inte
tappa kunder.

Med tanke pa den stora betydelse som energibranschen har f6r dagens samhdlle
kan det dock vara rimligt med en viss grad av forsiktighet och tdlamod med
avseende pa snabba tekniska forandringar. For en sa pass viktig samhallsfunktion
kan det helt enkelt vara motiverat att ibland skynda langsamt (inom vissa gréanser).

5.4 LAT INTE RADSLA HINDRA UTVECKLINGEN

Trots alla de mojligheter som digitaliseringen erbjuder marks en tveksamhet bland
maénga aktorer vad géller att vadga koppla upp system mot molntjanster och olika
plattformar och en osdkerhet som ror sarbarhet och integritetsaspekter.
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Med &nnu fler digitala tjanster uppstar problemet med att sakerhetsklassade data
hanteras av tredje part, och i och med EU-direktiv som GDPR och NIS3 okar
medvetenheten men ocksa osdkerheten kring vad man far géra med den data man
samlar in och hur man skyddar datan.

Det finns t.ex. stora industrifdretag som undviker molnldsningar fran externa
parter dels av rddslan for att affirshemligheter lacker, dels pa grund av den reella
risk som existerar om t.ex. nagon fientligt installd aktor hackar sig in i t.ex. en
kdrnkraftsanldggning eller en Seveso-klassad anlaggning?3.

Samtidigt saknas bdde medvetenhet och kunskap om IT-sékerhet i vissa delar av
energisystemet. En aktor talar om att det hos vissa fastighetsagare ”ar lite 90-tal” i
varmecentraler vad galler sdakerhetstank, med helt oskyddade uppkopplade
komponenter. Detta kan dock hdanga ihop med att manga fastighetsédgare inte ser
sig som “maltavla” for attacker och att man darfor inte ser det som angeléget att
skydda sig.

Det kan ocksa vara sa att nya aktorer som kommer in pa el- och varmemarknaden
inte inser allvaret. Som en deltagare uttryckte det “Det ar vl inte sa farligt om
sakerhetskoden pa virmepumpen sitts till 0000 sa att serviceteknikern latt
kommer at den.” Problemet ar dock att en sadan svaghet kan utnyttjas och bli
farlig, t.ex. om tusentals vairmepumpar fjarrstyrs samtidigt i syfte att skapa
overbelastning. Det finns idag ocksa en 6kad medvetenhet kring den hotbild som
finns gentemot energisystemet. Flera beddmare pa IT-sdakerhetsomradet i Sverige
befarar att 6kad oro for den digitala, uppkopplade teknikens sarbarhet hos aktorer
som egentligen vill satsa pa tekniken, riskerar att hdmma utvecklingen.

En annan aspekt géllande rédsla for konsekvenserna av den nya tekniken och
alltmer uppkopplade system har att gora med intrdnget i privatlivet och
integritetskrankande aspekter. 2012 presenterade en grupp forskare vid
Miinsteruniversitetet i Tyskland en artikel dar de kunde visa att det ar méjligt att
med hjalp av data frdn en smart elméatare kunna avgora vilka tv-program och
filmer en kund tittar pa (Greveler m.fl, 2012). I Tyskland har man, till skillnad mot i
Sverige, varit sena med en storskalig introduktion av smarta elmétare, eftersom det
varit en helt annan debatt kring dataskydd och integritetsfragor kopplat till
digitalisering. I vissa aspekter ligger Tyskland efter i digitaliseringen av
personkopplade enheter som kan innebédra majligheter for intrdng i privatlivet. I
Sverige har vi en annan syn pa smarta enheter och till skillnad mot manga andra
lander &r vi generellt 6ppna med att dela med oss av uppgifter om oss sjilva i alla
mojliga sammanhang. En orsak till detta kan vara var offentlighetsprincip och det
faktum att Sverige ar ett land dar invanarna har en hog tillit gentemot stat,
myndigheter och offentliga aktorer samt en lang historia av demokrati, fred och
avsaknad av generell 6vervakning av befolkningen i sin helhet. Det &r forst pa
senare tid som integritetsfragorna har lyfts i debatten kring digitaliseringen i

35 The Directive on security of network and information systems. Direktivet géller fran den 10 maj 2018 och ror
krav pa sakerhet i natverk och informationssystem. De nya reglerna omfattar leverantorer av samhallsviktiga
tjdnster, som t.ex. energibolag, och leverantérer av digitala tjanster. Det handlar bland annat om krav géllande
sakerhetsatgarder, incidentrapportering och tillsyn.

36 Med Seveso-klassade anldggningar avses verksamheter som lagrar och hanterar farliga kemikalier 6ver en viss
mangd och som darmed omfattas av Sevesolagen (baserat pa EU:s Seveso llI-direktiv). Lagstiftningen syftar till att
forebygga och begransa foljderna av allvarliga kemikalieolyckor.
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Sverige. Inte minst efter debatten kring hur personliga data fran Facebook-konton
har anvéants har en 6kad medvetenhet kring vad vi lamnar ut om oss sjélva seglat
upp?. En pataglig risk for bakslag lyfts darfor, och fragan dr om en yngre
generation accepterar riskerna med integritetsintrdng som digitaliseringen av
energisystemet innebaér.

Andra aktorer menar att vi inte kan “unna oss lyxen att prata om
integritetsaspekter” nar vi har sa hogt stdllda mal pa energi- och klimatomradet.

5.5 DET FINNS SKILLNADER MELLAN EL- OCH VARMESIDAN

Vad giller de mojligheter som digitaliseringen skapar finns vissa tydliga skillnader
mellan el- och varmesidan.

Komplexiteten mellan de badda systemen skiljer sig at. Elsystemen har till exempel
att hantera balansproblematiken som fdljer av momentan produktion och
forbrukning, medan de termiska systemen har en inneboende troghet och fler
parametrar att méta och analysera jamfort med elsystemen. De stora méngderna
data som genereras inom t.ex. fjarrvirmesystem gynnar a andra sidan de
sjdlvldrande systemen, vilket kan innebéra robustare beslutsstod nar algoritmerna
far tillgang till mer data att tréna pa.

Vissa menar att t.ex. fjarrvarmesidan har férdelar gentemot elsidan genom att man
inte har samma problem vad géller integritetsaspekterna. Att kunna avlasa vilka
filmer (se 5.4) som en person anvander for tillfdllet kan vara en storre fraga ur ett
integritetsperspektiv jamfort med hur ofta eller nar en person duschar resonerar
vissa aktorer. En elmétare kan skapa storre mojligheter till intrang i privatlivet
jamfort med de matare som finns inom fjarrvarmesystemen.

Andra pekar pa att energiforetagen pa varmesidan befinner sig narmare kunden
eftersom varme (och kyla) handlar om komfort for de méanniskor som vistas i ett
hus. Digitaliseringen skapar nya mdjligheter att individualisera kunderbjudanden
och mota kunderna.

Man lyfter ocksa fram det faktum att virmepumpsaktorerna har kommit nagot
langre an fjarrvarmeaktorerna inom digitalisering, och att det kanske framfdrallt ar
varmepumpsmarknaden som driver digitaliseringen av virmemarknaden i stort.

En viktig slutsats &r att digitalisering genom uppkoppling och styrning av system
okar mojligheten till systemsamverkan mellan el- och varmesystem.

5.6 BLOCKKEDJAN — EN HYPE ELLER EN RADDARE | NODEN?

Under varen 2018 genomfordes ett arbetsgruppsmote inom projektet déar ett av tva
teman var blockkedjetekniken. Diskussionerna som fordes med experter och
deltagare gav flera insikter kring hur energiaktorerna uppfattar tekniken. Generellt
sett ses blockkedjetekniken som svarbegriplig och det finns en stor osdkerhet kring
vad tekniken innebar, vilka méjligheter den skapar och var, om ndgonstans, i
energisystemet tekniken skulle kunna anvandas. Framfdrallt lyftes vikten av att

37 https://www.svt.se/nyheter/inrikes/svenskarnas-fortroende-for-facebook-rasar
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skapa 0kad forstaelse for den potentiella problembilden och i vilken utstrackning
blockkedjor &r ratt teknik for att hantera dessa problem eller inte.

En applikationsmgjlighet som lyftes under arbetsgruppsmotet rorde
sakerhetssystem, dar blockkedjetekniken skulle kunna anvandas for att upptacka
intrang i kansliga styrsystem, t.ex. inom karnkraftsindustrin.

Att identifiera problem som inte kan l0sas pa andra sétt blir avgdrande for
huruvida blockkedjetekniken verkligen far den betydelse som man pa vissa hall
idag hoppas pa. Det finns minga som pratar om tekniken som en 16sning fér P2P-
handel. Arbetsgruppsmotet ledde dock till en insikt om osakerheten huruvida
blockkedjan verkligen dr den generella 16sningen for energisektorn och/eller ifall
man har f6r hoga forvantningar pa teknikens betydelse i denna aspekt. Ytterligare
ett exempel som diskuterades pa workshopen var att anvianda blockkedja for att
erbjuda mindre aktorer att medverka i handel med utslappsratter. Kanske ar det
hybridlosningar som ska anvédndas pa energisidan, atminstone i Sverige dér vi har
en hog tillit till marknaden och aktorer och stora ssmmankopplade nét snarare an
decentraliserade mindre system. Beroende pa energisystemets utveckling framover
kan dock denna situation foréndras.

Obeaktat majligheterna till P2P-handel inom energisektorn sa kan det visa sig att
det dr framst inom sdkerhetssidan som blockkedjan kommer att spela storst roll for
energisektorn.

5.7 DE FRAMSTA DRIVKRAFTERNA FOR DIGITALISERINGEN — MINSKAD
ENERGIANVANDNING OCH OKAD KUNDNYTTA

Utdver systemnyttan erbjuder digitaliseringen mojligheter till en minskad
energianvandning i kombination med en 6kad kundnytta. Det innebar att
digitaliseringen kan bli ett viktigt verktyg for att nd dagens hogt stdllda energi- och
klimatmal.

Energiforetagen pekar sarskilt pa de mojligheter som tekniken skapar i form av en
hogre grad av individualiserade kunderbjudanden och en 6kad néarhet till
kunderna genom nya plattformar f6r kundkontakt. Alla verkar vara 6verens om
att de foretag som lyckas i dialogen och samarbetet med sina kunder okar sitt
forsprang gentemot ovriga aktorer, och att detta blir allt viktigare inom
energisektorn. ”Energiforetaget maste ha direktkontakt med kunden annars
riskerar man att bli underleverantor at aktdrer som lyckas med kundkontakten”.

Man vill ocksa att branschen ska lyfta blicken och se till andra branscher.
”Kunderna som sddana kommer inte att jaimfora plattformar mellan elbolag,
dédremot kommer man att jamfora med hur andra digitala plattformar och tjanster
fungerar, t.ex. Spotify, Amazon och Netflix.” Energibolagen jamfor sig sinsemellan,
nédr det kanske snarare dr andra branscher man ska jamfora sig med.
Digitaliseringen innebar ocksa férdelar som okad tillganglighet for kunderna.
”Varfor ska man som kund inte kunna kontakta kundtjansten dygnet runt, som ar
fallet hos t.ex. banker?” fragar sig en aktor.

Genom digitaliseringen 6ppnas nya mdjligheter f6r kunderna att styra sin
energiforbrukning och att delta i balanseringen av kraftsystemet. Detta innebar att

42



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

energiforetagen kan skapa helt nya former och plattformar for att méta och
samarbeta med sina kunder framéover.
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6 Utmaningar for energibranschen

For att kunna realisera de mdjligheter som digitaliseringen skapar ar det
viktigt att vara medveten om och identifiera de storsta hindren och
utmaningarna for utvecklingen. Vi har konstaterat att vinsten och nyttan
med att utnyttja de mojligheter som digitaliseringen erbjuder ar
potentiellt mycket stora. Fallgroparna ar dock manga och riskerna inte
forsumbara. Detta dr inte unikt for digitaliseringen utan kdannetecknar
snabba, tekniska genombrott, i synnerhet sidana som potentiellt kan
leda till genomgripande férandringar.

6.1 UTMANINGARNA AR MANGA MEN MOJLIGHETERNA OVERVAGER

Vinnova fick i december 2017 i uppdrag av regeringen att analysera utvecklingen
och potentialen for artificiell intelligens i svenskt nédringsliv och samhélle.
Slutrapporten (Vinnova, 2018) sammanfattar generella utmaningar och méjligheter
for Al och bilden som rapporten malar upp visar pa en stor samstammighet med
de insikter som har framkommit i diskussionerna under detta projekt.

En generell kunskapsbrist kring nyttan och applikationsmojligheterna f6r tekniken
gOr att manga av de foretag som intervjuats i projektet ar forsiktigt avvaktande.
Man lyfter dven bristen pa bestillarkompetens som ndgot som skapar osiakerhet
och en ridsla for att hamna i knéet pa leverantorerna. Det finns ocksa en oro for
inlasning till vissa specifika verktyg/leverantorer/plattformar vilket bromsar
utvecklingen liksom en rddsla for datahantering kopplat till integritetsaspekter.
Brister i sdakerheten och sarbarheter i systemen &r aterkommande orosmoment.
Vem stér bakom komponenterna? Vem far hantera data, och vad far vi anvanda
den till? Detta &r exempel pa fragor som lyfts.

Likasa finns fragor som ror ansvar — vem &r ansvarig om en komponent gar sonder
och systemet inte har varnat i forvag? Har finns samma farhagor som de som hors i
debatten kring sjalvkorande fordon.

Nar det géller Al finns det finns en rad generella utmaningar for tillampningen av
tekniken. Den kanske framsta galler tillgdngen till data. For att trdna system
baserade péa deep learning (beskrivs i kapitel 3.1) kravs mycket stora méangder data.
Kvaliteten pa data ar ocksa avgdrande f6r hur bra systemet blir, och det ar viktigt
att medvetandegora att analysresultaten som tekniken genererar dr datadrivna
snarare an algoritmdrivna. Grundldggande fragor i detta sammanhang beror ocksa
tillampbarheten for kvalificerade Al-verktyg. Modellerna och algoritmerna kan
vara nog sa sofistikerade men bor ocksa medféra en tydlig och uppenbar
forbattring jamfort med exempelvis befintliga analysmetoder.

En annan utmaning &r att ett upptranat Al-system i princip ar en svart ldda som
levererar utdata frn indata utan att ndgon egentligen vet exakt hur de neurala
nédtverken lar sig och fungerar. Denna kunskapslucka gor det t.ex. svart att
upptacka systematiska fel i analyserna, vilket naturligtvis kan komma att hdmma
transparensen i de olika tillimpningarna. En justering av larande Al-system kan
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ocksa gora att man behover starta fran borjan och trana systemet pa nytt, vilket ar
tidskrdvande.

”Kunderna tenderar att ifragasatta resultaten fran systemen, snarare an tekniken i
sig”, som en aktor inom sjdlvldarande system inom energiomradet uttryckte det.
Aven om man inte ska underskatta vikten av forstaelse for tekniken ar det kanske
dn mer viktigt att lyfta fram det faktum att tekniken inte ger nagra absoluta svar.
Analysresultaten ska snarare ses som beslutsstod dar kunskapen om
energisystemet hos dem som anvander tekniken &r avgorande.

Ett framgangsrikt utnyttjande av Al-tekniker inom olika delar av energisektorn
kommer med all sékerhet att krdva en samverkan av olika kompetensomraden.
Kunskaper inom datalogi, matematik och informationsteknologi méste kombineras
med fOrstaelse for energisystemet som sadant.

Allméant menar experter inom Al att det krdvs bade kompetens inom
datavetenskap for att veta vilken typ av Al-system som passar bast for det aktuella
problemet, och god doménkunskap for att forsta sarskilda svarigheter och bedoma
resultatet. Eller som en av deltagarna under ett av vara arbetsgruppmoten
uttryckte det: “Erfarna servicemekaniker kan “lyssna sig till” om en generator eller
motor dr pa vag att fallera — kommer Al kunna matcha, eller till och med
overtréffa, sddan erfarenhet?”. Detsamma torde gélla analys- och
utvecklingsarbeten. Resultat fran kvalificerade Al-algoritmer kommer sannolikt
dven framgent behova utvarderas av energisystemexpertis.

Fragan om kompetensférsorjning ar darfor central. Férutom att den hoga
utvecklingstakten okar behovet av livslangt larande anser flera experter inom Al
att industrin behover ta ett 6kat ansvar for kompetensforsorjningen genom ett mer
aktivt utbyte med hogskolor och universitet. Det kan till exempel vara effektivare
att lJata en medarbetare med god domankunskap genomga en forskarutbildning
inom Al &n tvartom, eftersom perspektivet pa tankbara applikationer i industrin &r
en vardefull grund.

IT-sékerhet och stabilitet ar slutligen en séarskild utmaning vid anvandning av Al
inom energisektorn. Om man jamfér med exempelvis logistiksektorn kan en
feltranad eller instabil algoritm pa sin hojd leda till en férsenad leverans, medan fel
i energisystemen kan fa mycket allvarliga konsekvenser.

Bland leverantorer till Al-baserade 16sningar finns allt fr&n de stora IT-jdttarna och
deras molntjénster till mindre startuppbolag.

En staende rekommendation fran experter dr att borja med ett litet omrade dar
man kan se konkret affdrsnytta, och att sedan lara av det for att expandera vidare.

6.2 SAKERHETS- OCH SARBARHETSASPEKTER

Den 23 december 2015 intrdffade det som anses vara den forsta kanda
hackerattacken som lyckades sla ut ett elnit. Det som sdkerhetsexperter pé IT-
omradet lange varnat for var ett faktum da hackare temporart lyckades sla ut
elforsorjningen mot slutkunder hos tre energibolag i Ukraina. Sammanlagt
forlorade omkring 230 000 méanniskor i vastra Ukraina tillgang till el under 1 till 6

45



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

timmar?3. Hackarna tog sig in via skadlig programvara och kunde sedan fjarrstyra
datorer hos tre eldistributionscentraler och darigenom stianga ner undercentraler
och backupsystem till tva avdem. Omkring ett ar senare, i december 2016, skedde
den andra stora cyberattacken mot det ukrainska elsystemet da hackare gav sig pa
en transmissionscentral norr om Kiev vilket sldackte ner en del av elférsérjningen i
huvudstaden under 1 timmes tid®.

Intrdngen kan inte skyllas pa undermaliga sédkerhetssystem hos de ukrainska
elbolagen, experter har pekat pa att kontrollsystemen i Ukraina faktiskt var sakrare
an manga amerikanska motsvarigheter. De analyser som har gjorts av den skadliga
programkoden tyder pa att de attacker som genomforts endast dr tester av ett av
de mest skadliga program (ibland benamnt sabotageprogram, pa engelska
malware) som utvecklats i syfte att sabotera och sldcka ner elnit.

Sedan incidenterna i Ukraina har en rad attacker mot energiforsorjning genomforts
bade i Europa och USA, och FRA (Forsvarets Radioanstalt) meddelade i januari
2017 att man funnit spar av aktiviteter till formodade forberedelser for
cyberangrepp mot det svenska elnatet (Andersson & Westerdahl, 2017).

Attackerna har darfor satt fokus pa de sakerhets- och sarbarhetsutmaningar som
energibranschen star infor, och 6kat medvetenheten kring de risker som foljer av
ett mer digitaliserat energisystem.

I'juli 2016 antogs inom EU det s.k. NIS-direktivet som faststéller atgarder for att
uppna en hog gemensam niva pa sdkerhet i natverk och informationssystem. De
nya reglerna, som borjar gilla den 10 maj 2018 inom EU, omfattar leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjanster. Det handlar bland
annat om krav gallande sékerhetsatgarder, incidentrapportering och tillsyn.
Energifdrsorjning ar utpekat som ett av sju kritiska omraden med behov av 6kad
sakerhet i ndtverks- och informationssystem.

Traditionellt har elnétens styrsystem varit mer eller mindre isolerade fran
omviarlden, men i takt med att tekniken utvecklats har
kommunikationsmdgjligheterna mellan kontrollsystem och kontorssystem 6kat. FOI
(2018) konstaterar att digitaliseringen, parallellt med utvecklingen mot ett mer
decentraliserat elsystem, gor att antalet uppkopplade komponenter 6kar
exponeringen och ddrmed risken for intrang. Man lyfter ocksa fram att en 6kad
automatisering av tjanster inom energiforetagen skulle kunna 6ka risken for
cyberincidenter av skilda slag. Riskerna skulle darmed flyttas fran den manskliga
faktorn till IT-omradet. Smarta nét, artificiell intelligens och digitala stationer
medfor stora mojligheter for framtidens elhandel, men innebar d@ven sarbarheter
som bor iakttas (FOI, 2018).

I dagslaget ar det svart att ta sig forbi sakerhetsfunktioner som dr korrekt
implementerade varfor riskerna inte enbart ar kopplade till forsok till intrang via
sdkerhetshél. Som Andersson & Westerdahl (2017) lyfter riktar sig angripare i hog
grad mot ménniskor innanfor systemen, t.ex. genom nétfiske (phising) eller riktat

3 https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
3 https://www.wired.com/story/crash-override-malware/
4 Den svenska lagstiftningen som fdljer av direktivet har foreslagits borja galla den 1 augusti 2018.
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nétfiske (spear fishing). Dessa angrepp har som mal att lura personer som sitter vid
en dator pa mélorganisationen att dppna en preparerad bilaga eller att klicka pa en
lank till en preparerad webbsida. Om angreppet lyckas, har angriparen lyckats
komma forbi brandvéggen och kommit in i natverket.

For att uppna ett fullgott skydd for hela elnétet kravs ett strukturerat och
kontinuerligt sakerhetsarbete bade inom organisationer och system samt mellan
aktorer.

Aven om man som féretag &r bra pa att ha bra skalskydd och sékerhetssystem mot
attacker, sa tar det 101 dagar (globalt medianvarde) innan ett intrang upptécks
enligt konsultforetaget Mandiant’s arliga rapport om cybersakerhet (Mandiant,
2018)4. Sedan man borjade rapportera 2011 har antalet dagar till upptéckt minskat
betydligt, fran 416 dagar ner till 99 dagar 2016. Det skiljer sig en del mellan olika
delar av vérlden, och den kortaste tiden till upptackt ses i USA med knappt 76
dagar. I Ukrainafallet hade angreppet pagatt i flera manader innan man slog ut
elen. Angreppet inleddes genom en riktad nétfiskeattack varefter en lang period av
spaning i natverken inleddes i syfte att hitta malsystemet (Andersson &
Westerdahl, 2017). Ett aktivt sdkerhetsarbete med 6vervakning skulle kunna ha
upptackt angreppet under denna tid. En annan lardom fran Ukrainafallet &r att det
fortfarande ar viktigt med manuella aterstallningsfunktioner i systemen. For att fa
igang eldistributionen igen var teknikerna tvungna att tillfalligtvis aterga till
manuella funktioner.

Sverige ar enligt de experter som har deltagit i projektet varken battre eller simre
pa IT-sdkerhet jamfort med andra lander. En generellt bra niva pa digital
kompetens gor att vi har en bra grund att sta p4 men pa samma géang &r vi genom
var relativt hoga grad av digitalisering kanske mer sarbara pa grund av en stor
andel uppkopplade enheter i manga delar av samhallet.

Mandiant (2018) lyfter fram sex huvudsakliga sdrbarhetsomraden inom IT-
sakerhet som syns generellt 6ver alla branscher, och som darmed é&r sarskilt viktiga
att arbeta med:

e Riskhantering

e Identifikations- och accesshantering

e Dataskydd

¢ Incidenthantering

e Sikerhet i natverk, moln och datacenter
e Klient- och (server-)sdkerhet

Dessa omraden torde vara av vikt att arbeta med dven inom den svenska
energisektorn.

En viktig fragestallning infor framtiden som Mandiant (2018) och manga andra
pekar pa ar problemet med kompetensbrist inom IT-sakerhetsomradet, vilket
hanger ihop med den generella bristen pa IT-kompetens. Den 6kade

4 Tiden som miéits &r den s.k. “dwell time”, som avser antal dagar fran forsta beviset pa intrang i ett
system till dess att intranget upptécks.
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medvetenheten om sékerhets- och sarbarhetsaspekter i samhallet i stort har gjort
att efterfragan pa IT-sakerhetskompetens har dkat avsevart de senaste aren.

6.3 LAGSTIFTNING OCH REGELVERK

En viktig grundfdrutsattning for att mojliggdra och paskynda digitaliseringen
inom energisektorn ar att se till att lagstiftning och regelverk hianger med i
utvecklingen.

Den snabba utvecklingen av bade teknik och tjanster har dock lett till att det inom
flera omraden idag rader en situation déar regelverken inte fullt ut hanger med.
Detta géller till exempel regelverken for kraftsystemet i bade Norden och Europa
dér man ar mitt uppe i en forandring pa grund av att mer viaderberoende kraftslag
infors. Nar da samtidigt forutsdttningarna i kraftsystemet forandras genom en
okad digitalisering finns det en uppenbar risk att energisektorn hamnar i en
situation dar de nya regelverken for kraftsystemet blir omsprunget av den tekniska
utvecklingen.

”Lagstiftningen dr anpassad efter hur energimarknaden sag ut pa 00-talet och har
inte foljt med i utvecklingen for hur marknaden ser ut nu pa 20-talet”, som en
aktor uttryckte det.

Nar myndigheter forsoker anpassa regelverk till ny teknik dr det ofta svart att hitta
rétt balans mellan for hard och for 16s reglering. For hard reglering riskerar att
strypa innovation och bromsa de mojligheter tekniken erbjuder, medan f6r 16s
reglering latt leder till olyckor, oegentligheter eller intrang i personlig integritet,
vilket i sin tur kan leda till en opinion mot den nya tekniken. Exempel pa omraden
dér dessa fragor diskuteras dr bl.a. dronare, sjalvkorande bilar, digitaliserad
sjukvard och teknikbaserad innovation pa finansmarknaden.

Eftersom den tekniska utvecklingen standigt accelererar ar fornyelsen av
regelverken ingen engangsinsats. Utmaningen ar att kontinuerligt ligga i framkant
med regelverksforandringar for att behalla ratt balans.

Det ar mot den bakgrunden angelaget att genom kunskap och framsynthet tidigt
kunna medvetandegora behovet av fordndringar i t.ex. regelverken.

Samtidigt som ménga pekar pa riskerna for att Sverige halkar efter vad géller
digitaliseringen inom energisektorn pa grund av att lagar och regelverk inte
hénger med finns det omradden dar Sverige ligger langt fore. McKinsey (2017) lyfter
till exempel fram det faktum att Sverige har en av vdrldens mest progressiva
lagstiftningar vad géller test av sjalvkorande fordon, vilket naturligtvis gynnar
transportsektorn i stort och aktdrerna pa detta omrade. Hér kan finnas aspekter
som energisektorn kan lara av nar det galler hur man tar sig an frdgan om
regelverksforandringar.

6.4 ENERGIANVANDNING INOM IT-SEKTORN

Samtidigt som digitaliseringen mojliggor energieffektiviseringar och skapar nya
mojligheter att nd hogt stédllda klimatmal t.ex. genom att underlétta integration av
fornybar, variabel elproduktion sa kraver tekniken i sig energi. Aven om det har
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skett en betydande energieffektivisering pa omradet sa riskerar
energianvandningen fran hela IT-sektorn att 6ka allteftersom fler apparater
kopplas upp och fler anvander Al-system och blockkedjetekniker inom sina
verksamheter.

Det finns stora osdkerheter i hur mycket energi som IT-sektorn egentligen stér for,
inte minst eftersom det ar svart att dra systemgréansen {or vad som ska ingd, men
ocksa fOr att det dr en sa decentraliserad sektor och svarseparerbar fran ovriga
sektorer. Serverhallar dr en mer avgransad del av sektorn, medan
energianvandningen kopplat till natverk, mobilsystem, sensorer, datorer och
uppkopplade apparater &r svarare att uppskatta.

IEA (2017) uppskattar att véarldens alla datacenter/serverhallar under 2014
forbrukade drygt 190 TWh el, vilket motsvarar ungefdr 1 % av hela efterfradgan pa
el globalt. Datanétverken uppskattades under 2015 ha anvént en motsvarande
méngd, ca 185 TWh. Av denna mangd stod de mobila natverken for omkring tva
tredjedelar. IEA pekar pa de stora osakerheterna vad galler den framtida
energianvandningen. Beroende pa utvecklingen av tekniken vad géller
energieffektiviseringsmojligheten bedoms elanvandningen fran datandtverk ar
2021 antingen 6ka med sa mycket som 70 % eller minska med 15 % jamfort med
idag. Utvecklingen beror saledes i hog grad pa om dagens
energieffektiviseringstrend inom sjdlva tekniken kan fortsitta balansera en 6kad
efterfrdgan pa natverk, uppkopplade enheter osv.
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7 Rad till energiforetagen

I detta avsnitt sammanfattas lirdomarna fran projektets forsta etapp i
form av ett antal konkreta rad till energiforetagen.

e Digitaliseringen maste vara val forankrad pa foretagens ledningsniva.

e Bedriv ett kontinuerligt arbete med att undersoka nya erbjudanden, tjanster,
produkter och affarsmodeller som kan méjliggdras genom nya digitala verktyg
och teknik for insamling och analys av data.

¢ Undersok dven hur sadana erbjudanden kan byggas i samarbete med andra
aktorer, inom eller utanfér branschen. Vaga tanka partnerskap och glom inte
kundens perspektiv!

e Var tydlig med aktiviteter och projekt som speglar foretagets varderingar och
lokala engagemang, inte minst fOr att synliggora skillnaden mot stora digitala
aktorer med hart kundfokus (Amazon, Facebook, Google m.fl.) som kan tédnkas
bryta sig in pa marknaden.

e Se automation som en mojlighet att frigéra medarbetare fran tidskravande
rutinarbete.

e Hall ett 6ga pa utvecklingen av kognitiva system som hanterar naturligt sprak,
for tillampning inom kundsupport.

e  Forsok att hitta ett mindre omrade dar Al-baserad teknik kan ge direkt
affarsnytta och inled prov i liten skala. Det kan handla om att utforska
mojligheter med avancerad styrning for optimering och 6kad flexibilitet, i egna
projekt eller i samarbete med specialiserade foretag pa omradet.

e Det finns stora vinster i att rora sig fran tidsbaserat underhall till
behovsbaserat underhall, med hjalp av prediktiva underhallssystem.

e Léatinte IT-avdelningen sitta pa sin kammare med sékerhetsfragorna, de ska
genomsyra hela organisationen.

o Fokusera forst och framst IT-sdkerhetsarbetet pa de funktioner som
sakerstéller leveranssdkerheten och se till att styr- och kontrollsystem halls
skilda fran kontorssystem.

e Ta sdkerhets- och integritetsaspekter pa storsta allvar, men lat inte rddslan for
intrang hindra utvecklingen. Att 6ka bestallarkompetensen &r en viktig
komponent i arbetet.
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Digitaliseringen har lagt grunden for den utveckling som nu formar framtidens
samhille. En stindigt uppkopplad virld, den snabba utvecklingen inom avance-
rad automation och robotisering, artificiell intelligens och Internet of Things i
kombination med blockkedjetekniken kommer inom négot eller ngra decen-
nier radikalt att pdverka och férindra vart samhille.

Hir gors en férdjupad genomgéng av den digitala utvecklingsfronten i ett tek-
niskt perspektiv och férfattarna analyserar hur utvecklingen kan péverka och
forandra energisektorn med konkreta exempel pd hur teknikerna kan tillimpas
och implementeras inom olika delar av energisystemet.

Malet #r att bidra till att stirka och paskynda den digitala utvecklingen inom
energisektorn och att inspirera olika aktérer och till idéer och initiativ om hur
den egna organisationen kan ta tillvara nya digitala méjligheter och bli en del
av den pagdende utvecklingen.

Ett nytt steg i energiforskningen

Energiforsk dr en forsknings- och kunskapsorganisation som samlar stora delar av svensk
forskning och utveckling om energi. Mélet ir att Ska effektivitet och nyttiggérande av resultat
infér framtida utmaningar inom energiomradet. Vi verkar inom ett antal forskningsomraden,
och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv - fran killan, via
omvandling och éverféring till anvindning av energin. www.energiforsk.se

Energiforsk
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