Bilaga 1

Program for Digitalisering och IT-sdkerhet 2018 — 2022,
programbeskrivning av ett kunskapsutvecklingsprogram

Bakgrund

Bakomliggande motiv till det nya programmet Digitalisering och IT-sikerhet ar att intressenter
ska kunna paverka och vara redo att bemota forandringar i det framtida elnétet. Elndtets roll
bedoms bli dan mer komplex dn idag p.g.a. flera orsaker. Samtidigt har elndtet kvar en
fundamental roll i samhallet och ar helt avgorande for att samhallet ska fungera.
En bakomliggande forandringsfaktor ar Energioverenskommelsens ambition att Sveriges
elproduktion ska vara 100 procent fornybar ar 2040. Vi vill darfor ta fram projektresultat for
att kunna mota framtida utmaningar med en stor andel icke planerbar produktion, dvs ta fram
rekommendationer for att underlatta ett forverkligande av ett mer flexibelt energisystem.
Det nya programmet Digitalisering och I'T-sikerhet ar en naturlig fortsattning pa det tidigare 4-
ariga programmet Smarta Elndt dar fokus inledningsvis lag pa foljande omraden:

e Sammanlagringsproblematik

e Spanningsvariationer

e Ekonomiska incitament for att bygga det smarta elnétet

e Den fysiska ombyggnaden av elnitet till ett smart nat

e Laststyrning, balans mellan produktion & konsumtion

e Tariffer, affirsmodeller och kundincitament

Deltagarna i det tidigare programmet har bestatt av ett flertal intressenter:

Vattenfall Eldistribution Jamtkraft Elnat Halmstad Energi & Miljo Nat
Ellevio Elsdakerhetsverket Falu Elnat

Svenska kraftnat NCC Construction Sverige Boras Elnat

Trafikverket Akademiska hus Luled Energi

Goteborg Energi Umed Energi Elnat AB Borlange Energi

Elinorr Ekonomisk forening Oresundskraft C4 Elnat

ABB Karlstads Elnat Sveriges Ingenjorer,
Malarenergi Elnat Jonkoping Energi Nat Miljofonden

Kraftringen Nat NKT Cables

Programmets inriktning

Essentiellt for det nya programmet och de projekt som genomfors ar att kunna visa pa konkret
nytta for deltagarna. Foljande projekttyper ar centrala:

e tekniska projekt, gdrna pilot/demonstrationsprojekt, handbdcker

e behovsstyrda och problemldsande projekt som engagerar problemédgarna som t.ex.
elndtsagare och fastighetsbolag

e projekt som stravar efter natverkande och kompetensuppbyggnad, syntesrapporter
Val av utforare ar viktigare an tidigare. Hogre krav pa forstaelse av problembilden och hur

resultatet ska tillimpas hos finansidrerna kommer att stillas. Utforaren ska beskriva i sin
ansokan vem mottagaren av projektresultatet dr och hur resultatet ska anvandas praktiskt.
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Programmet kan ga ifran utlysningar och satsa pa framtagande av kravspecifikationer som
utforare sedan far lamna offert. For att hantera detta, kan eventuellt en resurs knytas till
programmet med detta ansvar. En metod ar att ha kontinuerliga workshops for att omvandla
vara krav till kravspecar. Det dr positivt om projekt genomfors tillsammans med programmets
finansidrer.

Baserat pa tidigare genomforda workshops, utvarderingsresultatet samt rekommendationer
frdn Radet ar uppfattningen att det nya programmet ska ha en stark koppling till ett svenskt
samhallsperspektiv. Och inom ramen for detta inkludera okad fokusering pa digitalisering
och IT-sdkerhetsaspekter for en hallbar och marknadsmassig utveckling av elnatet. For att
mota detta, struktureras programmet i omradena samhallsnytta, samverkan integrerade
system och teknikutveckling av distributionsnétet.

Omrédena ska fortsatt ha fokus pa problem och nyttor som ska losas — med betoning pa
digitalisering och IT-sakerhet. Nytt for denna programperiod ar inférandet av en Fas C i
programstyrningsprocessen. For Fas C kan en utforare fa ytterligare ekonomiska medel
(storleksordning som Fas A) for att sprida kunskap fran projektresultatet. Fas A innebar att
utforaren kan fa 40 kkr for att detaljera programbeskrivningen. Fas B avser sjdlva
genomforandeprojektet.

Syfte

Programmet syftar till att ta ett strategiskt grepp genom att analysera och utvdrdera de
mojligheter som digitalisering och ny teknik kan bidra med inom elndtsomradet. Samtliga
fragestéllningar ska inkludera IT-sdkerhetsaspekten. Utgangspunkten ar att lyfta blicken och
kombinera tidsperspektiven kort och lang sikt med bade teknik och ekonomi i fokus.

Projekt inom programmet ska fokusera pa att ta fram konkreta slutsatser om nya incitament
och tekniker, deras genomslagskraft och hur nyttan kan fordelas mellan aktorerna pa ett
verkningsfullt satt.

mal
Foljande matbara mal galler for det kommande programmet:

e Oka kunskapen fér minskad klimatpaverkan genom mita, planera och styra i elnitet

o Detta delmal har det mest specifika problemlésande innehallet och specificeras
genom de fokusomraden som prioriteras

e Identifiera tekniska mojligheter och genomfora dessa i mindre pilotforsok

o Antalet intressenter som &dr engagerade i piloten
o Antalet fysiska enheter som installeras under piloten

e Sprida resultat och kunskap for att hdja kompetensnivan

o Antalet intressenter som finns med i nyhetsutskicken
o Antalet reportage i media (Tidningen Energi, Ny Teknik, YouTube m.m.)
o Antalet intressenter som deltar pa slutpresentation

e Utgora en brygga mellan forskningen och naringslivet

o Anvandning av vetenskaplig artikel som utgangspunkt for projektet

o Att personer fran hogskolan deltar i projektets referensgrupp
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Samverkan

Samverkan mellan olika forsknings- och utvecklingsinitiativ kommer att bejakas pa flera sétt.
Det kan handla om att identifiera gemensamma fragestallningar, diskutera idéer om dialog
eller samverkan, eller skapa mdjlighet till erfarenhetsutbyte mellan forskning, industri och
myndigheter inom ett visst aktuellt omrade. Det ar av vikt for samtliga initiativ att samverka
med Energiforsk som &r en neutral och langsiktig aktor med god kunskapsbas och stark
forankring inom forskningen och naringslivet. Kontakt med och inblick i andra projekt och
nétverk ses som ett mervarde. Identifierade samverkansparter ar bl.a.:

e Swedish smartgrid / Forum for smarta elnat!
e Eldistributionsradet och EBR hos Energiforetagen Sverige?
e ISGAN, International Smart Grid Action Network?
e Byggherrarna och BELOK
e Power Circle (laddinfrautbyggnad)*
e KTH:s nod for EIT-KIC
e Energiforsk®
o NEPP, Energisystemens digitalisering
o Underhallsprogrammet
o CIGRE, SEK Elstandard och SIS Standardisering

Fokusomrdden, inriktning

De forslagna projektgrupperingarna ar framtagna vid workshops och fran rekommendationer
av EV-Rédet, grupperas fokusomradena med fdljande introducerade inriktningsexempel dar
digitaliseringen och IT-sdkerhet for elndtet innefattar IoT, molntjanster, Al,
monsterigenkdnning, blockchain, peer-to-peer handel, delningsekonomi m.m. Se Appendix.

A. Samhallsnytta
B. Samverkan, integrerade system
C. Teknikutveckling

A. Sambhallsnytta

Konsekvenser av hallbar scenarieutveckling inklusive investeringsincitament
Tariffer, affairsmodeller och kundincitament

Natnytta for kund, intaktsreglering, avtal och tillganglighet

Hantering for urbanisering/avfolkning

SN

Kompetensforsorjning inom nét- och fastighetssidan

! Se http://swedishsmartgrid.se

2 Se https:/www.energiforetagen.se/globalassets/energiforetagen/det-erbjuder-vi/for-dig-som-medlem/arbetsordning-for-energiforetagen-sveriges-rad-februari-2017.pdf

3 Se http://www.iea-isgan.org

4 Se http://powercircle.org

3 Se http://www.energiforsk.se (http://www.nepp.se, http://www.energiforsk.se/program/digitalisering-i-energisektorn, http://www.energiforsk.se/program/underhall-av-elnat,
http://www.energiforsk.se/program/cigre-sverige, http://www.energiforsk.se/program/standardisering-genom-svensk-elstandard, http://www.energiforsk.se/program/standardisering-genom-swedish-
standards-institute-sis/)
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B. Samverkan mellan integrerade system

1.
2.

o1 o W

6.

Energilagring — leveranskvalitet och spanningsbalans

Sjalvlakande nat — laststyrning och balans mellan produktion och konsumtion,
integrerade relaskydd

Efterfrageflexibilitet kopplat till kontroll och vervakning

Driftcentralens miniscada; 6vervakning, kontroll, styrning i MV/LV-system
Mikronét —lokal optimering av t.ex. fornyelsebar el vid olika kapacitetsnivaer
Elektrifiering av transportsektorn — svaga nat och rorlig last

C. Teknikutveckling av elnatet

1.

Modellering, nétstrategier - sammanlagringsproblematiken

2. Teknisk och ekonomisk livslangd — strategier for utbyggnad
3.
4. Nya generationens elmatare med nya funktioner som spanningskvalitet och stodjande

Digitalisering av nétstationer, elndtskomponenter och dokumentation

avbrottsanalys

Mikronat; produkter/styrning for fornyelsebar elproduktion, energi- och
sammanlagring

Fragor kopplade till IT-sdkerhet har blivit &nnu mer betydande med NIS-direktivet och
dataskyddsforordningen GDPR, vilket behover belysas, t.ex.

Datatillganglighet kopplad till risk- och sarbarhet,

Redundans och proaktivitet,

Séakerhet relaterat till information- och datahantering,
Cybersdkerhet och samarbetsformer,

Molnl6sning ur ett sakerhetsperspektiv,

Sarbarhetsanalyser for smart teknik i konsekvenskedja,

Dynamisk kapacitet for apparater, risker och ekonomiska fordelar,

Livslangdsmodeller baserat pa hogre och mer effektiva datatillganglighet som
felfrekvens, avbrottstider och reparationskostnader,

Sakerhetsaspekter vid inférande av blockkedja istéllet for info-hubben.

Den kommande programstyrelsen kommer inledningsvis att ta stallning till f6ljande aktuella

projektforslag:

1)

2)

Forumet Swedish Smartgrid - Syntes av teknik och tjinster for smarta elnit pd den
nordiska marknaden. (ABC-II). Detta projekt ar en bestallning till Energiforsk, som ar
utforare. Syftet ar att identifiera vilka teknikldsningar som ar aktuella i utvecklingen
av det svenska elnatet. Tekniska 16sningar for smarta elnét kan i framtiden bli en
betydande exportvara for svenska foretag samt ett smartare elnat ar en viktig
pusselbit for att nd upp till uppsatta klimat- och miljomal.

ABB - Blockchains applications in Smart Grids for Electric Vehicles business. (A3C1-I).
Projektet ska undersoka hur blockkedjeteknik kan anvandas inom elfordonsomradet.
Nya affarsmodeller kommer och for det kravs teknisk vidareutveckling av elnatet.
Resultatet innehéaller analys av dessa scenarier inklusive utvarderingspotential samt
mojligheter och risker for verktyg och produkter. Nyttan ar att utveckla kunskap om
innovationsmiljon for blockkedjor i samarbete med en utrustnings- och
produktproducent, vilket underlattar strategi- och affarsutveckling.
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3) EVADO/Lulea Energi — Kundinteraktion.(B3-1,1I). Projektet ska ta fram en affarsmodell
och en pilot dar ett cluster av energibolag erbjuder kunderna generisk elbilsladdning
som kan anvandas utan RF-ID taggar. Det som behdvs dr en mobiltelefon som stodjer
alla laddtyper. EMC som plattform inkluderas. I clustret kan d@ven parkeringsbolag
och kommuner inga for ytterligare samverkan.

4) RISE/Lulea Energi — Optimering med mikrondt och datacenter. (B5C3-ILIII). En unik
anlaggning innehallande digitaliserat micronat med solceller, batterilager, kyl-lager,
datacenter och kylaggregat med frikyla majliggor driftstrategistudier, som
effektkompensering mot elnatet och kostnadsreducering. Driftoptimering sker
genom Al, dér prognoser for vader, el-pris och IT-last anvands f6r kommande
tidsperiod. Projekt ska uppratta en modell av anldggningen, som kontinuerligt
optimerar mot realtids-matdata, vilket sedan anvénds i skarp miljo. Modellen ska
vara anldggningsdynamisk, d.v.s. om ndgon enhet fallerar, tar optimeringen hansyn
till det. Resultatet ar ett system som &r robust och har hog sakerhet bade mot interna
och externa driftstorningar.

5) Horizon. (A3-11). Just nu utvecklas ett storre EU-projekt dar regionala marknader for
tlexibiliter kommer att testas under tre ar. Programmet Digitalisering och I'T-sikerhet
kommer innehdlla férdjupade analyser av tekniska mojligheter och konsekvenser for
elndten av sdidana marknader. Genom att koppla arbetet mot EU-projektet kommer vi
att fa uppvaxling av resurser, tillgang till unika data och en internationell utblick som
ar av varde for det nya programmet.

6) Nitverk IEC61850 (A5-111I). Projektet arbetar med md&ten mellan anvandare, kunder
och hogskolor for ett 6kat informationsbyte och samforstand kring utvecklingen av
nétbolagens infrastruktur. Det handlar om en operativ integration av standarden och
dess anviandningsomraden. Natverket har ungefar tva traffar om aret och delar med
sig av erfarenheter om OEC-standarden IEC61850 och dess utveckling, men dven om
verksamheten i CIGRE.

7) LTU/Vattenfall/IETV/NxtControl — Kostnadseffektiv automation. (C2,3-1I). Syftet ar att
testa idén av flexibel och leverantdrsoberoende automation av nétstation och
generellt i kraftnat. Projektet ar en fortsattning pa tidigare arbete dar
skyddsfunktioner simulerades. IEC 61499-standarden mgjliggor 6verforing av
mjukvarufunktioner. Projektet blir det forsta i varlden att testa och demonstrera
driften av IEC 61499-enheten i ndtstationer. Piloten utfors pa antingen en befintliga
natstation eller motsvarande labbinstallation. Piloten kommer att demonstrera
lampligheten for IEC 61499-teknik vid automation av kraftsystem samt testa
formagan hos IEC 61499 for systemhantering (central hantering av funktioner och
flexibilitet vid implementering). Projektet kan utokas och inkludera mjukvaran PAC.

8) Nitverk CIM/CGMES (A5-LI1I). Driftcentralerna pa transmissions- och
distributionsniva behdver fa detaljerade modeller av elnatet vid utbyte av data. Med
den 6kade elhandeln och de snabba sviangningarna av distribuerad elproduktion,
behover TSO och DSO gora sakerhetsutvarderingar. CIM ar en internationell
standard for utbyte av elndtdata mellan olika landers driftcentraler. Den europeiska
standard CGMES bygger pa CIM for att mota de system- och driftkrav som stalls.
Malet med projektet &r att via natverket 6ka och sprida kunskap om CIM/CGMES
och underlatta inférandet av CGMES.
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Styrning och kvalitetssakring
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For att sakerstdlla programmets innehall och gransdragningar emot andra pagaende
program &r det av storsta vikt att framtagning och beslut av projekt foljer en transparent och
standardiserad arbetsprocess med tydlig styrning.

Hantering av projekt
Projektforslag och projekt ska folja nedanstaende process:

Utférare skickar in
projektférslag baserat
programmets

Programansvarig
verifierar* att ansdkan
tillhér programmets

P& PSM beslutar
programstyrelsen om

Fas A

Utféraren skickar in
PB senast 20 dagar

Programansvarig
verifierar att PB nér
satta krav och tar

bifall, bordldggning
eller avslag till Fas A

fokusomrade och
levererar underlaget 10
dagar innan nasta PSM

ansokningsmall senast
14 dagar innan
nastkommande PSM

med underlaget till
PSM 10 dagar innan

nasta PSM,

innan nasta PSM,

(PB) alternativt Fas B
samt Fas C

Fas A Fas B \ Fas C \

P3 PSM presenterar=*

Pa PSM. beslutar ev utféraren

Utféraren levererar i Spridning av

S:}Z g"rzrsr::ysr?;sen o resultatet senast 20 Programansvarig z:g]gil;tr:\esst;lrtealtseetnom repsultategt i PSM = Programstyrelseméte
levererar underlaget PB = Projektbeskrivni

dagar innan ett webinar, rojektbeskrivnin,
(geno__mfﬁljande), 9 Kt P 10 dagar innan PSM, beslu?ar En) ikel *_ ) . g .
bordlaggning eller fysiskt PSM godkannande av Fas B artikel mm = Om underlaget inte 4r inom programmets aktuella
avslag (genomfdrande) . fokusomrade, inte nar tillracklig hog kvalitet (dterremiss

k b aktuellt) eller om tidsutrymme inte finns pa relevant

mote kommer det inte att tas till beslut vid det laget.
Hor projektforslaget till ett annat programomrade inom
Energiforsk,lamnas forslaget till detta program.

** = 15 min presentation och 10 min fragor

For beslut i enlighet med ans6kningsprocessen etableras en programstyrelse. Ledamoter till
programstyrelsen nomineras av kunderna i offertsvaret. Energiforsk foreslar att en styrelse
pa ca 10 personer bildas. Utifran nomineringarna kallas till ett forsta konstituerande mote.
En ordforande inom programstyrelsens deltagare valjs vid detta mote.

Referensgrupper

Referensgrupper tillsdtts av Programstyrelse da behov for detta uppstar. Det kommer att
galla de flesta genomforandeprojekt (Fas B) inom programmet. Faststallande av
referensgrupp ar viktigt for att sakerstalla hog kvalitet i projektresultatet. For att fortydliga
referensgruppernas roll och hur aterkoppling sker till programstyrelsen, ska samtliga
ledamdter i referensgrupperna ta del av det styrande dokumentet “Riktlinjer for
referensgrupper”.

Avstédmning och utvdrdering

En utvarderande workshop genomfdrs i mitten av programmet av programstyrelsen och ge
forslag pa en eventuell forandring av programmets fokusering. I borjan av sista aret ska en
oberoende utvarderare fa i uppdrag att uppdrag att analysera och utvardera programmets
maluppfyllnad samt foresla en lamplig inriktning framover.
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Forslag pa infallsvinklar och forvantat resultat for nya projekt

Foljande projektidéer struktureras och beskrivs inom ramen for vara fokusomraden och
deras inriktning. Projektforslagen ar framtagna inom tidigare program och utgor stommen
tor framtida projekt dar de kopplas med nya angreppssitt, se appendix f6r exempel. Har
beskrivs en bred bild, dédr programstyrelsen kommer att valja ut de lagst hangande
frukterna, d.v.s. samtliga projektforslag och tekniker kommer inte att hinnas med.

Al: Sambhillsperspektivet
e Att analysera konsekvenserna av digitaliseringens paverkan pa olika scenariobeskrivningarna
inklusive kundaspekter for att identifiera konkreta fragestdllningar att beakta i fortsatt arbete.
e FoOrvantad nytta &r att fa en fingervisning om vilka prioriteringar av atgérder som behdver goras.

A2: Hillbar utveckling kopplat till nitnytta
e Att klargdra natnytta for kund kopplat till intaktsreglering och tillganglighet i den digitala
vidareutvecklingen av elnétet.
e FoOrvantad nytta &r att f underlag for att underldtta dialogen med myndigheter och
intresseorganisationer.

A3: Incitament att infora sensorer, molntjinster och automation
e Att utreda vilka hinder som finns idag och foresla atgérder for att kunna fa optimal teknisk och
ekonomisk forsvarbar utbyggnad. Vad krévs for att skapa ett effektivare elnét och mindre behov
av reglerkraft? Hur erhalls ekonomiska fordelar?
e FoOrvantad nytta &r att fa atgérdsforslag for att né forbéttrad leveranskvalitet och lagre
avbrottskostnader.

A4: Tariffer, affirsmodeller och kundincitament
o Att studera vad digitaliseringsutvecklingen innebér for tariffer och affirsmodeller samt dess
paverkan. Fallstudier &r onskvért for uppf6ljning, baserat pa verklig data.
e Forvantad nytta &r konkreta forslag pé nya affarsmodeller och tariffer.

Ab: Drift, datainsamling och riskanalys
o Attutreda vilka kommunicerande komponenter som kriavs for att kunna erbjuda mer kundnytta.
Utreda vilka fordndringar i regleringen och avtal behovs for att kunna vidareutveckla det framtida
elnétet. Utreda underhalls- och sikerhetsbitarna som foljer pa implementerbarhet.
e Forvantad nytta dr nya tjdnster, 6kad prestanda, l4gre opex och 6kad kund- och driftnytta.

A6: Rekrytering pa sikt
o Att utreda vilka ér de bésta sétten att 6ka intresset for elnétsfragor for att sikerstélla
kompetensforsorjningen pé langre sikt.
e Forvantad nytta &r sdkerstélld kompetensforsorjning pa lang sikt.

B1: Leveranskvalitet och spinningsbalans
o Att kartldgga utldsningsvillkor vid inkoppling av mikroproduktion och energilager for att bl.a
16sa nétstabilitet. Fallstudier &r onskvért for uppfoljning, baserat pé verklig data.
Forvéntad nytta dr anpassning av standarder och légre kostnader. Béttre underlag for
investeringsbeslut vid anslutning av intermittent elproduktion.
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Sjilvlikande elndt

Att utreda 6kad samverkan (digital kommunikation, last- och balansstyrning) mellan produktion
och konsumtion i lokalnétet for att identifiera mojliga strategier for nétutnyttjandet och dérmed
sékrare nit. Att utreda ekonomisk 16nsam utbyggnad av slingnit med snabba brytare.

Forvéntad nytta dr att skapa béttre samverkan mellan produktion och belastning. Strategi for
optimalt nétutnyttjande.

Svaga elniit med stora varierande belastningar sdsom bandrift och elfordon

Att utreda hur effekttoppar och stora spanningsvarianser kan hanteras for att kunna undvika
onddiga investeringar.

Forvintad nytta dr minskade investeringskostnader vid utbyggnad pa grund av minskade
effekttoppar.

Efterfrigeflexibilitet — kontroll och overvakning

Att utreda hur information fran kund och olika delar av elnitet kan hanteras (informationsfloden,
molntjénster, automation) for att kunna undvika onddiga investeringar.

Forvintad nytta dr minskade investeringskostnader vid utbyggnad pa grund av minskade
effekttoppar.

Driftcentralen

Att utreda hur driftcentralen kan hantera information, IT-sékerhet, styrning och automation for att
kunna kontrollera och styra elnétssystemet med nya sensorer och tjénster/programvaror.
Forvéntad nytta dr 6kad kontroll och minskade fel och avbrottstider.

. Mikronit

Att utreda mojligheten till lokal optimering vid olika kapacitetsnivéer.
Forvéntad nytta dr nya metoder att hantera t.ex sammanlagringsproblem och minskade
investeringskostnader.

: Sammanlagringsproblematiken i det nya elnditet

Att utreda vilka algoritmer, principer och simuleringar som kravs for olika nitkonfigurationer for
att battre kunna skapa effektivare verktyg for att hantera sammanlagringsproblematiken.
Forvéntad nytta dr minskad investeringskostnad, forbéttrad planering infor extremsituationer.

: Den fysiska ombyggnaden av elniitet till ett kommunicerande elniit

Att utreda och ta fram strategiska riktlinjer for framtidens nétbyggnation béde for ny- och
ombyggnad som baseras pé siker digital kommunikation for att skapa 6kad tillgéinglighet.
Livslédngdsaspekter och dokumentation ingér i fragestéillningen.

Forvéntad nytta dr o6kad tillgénglighet i elnétet.

Mer automation i elniitet

Att utreda hur en framtida digital nétstationsmodell ska se ut, vad som krévs av nétstrukturen och
vilken strategi som kan viljas for realisering. Hur nér man en teknisk och ekonomisk vig beaktat
IT-sdkerhet for att skapa forvéntad nytta for bade nétbolagen och kunder? Hur kan
dokumentationen effektiviseras genom nya digitaliseringsmdjligheter?

Forvéntad nytta ar forbattrad nétstrategi med hogre tillgénglighet till en acceptabel kostnad.

Nya generationens elmitare

Att utreda hur elmétarnas nya funktioner som spénningskvalitet och stddjande avbrottsanalys
samt kommunicerad information hanteras pa ett optimalt sétt.

Forvéntad nytta ar 6kad livsldngd pé elndtets komponenter och kortare avbrottstider.
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Tidsplan

Det nya programmet Digitalisering och IT-sikerhet foreslas att starta den 15 oktober 2018 och
avslutas den 31 september 2022. Programmet delas upp i tva etapper omfattande 2+2 ar med
utvardering Q3 2020 for eventuellt kompletteringar av programinnehall. Ett forsta
konstituerande mote for Programstyrelsen forvantas genomforas i oktober 2018.

e Utskick av offertunderlag fran Energiforsk 2018-06-10
o Offertsvar 2018-09-15
e Start 2018-10-01 (om finansiering erhallits)
¢ Konstituerande mote programstyrelse 2018-10-15
o Beslut om ordférande
o Beslut om styrande principer i programmet
o Beslut om prioritering enligt féreliggande projektidéer
o Beslut om utlysning
e Programstyrelsemoten aterkommande 4-6 ggr arligen
e Utvardering av programmets innehall och inriktning hosten 2020
¢ Genomgang av forlangning varen 2021 och efterfoljande beslut i konsensus om
fortsattning till 31 september 2022
e Utvardering av hela programmet varen 2021

e Avslut av programmet 2022-09-31

Kommunikation och resultatspridning

Programmet och dess resultat ska profileras och kommuniceras offensivt. Speciellt riktade
seminarier och demonstrationsaktiviteter (typiskt presentation av fallstudier) baserade pa
genomforda projekt ska lyftas fram. Samtliga rapporter kommer att publiceras och vara
offentliga om inte annat beslutas. Det ar aktuellt med artiklar i media som Tidningen Energi
och Ny Teknik for resultat som ska fa bred spridning. For att resultat och ny kunskap ska na
ut till programmets intressenter planeras regelbundna nyhetsbrev till finansidrerna,
forslagsvis tre ganger om aret, med information om status i pagaende projekt, resultat fran
avslutade projekt och information om seminarier, studiebesok och workshops. Den
samlande platsen for all information om programmet dr programsidan pa Energiforsks
webbplats dar pagaende projekt, rapporter och annan fakta om programmet publiceras.

Pagaende projekt ska uppmanas att sprida information i olika nya media, t.ex. chattforum
eller YouTube presentationer.

Intressenter i programmet

Energiforsk raknar med ett fortsatt brett intresse hos kunderna med representanter fran
elndtsforetag, infrastrukturforetag, tillverkningsindustri, myndigheter, konsultforetag,
forskningsfonder och andra intressenter. Detta innebar en bra uppvaxling pa deltagarnas
individuella insatser.
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Potentiella utforare i programmet

Troliga utforare ar elndtsforetag, byggare, hogskolor, konsultforetag och andra aktiva och
innovativa foretag inom elkraftsomradet.

Programmets paverkan pa det framtida elnatet

Intresset for att 6ka anvandning av fornybara energikallor ar stort, men det finns samtidigt
stora problem att genomfora dessa forandringar pa ett ekonomiskt forsvarbart och sakert satt.
Det nya programmet Digitalisering och IT-sikerhet kommer att belysa dessa problem och lagga
fram olika losningsforslag inklusive rekommendationer.

Er medverkan i programmet forstarker den satsning vi gor i Sverige for att hitta mojliga vagar
for att anvanda fornybar energi, samt for att utveckla vart befintliga elnat till att uppna en
annu béttre och effektivare infrastruktur for overforing av elektricitet fran produktion till
konsument. Genom programmet erbjuds ett stort natverk, dar deltagarna tillsammans kan
forverkliga idéer och gemensamt kan bidra till en bransch som é&r redo for framtida
utmaningar.

Referenslista

Tidigare program har resulterat i ett stort antal projektresultat. For detaljerad beskrivning, se
rapporterna pa Energiforsks webbsida.

Med vanlig hélsning
Energiforsk AB

Susanne Olausson
Forskningsomrade Elnat Vindkraft och Solel
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Appendix

Nya mojliga infallsvinklar for programmet Digitalisering och IT-sdkerhet

Framtidens elnit / Gemensam vision

Det har aldrig varit sa roligt att bygga elnédt som nu, och aldrig heller sa svért. Forstaeliga mal
behovs och for att undvika felsatsningar framéver, finns behov av att skapa en gemensam
vision. Foljande forandringar och trender paverkar utformningen av framtidens elnit:

e Energidverenskommelsen

e Bygga vad och nir och till vilken investeringskalkyl
e Nya marknadsmodeller

e Resultat av forstarkt transmission

e Vilka energilagringsméjligheter kan anvandas

e Efterfrageflexibilitet

e Kan elnétsbolagen att fa systemansvar inklusive konsekvenser
e Riskaversion

¢ Reglering

e Otydlig lagstiftning kring energilager

e Nya prissignaler mot kund

e Otillracklig tillgang pa matdata fér kund

e Oklarheter kring den elhandlarcentriska modellen

Hur ser visionen och mélen ut fo6r svenska elndtsbolag?

Framtidens elndt / Primdrutrustningsféréndringar tar 40 ar

Néarmast akut &r att ndtbolagens investeringar i priméarutrustning avser en tidsperiod av 40 ar,
vilket riskerar att blockera méjligheterna till 6nskade férandringar. Vad behovs kortsiktigt for
att for att ndtbolagen ska investera? Ar fornyelse av EBR ér ett alternativ?

Internet of Things

Mgjlighet till koppling mellan ett systems olika delar dr viktig, eftersom det ger ett
kostnadseffektivt sitt att nd fjarrinstillningar och att interagera med kunder, anstillda,
leverantorer och affdrspartners i realtid. Kostnaden att ansluta sensorer ar naturligtvis ett
hinder {6r IoT-16sningar, men samtidigt finns efterfrdgan och effektiviseringsmajligheter.

En utmaning &r att det finns ménga olika typer av sensorer, antal protokoll och sprak som
dessa enheter anviander, vilket gor det &nnu mer komplext.

For att skapa en vél fungerande IoT-l6sning, krdvs kompetens fran bla. elteknik,
programutveckling, radiondtverk, olika sikerhetsaspekter, molnhantering och webbdesign.
Det ar en stor investering och risk for foretag som inte har en tydlig bild av hur digitaliseringen
kommer att fungera som en del av den framtida verksamheten. Processen kraver
informationsutbyte mellan intressenterna. Vilken information &r relevant i loT-varlden? Vilka
krav mdste stimmas av med andras, f6r att erhélla en effektiv och fungerandemodell? Hur
kan ett foretag kdnna sig sdker att alla typer av data som kan skapas &r kontrollerade?

Molntjdnster

Fler kommunicerande komponenter kommer att anslutas till elndtet. Men dven olika
leverantorers IoT-plattformar. Dessa plattformar ska kunna kommunicera med varandra.
Det framtida elndtet behover smarta komponenter som kan interagera. Bortsett fran elnitet,
behovs ett skikt, det sk mjuka nétet, som &dr den plattform, som méjliggér interaktionen mellan
komponenterna. Det mjuka néitet, som drivs av molnteknik, ger mervirde for natigare genom
att tillhandahalla molnbaserade tjanster. Det dr analyserna bakom tjansten som mojliggor
flexibiliteten 1 det framtida elndtet via automatisering, AI och maskininldrning.
Maskininldrning kommer att optimera elnédtet, utan ménskligt ingripande, genom att hantera
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information frdn sensorerna genom molnet och sedan balansera distributionen mellan
produktionen och konsumtion.

Vilka rekommendationer ska ges till verksamheter som nidrma sig en digital transformation
for att bli férberedda for ett sddant scenario?

Vid flytt till molnet blir saker enklare ndr det géller integration mellan olika programstycken
och olika noder. Hur sdkerstélls IT-sdkerheten f6r molntjansten?

Lagring / Agandefrdgan

Ta fram underlag f6r den juridiska aspekten angdende vem far dga batterierna.

Om lagring betraktas som en generator, har det andra konsekvenser 4n om det anses vara
nagot som en elndtoperattr kan gora. Fragan dr viktig eftersom lagring omfattar teknologier
som ger fordelar till producenter och elndtoperatorer. Nu &r regleringsfragan ett av de hinder
som stdr i viagen for utveckling av omradet lagring. Elnétsdgare far idag bara dga energilager
(ellagen kap 3 §16) med anvandningsomradet att tdcka natforluster eller att tillfalligt ersétta
utebliven el vid elavbrott. Ytterligare fordrdjning ska inte behdva bero pé att det inte har finns
ndgon gemensam definition av vad lagring for det elektriska systemet faktiskt &r och att det
saknas underlag for hur elndtsdgarna ser pa saken.

Lagring / Viérdesdttande studie

De framtida elndten beh6ver 6ka formégan att hantera intermittent fornybar energi-
produktion. Prognoser visar att fr.o.m. &r 2050 kommer elbehovet att vixa med ca 140% och
72% av elproduktionen kommer fran férnybara energikallor. Hur kan vi hantera ett scenario
med drygt 70-100% foérnybar elproduktion? Hur ser elnétet ut da?

Studera alternativet lagring for att tillhandahalla nodvéndiga tjanster for att anvinda elnét
med hog andel fornybara energi. Elnédtsbolagen behover en gemensam tydlig bild, exakt var
lagring passar. Vdrdera ekonomiskt fordelarna med energilager vid avlastning i elnit,
produktionsoptimering, forbéttring av elkvalitet, snabb implementering m.m. for olika
placeringar i elnétet, och med avseende pd legala strukturer, marknadsmodeller,
viardeskapande applikationer och teknikldsningar. Lokala energilager, framst anslutet pd ett
lokalnit, kan innebéra en stérre paverkan pa dimensioneringen av elnédten. En 6kad flexibilitet
for att undvika kapacitetsférstarkningar av elndten behover relateras till hur stor andelen
material (kabeldimensionering) &r i relation till totala investeringen.

1. Kostnaden for batterier kommer att minska p.g.a. tillverkningseffektivisering och
volymdokningar. Batterilagring under en kortare period och sedan skicka ut el 4r inte
ekonomiskt 16nsamt utan vardering av andra férdelar som frekvensrespons behovs.

2. Den lagring som redan finns i systemet dr mest i form av vattenmagasin i
pumpkraftverk. Motivet att bygga ut den pumpade vattenkapaciteten dr att kunna
sdlja el vid hoga prisperioder. Men det ar inte tillrdckligt. Den pumpade
vattenkapaciteten kommer att tillhandahélla tilldggstjanster och frekvensrespons.

3. Power-to-gas, med veckovis lagring, anviands framst vid stor andel vindkraft. Gasen
kan anvindas i fordon, i industrin eller for att gora el i termiska anldggningar.

4. Termiskt lager, som mgjliggor sdsongslagring av varme och kyla. Nér och hur bor
sdasongslagring anvindas for framtida elnétet?

Lagring / Demo
Utga fran befintliga mikrondtsprojekt, med placering i ett lokalt samt ett regionalt nit.
Urbaniseringen okar belastningen pd elndt omkring stdder och glesbygdsnéat forsorjer farre
och blir ddrmed dyrare dér. Drivkraften kan 6ka att koppla bort sig fran landsbygdsnit.
Samtidigt forvéntas laster innehalla effekttoppar som resultat av laddning av elbilar. Hur vi
kan kapa effekttoppar med energilager och férlanga livslingd pa komponenter?
e Verifiera den tekniska potentialen vilket dr ett bra inldgg i debatten kring kommande
lagstiftning om vem som far dga, d.v.s.
o Ta fram lastdata (data till elndt och data pa batterier som ersétter elkablar).
o Efterfragestabilitet, balansansvarig, hur stabilisera pa elnétet
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o Analysera och verifiera l6nsamhetskriterier, d.v.s. nér dr det Ionsamt att
anvinda batteri for att undvika nitférstarkning

o Utred sekundira nyttor som teknisk data for batteriets lager och styrsystem
(frekvensrespons)

Utga fran studier som modellerat potential och nyttor for elnétet (bl.a. Test och utvirdering av
energilager, Elforskrapport 2014:58). Dessa scenariobeskrivningar med olika typer av laster och
smaskalig produktion, ska tillimpas.

Upplevelse / VR

Definiera ett lab som ska utbilda kommande generations elever/ studenter/ driftpersonal/
montorer/ besiktare. Simulera olika situationer, som sedan studenter och personal far utéva
moment och 6va agerande vid krissituationer. Anvandarna har speciella glaségon men ser
sina egna hdnder och fotter sd att det upplevs realistiskt att anvianda verktyg och manualer.

Upplevelse / AR

Augmented Reality dr ett mojligt vardeskapande verktyg. Vilka applikationer med forstarkt
verklighet kommer att ta plats hos elnédtsbolagen? Vilka dr vinsterna? Kan studenter attraheras
till branschen pé detta sitt? Vilka for- och nackdelar har alternativa plattformar? AR innebér
att ndgon form av digital information ldggs ovanpa en bild av verkligheten. Tekniken kan
anvéndas for vitt skilda tillimpningar som:

¢ Plattformar — AR f6r mobil, padda, dator och AR-glas6gon
e AR for marknadsf6ring och information
¢ AR {6r information och kunddialog

e AR for planering, drift, underhéll och B2B
Vilka dr utmaningarna, vilka fillor ska man undvika? Vilken affdrsnytta, verksamhetsnytta
respektive kundnytta finns med AR?

Blockkedjan (blockchain)

Blockkedja dr en distribuerad, decentraliserad och krypterad kommunikationsteknik for saker
verifiering av transaktioner baserat pa fortroende utan ndgra mellanhdnder och publik
delning. Det gér att spdra ett fysiskt och/eller digitalt objekt till sitt ursprung utan risk for
manipulering, d.v.s. det kan betraktas som en distribuerad och decentraliserad databas. Alla
parter som dr involverade i transaktionen kan stéllas ansvarig for &ndringar som gors i kedjan.
Fragan om peer to peer (P2P) finns f6r tjdnster som erbjuder efterfrageflexibilitet/lager. Hur
ser koncept kring blockkedja och P2P ut? T.ex. system f6r effektstyrning samt mikrogrid,
solel, elbilsladdning,V2G och blockkedjor (lokala marknadsplatser).

Vid hopkoppling av teknikens teoretiska mojligheter med den fysiska marknaden, behéver
héansyn tas till juridiska aspekter i det reglerade elnétet. Elkraftomradet kommer att forandras
med introduktion av blockkedjeteknik. Hur kan tekniken anvédndas inom omradet pa ett
konstruktivt och sakert sitt? Vilka dr de 1dgt hangande frukterna med elnédtsfokus?

Blockkedjan /Databas

En 6kning av férnybar energi innebér krav pa flexibilitet av energiproduktion. Analysera hur
en databas med blockkedjeinformation kan anvindas f6r att hantera elndten genom att
integrera flexibel kapacitet (gédngse produktion, hushéllsbatterier, elfordon) och pd sa satt
bidra med lastbalansering

Blockchainteknik mojliggér anvandningen av lokalt distribuerade system 6ver flera regioner
tex. for att hantera nitverk av solcellsbatterier eller bidra till att minska dippande
vindkraftsproduktion nér nédtkapaciteten ar otillracklig. Kan ett demoprojekt testa detta?
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Mikrondt
Mikrogrids har f6ljande fragestéllningar som behover 16sas:
e Energieffektivisering
e Lokal marknad for att mojliggora tester (koncessionsplikt?)
o Testa nya tekniker (sensorer for att méita, mojlighet att styra)
e Microgridpilot for att testa nytt koncept. Skala upp till ett stérre omrade (med behov
av kopare och séljare, hur representerar det lokalt?
Exempel pa fragestéllningar:
e Behovs nagra lokala férutséttningar?
e Hur kan efterfrageflexibilitet hanteras?
e Finns kundincitament f6r lastbalansering?
e Hur ska elproduktionen se ut?
e Gdr det att inkludera vindkraft via elndtsforbindelse?
e Hur ser en modell f6r elférbrukningen ut? Koppling till varme och kyla etc.?

e Hur ska det gamla elndtet anvindas optimalt beaktat nya férutsittningar (sol- och
vindproduktion)

e Behovs energilager? Hur ska det anviandas?
¢ Energieffektivisering mha microgrid som verktyg? (férhindra suboptimering)
e Kunskapsuppbyggnad, test och senare uppskalning.

Affarsmodeller, ansvarsomraden och regleringsaspekter behover klargoras f6r genomfoérande
och drift av ett mikrogrid, framst rollerna mikrogrid-operatdren och éverliggande elnits for
att gora mikrogridet till en integrerad del av framtidens elnétssystem.

For mikrogrids dr robusta arkitekturer ndédvéndiga for att fraimja systemutveckling, och
lampliga modeller for att kunna jamféra med alternativa l6sningar.

Fragor kring tekniska metoder for mikrogridintegration, faltforsok och test ar intressanta.

Energieffektivisering i elnditen

En bedémning beh6vs av energieffektivitetspotentialen for infrastruktur, map 6verféring,
distribution, lasthantering och driftskompatibilitet samt anslutning till energiproducerande
anldggningar, inklusive dtkomstmajligheter for mikroenergi generatorer.

Konkreta atgirder och investeringar behéver identifieras for inforandet av kostnadseffektiva
forbattringar av energieffektiviteten i natverksinfrastrukturen.

Beskrivning av energieffektivitetsatgarder for elnat (dtgarder for att minska tekniska forluster)

e Vilka regulatoriska incitament finns det att minska forluster?
e Vilka energieffektiviseringsatgérder &r effektivast?

e Vilka energieffektiviseringsatgarder rekommenderas?

e Tillkommande fordelar? (minskad CAPEX/OPEX,...)

Drift / Kostnadseffektiv kommunikations- och kontrollarkitektur fér 6vervaknings- och
kontrollapplikationer for Iagspdnningsndt

Prosumenter innebdr att elnédtet anvinds pa ett nytt sdtt genom att el inte bara fardas i en
riktning utan dven frdn konsument tillbaka ut pa elnétet. Forutsattningarna forandras darmed
eftersom denna produktion dr intermittent och vid vissa tillfillen kan vara sa stor att netto
flodet i distributionsndtet byter riktning (ELFORSK, Prosumer med Demand-Response,
makroperspektivet, 2012).

Den traditionella elnitstrukturen, “top-down”, kan inte hantera intermittent inmatning av
energi i mellanspdnnings- eller lagspanningsnit. Operatorerna har svért att hantera och
Overvaka elndtet pa det traditionella hogspanningsnivédn, eftersom den intermittenta
produktionen oftast sker pa mellanspannings- och lagspanningsniten. Samtidigt kommer
behovet av ett vil fungerande och sammankopplat elnét bli d&nnu storre.

Overvakning och kontroll av lagspanningsndt har tidigare ignorerats pd grund av det
enkelriktade flodet. Idag medfor integrationen av distribuerade energi resurser i
distributionsnétet, som solel, energilager, elfordon och efterfrdgeapplikationer, nya
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utmaningar. Det historiskt enkelriktade flodet gar alltmer i olika riktningar. Detta skifte
medfor reglerande, ekonomiska och tekniska utmaningar. For att hantera operativa
begransningar, termiska granser eller spanningsproblem i elnétet behévs en uppdatering av
befintlig infrastruktur. Behovet av sensorinstallation, datainsamling och kontroll av dessa
spanningsnivder okar, dvs digitalisering, kommunikation och datahantering.

Bakgrund &r lagstadgade begransningar och effektiv utnyttjande av tillgdngarna ur DSO:s
perspektiv. Fokusfragor:

e optimal sensorplaceringskonfiguration for att utfora ldgspanningsstatusuppskattning
e optimala métinfrastrukturer for aktiva lagspanningsdvervakningsapplikationer

¢ samordnade kontrollstrategier for att mdojliggora integration av mikrogridliknande
strukturer i distributionsnétet

e optimal placering av manéverdon for drift av kontrollstrategierna

e en multiagentbaserad kontrollgsning for sjalvldkning och
feederkonfigurationsapplikationer, och

e en modell och simuleringar f6r att bedoma tillf6rlitligheten for infrastrukturen som
mojliggor 6vervaknings- och kontroll tillimpningar.

e Utbyggnaden av teknik vid ldgspanningsnaét liksom driften av natet kommer att vara
begransad p.g.a. kostnadsskal. Nodvandiga kommunikations- och
kontrollforbattringslosningarna behover prioritera kostnadseffektivitet fore
omfattning och komplexitet.

Dataanalys / Ménsterigenkdnning

Tidiga varningssignaler ger proaktivt underhdll, som ger minskade avbrottskostnader. En
okning av elnidtens effektivitet ger reducerade kostnader for Overliggande nit.
Monsterigenkdnning ger en noggrannhet pad ca 98% enligt tidigare studier. Hur kan vi erhélla
ekonomisk lonsamhet med dataanalys? Exempel pa identifierade problem &r enfasfel,
tvéfasfel, tvafasigt jordfel, trefasfel, transformatorstart.

Delningsekonomi

For att mojliggéra ett hallbart samhille, kommer initiativ med nya marknadsplatser dér
hushall kan vilja vem de vill kopa el ifrdn och vilja till vem de vill silja sin egenproducerade
el till. Hur paverkar delningsekonomin elndten? Hur kan delningsekonomi underldtta for
elndtsdagare?

IT-sdkerhet

I det ndrmaste perspektivet kommer ménskligt hanterade kontrollsystem att kompletteras
med automatiserade maskinldrningssystem for ndtovervakning. Med inférandet av fler
sensorer (uppskattningsvis mer dn 100 biljoner sensorer i alla marknadssegment ar 2030),
behovs 6kningen av datahantering. Hur ska denna volym hanteras pé ett sdkert sitt? Detta
gemensamma problem stdr alla framfér och behovet av en gemensam riskanalys med
atgardsrekommendationer ér stor.

Hardvara, miljo, méanskligt beteende, mjukvaruaspekter och datasdkerhetsaspekter behover
stéllas mot olika nivéer av inkrdktare med olika typer av motivation och angripspunkter. Varje
identifierat angreppssatt ska sattas ihop med rekommenderad férsvarsmetod sa att vi far en
gemensamma riktlinjer hur vi ska reagerar pa olika nivier pa problem med cybersikerhet.

Artificiell intelligens

Vi star infor en era av digitalisering. Al dr ett brett filt, men mest aktuellt &r djupinldrning och
neurala ndtverk. Parat med stora dataméngder och béttre processorer for berdkning, har Al
fatt manga nya tillimpningar. Al kan anvéndas till analyser, processer och forbattrade
anvandarupplevelser. Det kan optimera produktionen och/eller ge insikter som leder till nya
affirsmodeller. Hur kan AI balansera utbud och efterfrigan av energi? Hur kommer dessa
tillimpningar hantera IT-sdkerhetskrav krav som NIS-direktivet och GDPR?
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Intelligenta appar

Intelligenta appar bygger pa Al. Applikationerna kan vara sddana som funnits férut, men nu
blir smartare — eller helt nya som inte varit méjliga utan Al Tekniken 6ppnar upp for storre
potential f6r automatiserade floden, for att spara monster som kan ge nya beslutsunderlag och
pa sikt kan sjdlva analysen automatiseras. Vilka appar lampas sig bést for inom kraftomradet?

Intelligenta saker

Intelligenta saker innebdr att ett objekt pd egen hand, under en begrénsad tid, kan arbeta
o6vervakade for att klara en uppgift, tex. en drénare som utan ménsklig hjidlp undviker ett
hinder eller en sjdlvkorande bil. En intelligent sak kan ta emot kommandon dvs automatiseras.
Om objektet kommunicerar data, kan automationen optimeras. Nér intelligenta saker kopplas
samman kan de forstdrka varandra. Hur ser den juridisk aspekten ut i dessa typprojekt?

Drénare

Nya regler giller fér dronare frdn den 1 februari 2018, bla. att tillstdndskravet fran
Transportstyrelsen f6r dronare upp till 7 kilo forsvinner och drénare som anviands for speciella
verksamheter har sdrskilda villkor. Dronare dr pd védg att bli en lagervara med 14gt pris och
nya funktioner. Med ny syn pd autonoma dronare och att lata drénare arbeta utanfér visuell
kontakt, blir anvdandningen dnnu intressantare.

e Vart kommer denna teknik att leda? Vad kan den gora for kraftindustrin?

e Vilka nya funktioner i drénaren &r intressanta?

e Ibland blir vissa solpaneler uppviarmda, vilket sanker effektiviteten i elproduktionen
och 6verféring. Kan dronaren ha virmekamera som diagnostiserar och tilldelar
nirmaste operator? Kan drénare minska kostnad och tid for underhall t.ex genom
strategisk placering av basstationer i infrastrukturen for att automatisera
inspektionsuppgifter utan personal?

Digitala tvillingar

Digitala tvillingar gor en digital presentation av ett fysiskt objekt som tack vare billiga sensorer
och Al sd kan den fysiska och digitala modellen interagera med varandra i realtid. Nér den
digitala modellen i realtid kan avgora skicket pa den fysiska modellen kan den digitala
versionen ocksa verkstélla forandringar hos sitt fysiska syskon. Detta géller sdval saker som
system. Hur kan denna teknik anvindas pa ett I1onsamt sétt?

Kantndtverk

Lagre trafik, snabbare berdkningar och storre sdkerhet ar speciella faktorer med kantnitverk,
dér informationsbearbetning sker fysiskt ndra det egna foretaget “vid kanten”. Detta ar
intressant p.g.a. att en del IT-infrastruktur fungerar béttre med korta fysiska avstand. Belys
vilka delar av infrastrukturen tjdnar pa att tillhéra kanten och vilka delar trivs béttre i molnet!

Konversationsplattformar

Konversationsplattformar &r t.ex. rostassistenter som Google assist och Siri. Aven kognitiva
assistenter som Ipsofts Amelia samt alla chattbotar. Gartner spér att redan 2019 kommer en
femtedel av alla interaktioner med smartphone ske via rosten. Hur kan en verksamhet nas via
rosten? Ska en sddan tjdnst ske via mellanhand eller paketeras in i en egen applikation?

Héndelsedriven verksamhetsmodell

Nar AL IoT och andra tekniker blir vanligare, férdndras verksamheten fran en statisk till en
dér saker sker hela tiden. Det kréver en organisation som kan hantera och agera pa handelser.
Gartner bedomer att inom tre dr kommer det f6r 80 % av alla digitala affdrslosningar vara
obligatoriskt att kunna hantera hindelser i realtid. Ocksa 80 % av alla nya affarsekosystem
kommer att ha ett sddant stéd. Den hédr modellen krédver en ny foretagskultur dar man ser
hiandelsestyrd drift som ndgot centralt f6r verksamheten. Var i en verksamhet initieras en
handelsedriven verksamhetsmodell och hur anammas den péa bésta satt?
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Leveranssdkerhet och tillgénglighet

Korta avbrott och lag elkvalitet kan orsaka stora kostnader i produktionsbortfall for
producerande foretag, d.v.s. avbrottsfrekvensen &r viktigt. Framtidens teknik innebar
troligtvis dnnu kénsligare processer och krav pa forbattrad leveranskvalitet kommer att 6ka.
En framtid med fler elektrifierade fordon kommer att kréva att manniskor ska kunna ta sig till
sina arbeten eller att varor ska levereras utan hinder p.g.a. elavbrott. Okade krav pa
leveranssédkerhet innebér att avbrott behéver atgardas snabbare, att elndten vadersdkras och
att elndtsforetagens kostnad till kunderna 6kar vid avbrott. Hur ska leveranssdkerheten och
tillgéngligheten 6kas? Hur halls konsekvenserna av avbrott nere? Hur kan incitament inféras
i intdktsregleringen for att stimulera utveckling av och investeringar i nya tekniska 16sningar
och nya tjanster?

Sammanlénkning av Sveriges elnéit med Europa

Den generella trenden innebir storre och snabbare variationer i effektfloden till £6ljd av 6kad
andel vind- och solel. I och med detta okar behovet av reglerkraft kraftigt. Utlands-
forbindelserna méjliggor export till Europa vid hoga priser, respektive import vid laga priser.
Hur ser de samhillsekonomiska konsekvenserna ut av import av hoga elpriser pa
kontinenten? Hur ska elnitsdgare hantera effekttoppar och dalar orsakade av andra ldnders
kapacitetsproblem?
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