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• 95-00 Vattenfall, smarta hem, Chef affärssystem

• 00-03 Grundare Opennet, HomeSolutions

• 03-08 Fortum corp. upph. Av elmätare/IT System/E-Mobility/F&U Chef Sverige

• 08-13 Grundare Sustainable Innovation Center för Innovation

• 10-12 Nilar interims VD, flyttade batterifabriken från Denver till Gävle

• 11- Grundare Knowit Energy Management

• 13-14 Smarta elnätsrådet regeringskansliet konsult

• 15-16 Interims VD Enoro Sverige konsult



1. Historia

2. Nuläge

3. Vad ska vi göra när vi går härifrån?



1998-



Web War 1
Estland 2007



Stuxnet Fysisk 
sabotage 2010





ALLT ÄR VÅRT FEL



Allt är inte svart





Vad Kan VI här 
inne Göra?



1. Vi måste aktivt 
säkra kompetens inom 
cybersäkerhet



2. systematiskt och 
riskbaserat 
säkerhetsarbete 



2. Vi måste ha en 
kraftfull 

incidenthantering



3. Vi behöver 
FörstÅ Framtidens
Utmaningar 



4. Vi behöver Förstå
Kommande Lagstiftning

=>Säkrhetsskyddslagen Nis-Direktivet & GDPR



5. Vi måste ta 
ansvar för 

Säkerheten I  Vår 
Infrastruktur



Nya elmätare och nya IT system handlas upp nu 
och ska implementeras till 2023

• 170 regionala/lokala energibolag moderniserar

• Nya uppkopplade smarta mätare

• Nya, avancerade tjänster och funktioner

• Digitalisering och automation av manuella 
processer 

• Fjärrkontroll av infrastruktur

• Av och påslag av el på distans
6 miljoner elmätare att 
koppla upp

18



Nationella nät
SVK

Regionala nät
Vattenfall, e.on

Lokala nät
170 bolag

Kund

Från segmenterad kommunikation till transparens

Dubbelriktad kommunikation



Digitaliseringen av Samhällskritisk infrastruktur skapar nya krav

• Känns det bra?
• Hotbilden mot samhällskritisk infrastruktur har eskalerat, ny teknik leder till ny sårbarhet

• Har vi kontroll? 
• NIS-direktivet, GDPR och integritetsfrågor gör att kunder blir mer kritiska, och myndigheter mer

krävande

• Vad behövs
• Gör alltid en riskanalys
• Upphandling och införande behöver följa lagstifning och internationella standarder inom säkerhet



Åsa Schwarz
Asa.schwarz@knowit.se
@AsaSchwarz

Patrik Nilsson
Patrik.nilsson@knowit.se
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