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En innovativ bransch i kontinuerlig utveckling
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Pa 2020-talet, ar det da vi far se det har?

Internet of Things Energy of Things
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Vad menas?

* Uppkopplat
Implementering av modern teknik for automation, 6vervakning och styrning. (Ex scada pad
lagspdnningssidan, maskininldrning, smarta mdtare etc.)

e Adaptivt

Férmaga att méta och hantera tilltagande férdnderlighet i produktions- och
konsumtionsmonster. (Ex prosumenter, el-lager, elektrifiering av transporter etc.)

e Diversifierat
Bejakande och underlédttande for introduktion och samexistens av olika metoder for produktion,
distribution, lagring och kundinteraktion (Ex interaktion mellan stor- och smadskalig produktion,
distribution och konsumtion)

FORETAGEN

\Q ENERGI Presentation 2017-12-08



Ny hotbild

e Stuxnet — cybervapen som angriper ex. scada

e WannaCry — ransomware och kvalificerad kapning av data
e Ukraina — hybridkrigforing

* Dragonfly — forberedelser for sabotage och spioneri

e GDPR - personlig integritet

* NIS — Utokat skydd for samhallskritisk infrastruktur
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Forandrad sarbarhetsyta och 6msesidigt beroende
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Hur moter vi detta

. Forst och framst — grunden for cybersakerhet ar samverkan.

¢ Genom att stat och naringsliv tidigare samverkat blev vi bast pa dammsakerhet och reaktorsdakerhet — nu ska
vi lara av dessa goda exempel och bli bast pa digital sdakerhet.
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Vad ar behovet?

Behovsomradet kan indelas i en kronologi:

Samla till tvirsektoriell enighet — Myndigheter / branschen / nya aktérer (Omsesidigt beroende)

. Identifiera former for samverkan — Sakra kanaler for informationsspridning och dialog

. Utbildningsaktiviteter — Sakerstall kompetens

. Implementera systematiskt sdkerhetsarbete (stodfunktioner) — Gor till del av dagliga verksamheten

*  Verktyg — Implementera idag existerande verktyg (TDV) samt utveckla nya (Diagnostik)
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Vad gor Energiforetagen?

Utifran workshopen har vi beslutat skapa ett utbildningspaket inriktat mot féljande fyra temaomraden:
Gors i samverkan med vdra myndigheter och genom kompetenscentrum

. NIS-direktivet och dess konsekvenser

e Sarbarhetsanalys, sarbarhetsyta och hotbild
°  Grundlaggande systematiskt sakerhetsarbete
. Former for samverkan (ISO 27032)

De malgrupper vi identifierat for det inledande utbildningspaketet ar:

. Ledningsgrupper

e  Sakerhetsansvariga
*  Stabspersonal

. Operativ personal
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Kontaktinformation

Anders Fredriksson Q
Tel. 070-164 44 39 ENERGI
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anders.fredriksson@energiforetagen.se
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Regelverket uppdateras snabbt och resolut

* NIS-direktivet (The Directive on security of Network and Information Systems) fran 2016
syftar till att starka den inre marknaden.

* Medlemsstaterna blir skyldiga att identifiera operatorer som bedriver samhallsviktig
verksamhet inom sju sektorer och som ar beroende av natverk och informationssystem

* Sektorerna omfattar energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
halso- och sjukvard, leverans och distribution av dricksvatten och digital infrastruktur

* FOr sadana aktorer innebar direktivet bl.a. att verksamheten kan komma att behova
anpassas for att uppna en hog niva av sakerhet i natverk och informationssystem
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