ATT VARNA ALLMANHETEN VID DAMMHAVERI

RAPPORT 2017:394

Energiforsk






Att varna allmanheten vid dammbhaveri

MAGNUS MORIN OCH JOHAN JENVALD

ISBN 978-91-7673-394-3 | © ENERGIFORSK maj 2017

Energiforsk AB | Telefon: 08-677 25 30 | E-post: kontakt@energiforsk.se | www.energiforsk.se


http://www.energiforsk.se/




ATT VARNA ALLMANHETEN VID DAMMHAVERI

Forord

Rapporten ar ett resultat av ett utvecklingsprojekt inom i Energiforsks
dammsékerhetstekniska utvecklingsprogram med medverkan fran ett antal
vattenkraftforetag och Svenska kraftnt.

Arbetet har utforts av Magnus Morin och Johan Jenvald, VSL SYSTEMS AB.
Forfattarna ansvarar for rapportens innehall.

Bakgrunden till projektet var att styrgruppen sag ett behov av att uppdatera
motsvarande rapport fran 2011, Elforsk rapport 11:81. Foreliggande rapport
2017:394 ersétter rapporten fran 2011. Denna rapport beskriver liget i februari
2017.

Stockholm maj 2017

Sara Sandberg

Haér redovisas resultat och slutsatser fran ett projekt inom ett forskningsprogram som drivs
av Energiforsk. Det ar rapportforfattaren/-forfattarna som ansvarar for innehallet och
publiceringen innebér inte att Energiforsk har tagit stallning till innehallet.
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Sammanfattning

Varning av allmadnheten vid dammbhaveri kan ske dels med samhdllets
system Viktigt Meddelande till Allmdnheten (VMA), dels med sarskilda
varningssystem som komplement. Varningen ska i tid uppmarksamma
manniskor pa faran och ge dem tillrdcklig information for att de ska kunna
sdtta sig i sikerhet. Projektet har gitt igenom utvecklingen inom omrdadet de
senaste fem aren och rapporten beskriver nulige och utvecklingsbehov.

Att utveckla ett robust system for varning av allménheten vid dammbhaveri
omfattar flera aktiviteter. Forst maste varningsbehovet faststéllas. Konsekvenserna
av ett dammhaveri behdver analyseras och kombineras med kunskap om var
manniskor bor och vistas och var raddningsresurser finns. Detta ger en bild av var
manniskor behéver omedelbar varning och var det finns mera tid att varna och
informera. I ndsta steg ska varningsbehovet tillgodoses. Detta kan ske med VMA,
med sarskilda varningssystem f6r dammbhaveri eller med en kombination av dessa.
I ett tredje steg behover ménniskor som kan beroras av ett dammhaveri fa
férhandsinformation om vad faran innebér, hur varningssystemet fungerar och
vad man ska gora om varningen kommer. Slutligen behover aktorerna enas om
hur varningssystemet ska aktiveras och hur olika varnings- och informationsbehov
ska prioriteras och samordnas praktiskt. Utformningen och uppbyggnaden av ett
varningssystem vid dammbhaveri férutsatter samverkan mellan dammégare,
kommunal raddnings-tjanst, lansstyrelser och centrala myndigheter.

De senaste fem aren har inneburit utveckling inom flera omraden med koppling till
varning vid dammbhaveri. Ny lagstiftning om dammsékerhet och nya rad till
verksamhetsutdvare vid anldggningar med farlig verksamhet har fortydligat
dammadgares ansvar och samhallets férvantningar. Nationella rutiner for larmning
och varning har gett dammaégare och samhallets aktorer en gemensam grund for att
samordna de inledande atgarderna vid ett dammhaveri. Samhallets varningssystem
har kompletterats med mojligheten att sinda VMA till fasta telefoner och mobil-
telefoner i ett avgransat geografiskt omrade. Arbete i dlvgrupper har utvecklat
metoder och arbetssitt for att identifiera omradden med sarskilt varningsbehov och
for att forbereda samordnade varningar och information langs en hel alvstracka.
Rakel har i 6kande omfattning borjat anvandas som kommunikationssystem for
styrning av tekniska installationer inom samhallsviktiga verksamheter, till exempel
ljudsandarna for signalen viktigt meddelande.

Det aterstar att utveckla nagra delar i ett system for varning vid dammhaveri. Det
finns idag inget etablerat system for sarskild varning i omraden ddr samhallets
varningssystem VMA har 1&g tackning. Framforallt saknas det i mdnga omraden
med sdrskilt varningsbehov mojligheten att uppméarksamma méanniskor pa att ett
dammbhaveri har intraffat. De 16sningar som har foreslagits for detta i tidigare
utredningar har av olika anledningar inte realiserats. Med en sddan 16sning pa
plats kan arbetet fortsdtta med att etablera ett varningssystem for en hel &lvstracka
i samverkan mellan aktdrerna dér. En sadan installation kan dérefter fungera som
en forebild for att infora system for varning av allménheten vid dammhaveri for
alla storre vattenkraftalvar.
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Summary

Public warning in case of dam failure can be realised partly through the
public warning and information system in Sweden (VMA) and partly by
customised warning systems as a complement. The purpose of a warning
is to attract the attention of people in danger and provide them enough
information about the threat to enable them to escape to safety. The
project has examined progress in the area in the last five years and the
report describes the current situation and the needs for development.

Developing a robust system for public warning in case of dam failure includes
multiple activities. First, the consequences of dam failures must be investigated
and combined with knowledge of where people live and work and where rescue
resources are located. This analysis gives a picture of where people need an
immediate warning and in what areas there is more time available to warn and
inform people. The purpose of the next step is to satisfy the warning needs. The
needs can be met through the use of the VMA system, by means of a customised
warning system for dam failure, or through a combination of both. In a third step,
people potentially affected by a dam failure need advance information about the
danger, the warning system and the appropriate responses to a warning. Last, dam
owners and public actors must agree on how to activate the warning system and
how to prioritise and coordinate different warning and information needs. The
design and implementation of a system for public warning in case of dam failure
require collaboration between dam owners, municipal rescue services, county
administrative boards and national authorities.

The last five years have brought development in various areas related to public
warning in case of dam failure. New legislation on dam safety and new
recommend-dations to operators of hazardous plants have clarified the
responsibilities of dam owners and the expectations they face. New national
procedures for alerting and public warning provide actors with common grounds
for coordinating their immediate response in case of a dam failure. The VMA
system has been extended with functions that make it possible to send warning
messages to landline and mobile telephones in a designated area. Collaborations
between dam owners and public actors have produced new methods and
procedures for identifying areas with specific warning needs, as well as for
preparing coordinated warning and information messages along a watercourse.
The Rakel communication system is being increasingly used for controlling
technical equipment in important public operations, for example the warning
sirens of the VMA system.

Some parts of a warning system in case of dam failure remain to be developed.
Today, there is no established system for issuing warnings in areas where the
VMA system has low coverage. Particularly, in many areas there is no way of
immediately attracting people’s attention when a dam failure has occurred.
Solutions proposed as a result of previous investigations have, for a number of
reasons, not been implemented. Once such a solution is in place, development
efforts can focus on implementing a public warning system along a complete
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watercourse. Then such an installation can serve as an example for the subsequent
implementation of a public warning system in case of dam failure in all major
rivers with hydro power projects in Sweden.
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1 Inledning

Varning vid dammhaveri innebér att underrétta de manniskor som befinner sig i
fara pa grund av det vatten som frislapps vid haveriet. Syftet dr att de som tar
emot varningen ska kunna lamna det farliga omradet innan det 6versvimmas. For
att vara effektiv maste varningen nd fram till dem som é&r i fara, komma i
tillrackligt god tid och vara begriplig for den som tar emot den.

11 SYFTE OCH OMFATTNING

Denna rapport redovisar resultatet av projektet Uppdatering av varningsrapporten
(11:81). Projektets syfte har varit att inventera och beskriva nulédget for varning av
allmanheten vid dammbhaveri. Den tidigare varningsrapporten fran 2011 [1] utgor
en del av underlaget till denna rapport. Utvecklingen inom omradet har dock varit
snabb och medfort delvis férdandrade forutsattningar, vilket har skapat ett behov
av en fornyad Oversikt av omradet. Exempel pa betydande nyheter ar: ny
lagstiftning inom dammséakerhetsomradet, nya allménna rad om skyldigheter vid
farlig verksamhet, nya nationella rutiner f6r larmning och varning vid
dammbhaveri och nya funktioner i samhallets varnings- och informationssystem.
Dessutom har arbetsformer och metoder f6r samordnad beredskapsplanering for
de storre vattenkraftdlvarna vidareutvecklats sedan grunderna lades i Pilotprojekt
Ljusnan [2].

Rapporten utgar fran en 6versikt av samhallets system for varning och information
med exempel pa hur det anvéands idag for varning vid olyckor inom skilda
verksamhetsomraden i Sverige. Darefter beskriver rapporten de férhallanden som
karaktariserar dammhaverier och kopplar dessa till forutsattningarna for varning
av allmdnheten vid ett dammbhaveri. De nationella rutinerna f6r larmning och
varning redovisas och ldgger grunden for varning vid dammbhaveri med
samhallets varningssystem. Déarefter beskriver rapporten begreppet sarskilt
varningsbehov och diskuterar hur detta ska kunna tillgodoses. Rapporten ger
ocksa exempel pa hur samhallets aktorer har samverkat for att identifiera omraden
med sarskilt varningsbehov och for att uppna samordning av varning och
information vid dammbhaveri.

1.2 BAKGRUND

Varning av allménheten vid dammhaveri har studerats flera ganger inom ramen
for Energiforsks! program for dammsakerhetstekniskt utvecklingsarbete. Detta
arbete rapporterades i Varningsrapporten 2009 [3] och kompletterades och
fordjupades i Varningsrapporten 2011 [1]. Bland annat inférdes begreppet
varningszon — det omrade som skyndsamt behover utrymmas vid ett dammhaveri
pa grund av fara for manniskoliv. Att definiera varningszonernas utstrdackning och
tillgodose behovet av varning inom dessa ar en central uppgift for dammaéagarna
tillsammans med samhallets aktorer.

1 Elforsk ingér sedan 2015-01-01 i Energiforsk.

10
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Sedan Varningsrapporten 2011 publicerades har Svenska kraftnat tecknat avtal
med SOS Alarm om larmning och varning vid dammhaveri. Avtalet ligger till
grund for de nationella rutiner f6r larmning och varning vid dammhaveri [4] vars
senaste utgava publicerades i oktober 2016. De reglerar bland annat hur samhallets
varnings- och informationssystem ska anviandas vid dammhaveri. De nationella
rutinerna omsitts i sin tur till beredskapsplaner och larmrutiner hos dammagare
och sambhéillets aktorer.

Det har skett en teknisk utveckling som delvis férandrar férutsattningarna for
Varningsrapporten 2011. Sedan 2014 ar det mojligt varna och informera pé fasta
telefoner och mobiltelefoner som &r registrerade i ett angivet geografiskt omrade.
Aktorernas tekniska system ar dven forberedda for att kunna skicka varningar och
information som sms till mobiltelefoner som befinner sig i ett avgransat geografiskt
omrade, men denna funktion dr dnnu inte aktiverad eftersom den forutsitter
andringar i lagstiftningen. Under 2017 planeras lagstiftning som kommer att gora
det majligt att aktivera denna funktion.

Varning av allménheten vid dammbhaveri ar ett komplext omrade. Det beror bland
annat pa att effektiv varning forutsatter en samordnad hantering bland ett stort
antal aktOrer, var och en med sin kompetens och sitt ansvarsomrade enligt olika
lagar och forordningar. Dammaégaren har ansvar f6r dammen och dess tillsyn och
underhall. Kommunen har ett séarskilt ansvar for sitt geografiska omrade i hdandelse
av en extraordindr handelse samt ett ansvar for att forebygga olyckor och for att
genomfora raiddningsinsatser. Lansstyrelsen ska vara sammanhéllande inom sitt
geografiska omrade och fore, under och efter en kris verka f6r samordning och
gemensam inriktning av de atgarder som behover vidtas. Till dessa aktorer kan
laggas Myndigheten for samhaéllsskydd och beredskap, SOS Alarm och Sveriges
Radio som har sdrskilda uppgifter inom samhallets varnings- och
informationssystem. Svenska kraftnét ska framja dammsékerheten i landet bland
annat genom att vagleda lansstyrelser i dammsakerhetsfragor, stodja utvecklingen
av beredskap fér dammbhaverier och framja forskning och utveckling inom
dammsidkerhetsomradet. Sammantaget innebér detta att utvecklingen av varning
av allmdnheten vid dammhaveri behover ske i samverkan mellan aktorerna i olika
forum och pa olika nivaer i samhallet.

1.3 GEMENSAMMA GRUNDER FOR SAMVERKAN OCH LEDNING

Myndigheten f6r samhallsskydd och beredskap (MSB) presenterade 2015
Gemensamma grunder for samverkan och ledning vid samhillsstorningar [5]. De
gemensamma grunderna ska bidra till en 6kad férmaga att hantera
samhallsstorningar i Sverige. De riktar sig till alla aktorer som har ett ansvar for
eller kan bidra till att hantera samhallsstorningar. Med aktdrer menas offentliga,
privata och ideella organisationer. Samhillstérningar ar foreteelser eller handelser
som hotar eller skadar det som ska skyddas i samhallet till exempel méanniskors liv
och hélsa, samhallets funktionalitet, miljo och ekonomiska varden. Dammbhaverier
ar exempel pd samhallsstorningar som kan fa mycket omfattande konsekvenser.

Varning av allmanheten vid dammbhaveri ar en angeldgenhet f6r aktorer saval pa
lokal niva vid den enskilda dammanldggningen — rdddningstjansten, kommunen

11
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och dammagaren — som pa regional niva kring alven — lansstyrelser,
vattenregleringsforetag och andra dammaégare. Planeringsarbetet bor utga fran en
helhetssyn pa dlven som system, pa vad som ar skyddsvart och pa vilka
prioriteringar som behdver goras. Vissa varningsbehov maste exempelvis
tillgodoses omedelbart medan andra kan vinta nagot eftersom faran inte ar lika
akut. For att vinna tid vid ett dammhaveri behover inriktningen av varningen
forankras hos aktorerna i forvdg och samordningen forberedas genom faststéllda
informationsfloden, forutbestimda meddelanden och inarbetade rutiner for
varning hos aktorerna.

14 PROJEKTET

Projektet Uppdatering av varningsrapporten (11:81) har genomforts inom ramen for
Energiforsks program Dammsikerhetstekniskt utvecklingsarbete (ENERGIFORSK
projekt nr 12102). Kontaktpersoner hos Energiforsk har varit Marie Westberg
Wilde (till och med 2016-12-31) och Sara Sandberg (fran och med 2017-01-01).

Projektets referensgrupp har haft foljande medlemmar:

Anna Engstrom Meyer Svenska kraftnat
Joakim Evertson Vattenfall Vattenkraft AB
Peter Calla Vattenregleringsforetagen

Arbetet i projektet har genomforts under perioden september 2016 till februari
2017. Utforare har varit konsulterna Magnus Morin och Johan Jenvald fran
VSL Systems AB.

Representanter for Myndigheten for samhallsskydd och beredskap, SOS Alarm
AB, Sveriges Radio, Lansstyrelsen i Dalarna, Riddningstjansten i Alvdalens
kommun, Fortum Sverige AB och Vattenfall Vattenkraft AB har intervjuats och
lamnat uppgifter som ligger till grund f6r denna rapport.

Rapporten har granskats av projektets referensgrupp och styrgruppen for
Energiforsks program Dammsikerhetstekniskt utvecklingsarbete. Slutrapporten
ldamnades i maj 2017.

15 OVERSIKT AV RAPPORTEN

Kapitel 2 beskriver samhallets system for varning och information och ger exempel
pa hur det anvands idag for varning vid olyckor inom skilda verksamhetsomraden
i Sverige. Aktorernas roller och samspel redovisas liksom rutinerna for att aktivera
och sianda ut varningar och information i olika kanaler. De tekniska systemens
mojligheter och begransningar beskrivs oversiktligt.

Kapitel 3 beskriver de forhallanden som karaktériserar dammbhaverier och kopplar
dessa till forutsattningarna for varning av allménheten vid dammhaveri.
Utvecklingen inom omradet sammanfattas genom en tillbakablick pa tidigare
utvecklingsarbete inom Energiforsk och Svenska kraftnits arbete med nationella
rutiner for larmning och varning.

12
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Kapitel 4 redovisar de nationella rutinerna f6r larmning och varning med tyngd-
punkten pa varning av allmanheten med hjalp av viktigt meddelande till allminheten
(VMA) samt uppfdljande och kompletterande information i andra kanaler.

Kapitel 5 diskuterar hur omrdden med sérkskilt varningsbehov kan identifieras
och hur varningsbehoven kan tillgodoses idag och vilka brister som finns. Det ger
exempel pa samverkan i dlvgrupper dels {or att identifiera omraden med sarskilt
varningsbehov, dels f0r att samordna varning och information langs en dlvstracka
vid ett dammbhaveri.

Kapitel 6 redovisar nagra kvarstaende fragor och utvecklingsbehov som har
identifierats under arbetet. Det géller bland annat vilka tekniska system som kan
tillgodose behovet av sérskild varning och 6nskemél om flexiblare anvandning av
systemet for sindning av varning och information till fasta telefoner och
mobiltelefoner inom ett definierat geografiskt omréde.

Kapitel 7 redovisar projektets slutsatser.

13
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2  Sambhallets system for varning och
information

Viktigt meddelande till allménheten (VMA) dr det varningssystem som anvands
vid olyckor och allvarliga hdandelser, vid svéra storningar i viktiga
samhallsfunktioner och vid krishantering i samband med extraordindra hindelser.
VMA innefattar information i radio och teve som kan kompletteras av
utomhusvarning med ljudsidndare och meddelanden pa fasta och mobila telefoner
kopplade till ett geografiskt omrade. Uppféljande information kan sandas som
myndighetsmeddelanden i radio, spridas via nationella webbplatser och
telefonnummer for krisinformation, samt publiceras pa webbplatser som tillhor
kommuner, ldnsstyrelser, statliga myndigheter och enskilda aktorer.

2.1 AKTORER

Detta avsnitt ger en 6versikt av aktorerna i samhallets system for varning och
information vid samhallstérningar och sammanfattar deras roller och ansvar.

2.1.1 Mottagare av varningar

Varning vid olyckor syftar i férsta hand till att skydda méanniskors liv och hélsa
genom att ge dem mdojlighet att i tid uppmarksamma en fara och hinna vidta
atgarder for att skydda sig mot skada. For att uppfylla syftet med varningen kravs
det att den nar fram till dem som é&r i fara och att den kommer i sa god tid att
mottagarna hinner agera. Den som tar emot en varning och berors av den
forvantas agera efter bésta formaga for att undvika skada. Detta forutsétter i sin tur
att meddelandet dr formulerat sa att det tydligt beskriver vilken fara som hotar och
vad mottagaren ska gora for att skydda sig.

For att underldtta kommunikationen behvs det i ménga fall férhandsinformation
som informerar dem som kan beroras av en varning om vad som kan intréffa, hur
varning ska ske och hur man bor agera om det kommer en varning.

2.1.2 Verksamhetsutovare

Lagen om skydd mot olyckor lagger grunden for enskildas skyldigheter nar det
galler larmning och varning?2. Var och en som upptacker eller far kdinnedom om en
olycka som innebaér fara for nagons liv eller allvarlig risk for nagons hélsa eller for
miljon ska, om det dr mojligt, varna dem som ér i fara och vid behov tillkalla hjalp.
Detsamma géller den som far kannedom om att det féreligger en 6verhangande
fara for en sadan olycka.

Anldggningar dar verksamheten innebér fara for att en olycka ska orsaka allvarliga
skador pd manniskor eller miljon kan vara farlig verksamhet?. Lansstyrelsen
beslutar efter samrdd med kommunen vilka anldggningar som ér farlig
verksamhet. Vid farlig verksamhet har dgaren eller verksamhetsutdvaren ett

22 kap. 1 § lagen (2003:778) om skydd mot olyckor.
32 kap. 4 § lagen (2003:778) om skydd mot olyckor.

14
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ansvar for att i skalig omfattning halla eller bekosta beredskap med personal och
egendom och i 6vrigt vidta nddvéndiga atgarder for att hindra eller begransa
allvarliga skador som kan orsakas av en olycka. Agaren eller verksamhetsutdvaren
ar skyldig att analysera riskerna for sadana allvarliga olyckor. Vid farlig
verksambhet géller dven sarskilda bestimmelser om varning och information vid en
olycka eller fara for olycka.

MSB har gett ut allmanna rad om skyldigheter vid farlig verksamhet enligt lagen
om skydd mot olyckor*. Exempel pa beredskapsatgérder som kan behdvas ar
sarskilda system och anordningar for att varna allmanheten i handelse av olyckor,
rutiner f6r varning och sérskilda beredskapsplaner som stod f6r detta. Det kan
ocksa stéllas krav pa att verksamhetsutdvaren 6vervakar anlaggningen sa att
situationer som kan leda till olyckor upptécks i tid.

2.1.3 SOS Alarm

Mellan staten och SOS Alarm Sverige AB (SOS Alarm) finns ett alarmeringsavtal
som galler tills vidare. Huvudsyftet med avtalet ar att sdkerstélla en effektiv
alarmeringstjéanst och skapa méjligheter att tillkalla eller komma i forbindelse med
polis, statlig och kommunal raddningstjanst samt ambulans. Detta dr grunden for
SOS-tjansten med larmnumret 112. Ett annat syfte med avtalet dr att mojliggora en
samordning av alarmeringstjansten genom att landsting, kommuner och andra
aktorer ska kunna traffa egna avtal med SOS Alarm nar det galler utalarmering av
hjalpresurser. SOS Alarm utfoér aven uppgifter inom ramen fér samhallets
krisberedskap som regleras i alarmeringsavtalet till exempel uppgifter inom
tjansten VMA. SOS Alarm &dgs gemensamt med hélften vardera av svenska staten
och Sveriges Kommuner och Landsting.

Utover uppgifterna enligt alarmeringsavtalet ska SOS Alarm mot ersattning
tillhandahalla alarmerings-, larm- och 6vervakningstjanster samt bedriva annan
dédrmed forenlig verksamhet®. Det ror sig exempelvis om prioritering, alarmering
och dirigering av ambulans pa uppdrag av landstingen och alarmering av
kommunal raddningstjanst pd uppdrag av kommunerna. Utdver detta erbjuder
SOS Alarm sékerhetstjanster som exempelvis mottagning av brand-, inbrotts-,
drift- och personlarm. Dessutom tillhandahaller foretaget jourteletjanster sasom
kommunal felanmaélan och tjanster som krisjour for organisationer och foretag
samt férmedling av handelseinformation. Tjanster inom omradet sidkerhet och
jourtele svarade 2014 for drygt 30 procent av foretagets intdkter®.

SOS Alarm ar kontaktpunkt for aktorer som begdr saindning av VMA. Begéran
hanteras av den sa kallade VMA-desken inom SOS Alarms
krisberedskapsfunktion. SOS Alarm har en huvudroll i koordineringen av
meddelanden som skickas pa olika kanaler och svarar sjilv for séndning av VMA
via telefoni. SOS Alarm kan dessutom aktivera ljudsandare for att sanda signalen
viktigt meddelande.

‘Myndigheten f6r samhaéllsskydd och beredskaps allménna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2.

5 Bolagsordning for SOS Alarm Sverige AB org. nr 556159-5819.

¢ Regeringens styrning av SOS Alarm — viktigt for méanniskors trygghet. Riksrevisionen, maj 2015.
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Enligt avtal med Svenska kraftnat utfor SOS Alarm sarskilda uppgifter vid
larmning och varning vid dammhaveri. Rutiner for detta beskrivs i kapitel 4.

2.1.4 Sveriges Radio

Sveriges Radio har tillstdnd av staten att sanda rikstdckande ljudradio i fyra
kanaler samtidigt. En av dessa ska vara regionalt uppdelad — Sveriges Radio P4.
Enligt sandningstillstandet ska Sveriges Radio kostnadsfritt sinda meddelanden
som &r av vikt for allmanheten om en myndighet begér det. Sveriges Radios
trafikredaktion sander trafik- och serviceinformation i de lokala P4-kanalerna
dygnet runt.

Vid svara samhallstdrningar ar Sveriges Radio P4 beredskapskanal. Sveriges
Radios siandningsledning ar kontaktpunkt for meddelanden till allméanheten.
Forutom att sinda sddana meddelanden i Sveriges Radios kanaler har
sandningsledningen tillatelse fran de kommersiella kanalerna att tillfalligt bryta
deras sandningar for att delge lyssnarna viktiga meddelanden.
Sandningsledningens uppgift ar ocksa att formedla informationen till en rad
tevekanaler sd att de via rullande text i teverutans 6verkant kan informera om vad
som har intréffat.

2.1.5 Kommuner

Kommunerna ska enligt lagen om skydd mot olyckor arbeta forebyggande for att
skydda méanniskors liv och hilsa samt egendom och miljén mot bréander och andra
olyckor?. Detta ska dock ske utan att andra aktorers ansvar inskranks. Kommunen
ska genom radgivning, information och pa annat sétt underlatta for enskilda att
fullgdra sina uppgifter enligt lagen om skydd mot olyckor. Kommunen &r
tillsynsmyndighet inom kommunens omrade och kan meddela féreligganden som
behovs for att lagen om skydd mot olyckor ska foljass.

Kommunen har dven ansvar for raddningstjanst inom kommunen med undantag
for sadan raddningstjanst inom kommunens omrade som staten ska ansvara for.
Begreppet raddningstjanst omfattar de raddningsinsatser som staten eller
kommunen ska svara for vid olyckor eller 6verhdngande fara for olyckor for att
hindra och begrédnsa skador pa ménniskor, egendom eller miljo. Samhallet ska
ansvara for en raddningsinsats endast om detta &r motiverat med hansyn till
behovet av ett snabbt ingripande, det hotade intressets vikt, kostnaderna for
insatsen och omstandigheterna i dvrigt.

I en kommun ska det finnas en raddningschef. Radddningschefen ansvarar for att
raddningstjansten ar andamalsenligt ordnad. Riddningschefen &r rdddningsledare
men far utse nagon annan behorig person att vara rdddningsledare. Om en
raddningsinsats berdr mer 4n en kommuns omrade, ska lansstyrelsen eller
lansstyrelserna bestimma vem som ska leda insatsen, om inte raiddningsledarna
fran de berérda kommunerna sjdlva har bestamt det.

7 3 kap. 1-3 §§ lagen (2003:778) om skydd mot olyckor.
85 kap. 2 § lagen (2003:778) om skydd mot olyckor.
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Raddningschef eller raddningsledare vid kommunal raddningstjanst far begéra
sandning av VMA.

Kommunen ska bland annat kunna utldsa signalerna viktigt meddelande och faran
over fran de varningsanldggningar som kommunen forfogar éver?. Kommunen
kan ocksd medge att den som bedriver farlig verksamhet far anvianda de
varningsanordningar som installerats for varning av befolkningen under hojd
beredskap och vid olyckor i fred .

Kommunen har dven ett ansvar enligt lagen om extraordinédra handelser. En
extraordinar hiandelse ar en hiandelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga
samhaéllsfunktioner och kraver skyndsamma insatser av kommunen. Kommunen
ska analysera vilka extraordinédra handelser som kan intréffa och hur de kan
paverka den egna verksamheten samt faststilla en plan for hur extraordinara
hédndelser ska hanteras. Kommunen ska inom sitt geografiska omrade i fraga om
extraordindra handelser i fredstid verka for att

e olika aktorer i kommunen samverkar och uppnar samordning i planerings-
och forberedelsearbetet

e de krishanteringsatgarder som vidtas av olika aktorer under en sadan héndelse
samordnas

e informationen till allmadnheten under sddana forhallanden samordnas.

Ett dammbhaveri kan vara en extraordinar handelse och darmed har kommunen ett
ansvar for att verka for samordning enligt dessa punkter.

2.1.6 Lansstyrelser

Lansstyrelserna ar statliga myndigheter med ansvar for uppgifter inom respektive
lan. Enligt lansstyrelseinstruktionen'? ska en lansstyrelse utifran ett statligt helhets-
perspektiv arbeta sektorsovergripande och inom myndighetens ansvarsomrade
samordna olika samhallsintressen och statliga myndigheters insatser. Ett sddant
ansvarsomrade ar skydd mot olyckor, krisberedskap och civilt forsvar.

Enligt krisberedskapsférordningen’?® dr lansstyrelsen geografiskt omradesansvarig
myndighet och den hogsta civila totalforsvarsmyndigheten inom lanet.
Lansstyrelsen ska vara en sammanhallande funktion mellan lokala aktorer, som
exempelvis kommuner, landsting och naringsliv, och den nationella nivan.

Lansstyrelsen ska bland annat genomfdra risk- och sarbarhetsanalyser for att
undersoka om det finns sarbarheter eller hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsamra formagan till verksamhet
inom omradet. Analysen ska sérskilt uppmaérksamma krissituationer som kan

9 MSBFS 2011:5

102 kap. 5 § forordning (2003:789) om skydd mot olyckor.

11 Lag (2006:544) om kommuners och landstings atgédrder infor och vid extraordindra handelser i
fredstid och hojd beredskap.

121-3 §§ i forordningen (2007:825) med lansstyrelseinstruktion.

13 4-8 §§ forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap.
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uppsta hastigt, ovantat och utan forvarning och som kraver bradskande beslut och
samverkan med andra aktorer.

Lénsstyrelsen har sdrskilda uppgifter inom ansvarsomradet skydd mot olyckor,
krisberedskap och civilt forsvar!. Lansstyrelsen ska vara sammanhallande inom
sitt geografiska omrade och fore, under och efter en kris verka for samordning och
gemensam inriktning av de atgarder som behover vidtas. Lansstyrelsen ska ha en
tjansteman i beredskap med uppgift att initiera och samordna det inledande
arbetet for att upptacka, verifiera, larma och informera vid allvarliga kriser som
beror lanet. Lansstyrelsen ska vidare ha formaga att vid en krissituation som beror
lanet omgaende kunna upprétta en ledningsfunktion f6r bland annat samordning
och information.

Vid en storre handelse som paverkar ett stort antal aktorer i flera kommuner
behdver informationen till allmédnheten samordnas. Lénsstyrelsen har ett sarskilt
ansvar inom sitt geografiska omrade for att informationen till allmanheten och
foretradare for massmedia samordnas vid krissituationer. Denna samordning
behover forberedas genom samverkan dér aktorerna sétter upp gemensamma
utgdngspunkter for informationsarbetet: vilka ar malgrupperna, vad ska
kommunikationen uppna och vem gor vad?

2.1.7 Myndigheten fér samhallsskydd och beredskap

Myndigheten for samhallsskydd och beredskap (MSB) ansvarar for
varningssystemet Viktigt meddelande till allménheten (VMA) och utvecklingen av
det. MSB driver ocksa webbplatsen Krisinformation.se som formedlar information
fran myndigheter och andra ansvariga till allménheten fore, under och efter
allvarliga samhallstdrningar.

MSB driver, utvecklar och stodjer anvandning av Rakel som ar samhallets system
for kommunikation mellan aktorer och tekniska system inom samhallsviktiga
verksamheter.

MSB utfardar foreskrifter med stod av forordningen (2009:783) om skydd mot
olyckor. Bland annat har MSB meddelat foreskrifter {6r kommunens anvandning
av de varningsanordningar som installerats for varning av befolkningen under
hojd beredskap och vid olyckor i fred's. MSB ger ocksa ut allménna rad om
skyldigheter vid farlig verksamhet’s.

MSB ska vidare, enligt uppgift i regleringsbrevet, kontrollera att SOS Alarm
uppfyller sina ataganden i alarmeringsavtalet mellan staten och SOS Alarm.

2.2 VIKTIGT MEDDELANDE TILL ALLMANHETEN (VMA)

Viktigt meddelande till allménheten (VMA) ar ett varningssystem som anvands
vid olyckor och allvarliga héandelser, vid svéra storningar i viktiga
samhallsfunktioner och vid krishantering i samband med extraordindra héndelser

14 52-54 §§ forordningen (2007:825) med lansstyrelseinstruktion.

15 MSBFS 2011:5

16 Myndigheten for samhallsskydd och beredskaps allménna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2.
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[6]. Det finns tva nivaer pa meddelanden: varning och information.
Varningsmeddelande siands genast nér det finns en omedelbar risk for skada pa
liv, hélsa, egendom eller i miljon. Informationsmeddelande kan sédndas ut for att
forebygga eller begransa skador pa liv, hilsa, egendom eller i miljon. Den
overviagande delen av de VMA som sands ut dr informationsmeddelanden,
uppskattningsvis 15-25 stycken per ar. Varningsmeddelande begirs i genomsnitt
ndgon gang per ar.

2.2.1 Att begdra sindning av VMA

Det ar reglerat vem som har rétt att begara sandning av VMA.
Varningsmeddelande vid olyckor eller 6verhdngande fara f6r olyckor far begéras
av raddningschef eller raddningsledare for kommunal raddningstjénst. Det kan
exempelvis rora sig om giftig brandrok, utslapp av kemikalier eller fara for
explosion, men ocksd dammhaveri. Verksamhetsutdvare vid anldggningar med
farlig verksamhet far begéra siandning av VMA exempelvis vid utslapp av giftiga
eller skadliga &mnen i mark, vatten och luft, samt vid ras, skred och dammhaveri.

Saval raddningschef och raddningsledare som verksamhetsutovare far begéra
sandning av informationsmeddelande vid handelser som tidigare har foranlett
sandning av varningsmeddelande. Utover dessa far regeringen, statliga
myndigheter med uppgifter enligt krisberedskapsférordningen samt kommuner
och landsting begéra saindning av informationsmeddelande vid extraordinéra
héndelser.

2.2.2 Maeddelandets innehall

Den som begér sindning av VMA ansvarar for informationens innehall och for att
de uppgifter som lamnas &r korrekta. Meddelandet bor innehalla kort och saklig
information om:

e vilket omrade som berors

e vad som har hént eller kan handa

e vad som utgor det akuta hotet mot liv, hélsa, egendom och miljo

e anvisningar om vad ménniskor ska gora for att skydda sig

e vad allmanheten kan gora for att eventuellt underlatta raiddningsarbetet.

Meddelanden som sdnds ut vid VMA kan vara forberedda eller oforberedda. For-
beredda meddelanden kan utformas for situationer som kan forutses - till exempel
olyckor vid anldggningar som ar farlig verksamhet. Med forberedda meddelanden
kan tiden fran beslut till larmning kortas ned. Genom avtal med SOS Alarm kan
den forberedda informationen laggas in i SOS Alarms tekniska system for att
ytterligare nedbringa tiden tills varningen sands. Det &dr lampligt att
verksamhetsutdvaren och den berdrda raddningstjansten utformar meddelandena
i samverkan och att formuleringarna staims av med Sveriges Radios
sandningsledning i forvag.

Oférberedda meddelanden utformas i samband med att sindning av VMA beggérs.
Den som begdr VMA ansvarar for innehallet, men sjédlva meddelandet utformas i
samrad med Sveriges Radios sandningsledning. Det sker genom att SOS Alarm
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kopplar in Sveriges Radios sandningsledning i ett trepartssamtal med den som
begér larmet.

2.2.3 Radio och teve

Regeringen har bestdmt att radio och teve dr de priméra kanalerna for att varna
och informera allméanheten vid olyckor och andra allvarliga handelser. Ett VMA
sands darfor alltid i radio och teve. Det kan kompletteras med signaler och
information i andra kanaler.

VMA sénds rikstackande i Sveriges Radios FM-kanaler, Sveriges Television,
Sveriges Utbildningsradio, TV4, Kanal 5 och Kanal 9. VMA gar dven ut i de
reklamfinansierade radiostationerna.

2.2.4 Utomhusvarning

Systemet for utomhusvarning bestar av totalt cirka 4 500 ljudsdndare som ar
installerade i de flesta storre titorter i Sverige samt inom sarskilda omraden runt
kdrnkraftverken. Ursprungligen togs systemet fram for att kunna ge flyglarm och
beredskapslarm under h&jd beredskap och krig. Sedan 1986 kan det ocksa
anvandas for att skicka ut ljudsignalen viktigt meddelande (VM-signal) for att varna
for faror i fredstid.

Utrustningen i utomhusvarningssystemet dgs av staten. Kommunerna &r
anvandare och ansvarar for drift och underhall. Ljudsandarna sitter vanligtvis
monterade pa hustak pa offentliga byggnader. Ljudsdandarna kan aktiveras fran
kommunens raddningscentral eller pa distans av SOS Alarm. Utomhusvarning
med VM-signal ska alltid atf6ljas av information i radio och teve.

Vid den planerade fornyelsen av systemet f6r utomhusvarning byts de befintliga
tyfonerna ut mot elektroakustisk ljudsandare. De kan sédnda valbara forinspelade
meddelanden i stallet for eller som komplement till VM-signalen.

Verksamhetsutovare vid anlaggningar med farlig verksamhet kan fa anvdanda VM-
signalen for utomhusvarning vid en olycka. Verksamhetsutdvare kan da ha
mojlighet att sjalv aktivera varningssystemet, antingen med egen utrustning eller
genom att begara att SOS Alarm utldser signalen. Detta forutsétter dock att
kommunen har lamnat medgivanden till SOS Alarm respektive
verksamhetsutdvaren.

2.2.5 Fast och mobil telefoni

Med bérjan 2014 borjade en tjanst foras in i VMA-systemet som gor det majligt att
komplettera informationen i radio och teve med meddelanden till fasta och mobila
telefoner kopplade till ett avgransat geografiskt omrade. Systemet kan dven
verifiera hur manga som tagit emot och kvitterat informationen. Det &r SOS Alarm
som ansvarar for denna tjanst som innehéller tre funktioner:

e Talat meddelande sadnds till fasta telefoner inklusive IP-telefoner som ar
registrerade inom omradet. Om mottagaren inte svarar kan systemet ringa upp
igen ett valbart antal gdnger. Meddelandet ldses upp med hjélp av talsyntes
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vilket kréver speciella atgarder hos SOS Alarm for att f& godtagbar horbarhet
och begriplighet. Systemet registrerar nar mottagaren lyfter luren.

e Sms skickas till mobiltelefoner som dr adressregistrerade i omradet oavsett om
de befinner sig i omradet eller inte. Att en mobiltelefon &r adressregistrerad
innebér att anvandaren har ett abonnemang registrerat hos en mobiloperator
och en gatuadress kopplat till abonnemanget.

e Sms skickas till de mobiltelefoner som befinner sig inom omradet. Funktionen
ar implementerad hos SOS Alarm och forberedd hos mobiloperatdrerna men
kommer inte att aktiveras forrdn lagen om elektronisk kommunikation éndras
for att tillata positionering av mobiltelefoner for detta &ndamal. Denna
lagandring planeras trada i kraft den 1 juli 2017.

Den som begdr VMA bestammer om tjansten for utsandning av information till
telefoner ska anvandas.

Figur 1 visar ett exempel pa hur informationsmeddelande (VMA) sandes pa
telefon fOr att informera boende i ett omrade i Kristianstads kommun om att
dricksvattnet kunde vara smittat. Exemplet ger en uppfattning om hur lang tid det
tar att skicka ut rostmeddelanden respektive sms. Tiden det tar att sanda ut
meddelanden beror dock for varje enskild hdandelse pa kapaciteten i nétet vid den
aktuella tidpunkten. Den lokala telestationen nédra handelsen kan vara
granssattande.

VMA pa telefon vid smittat dricksvatten

Y

I juni 2015 sa@ndes informationsmeddelande
VMA pa telefon for att informera boende i ett
omrade i Kristianstads kommun om att
dricksvattnet kunde vara smittat.

L Fsda]
-

Rostmeddelanden sandes till knappt 4000 fasta

b
(e
telefoner och knappt 7000 sms skickades till LQ- g
adressregistrerade mobiltelefoner. Av dessa |\ y (0
bekraftades cirka 2600 réstmeddelanden } 2 ‘\_‘
respektive 5300 sms av mottagarna. '!‘“'"‘
1 i Q Bonnanty B ] % Srgns !_,-"
Meddelanden som inte bekraftades kan dels - | e N .’/
= . o Haorty - My Vittsioghe

vara réstmeddelanden till fasta telefoner dar niata ] / ;
mottagaren inte lyfte pd luren, dels utgéras av E i X '-fvﬁi-'-'-'-ﬂﬁjl
sandningar av sms till mobiltelefoner som AL e 02 7 Boau L/
antingen misslyckades eller inte bekréftades a ¥

ing issly i v o Heda | ¥y
mottagaren. : : b
Det tog 17 minuter att skicka ut 7000 sms Varningsomradet var en cirkel med cirka 8 kilometers radie.

vilket motsvarar cirka 400 sms per minut.
Rostmeddelandena tog ungefar 2 timmar att
sanda, det vill séga cirka 33 meddelanden per
minut.

Kalla: SOS Alarm

Figur 1: Ett exempel pa hur VMA anvéndes vid smittat dricksvatten i Kristianstads kommun.

2.2.6 Larmvag

Figur 2 illustrerar aktorer, kontaktervagar och varningskanaler vid begdran om
sandning av VMA, VM-signal och kompletterande information pé fasta telefoner
och mobiltelefoner. Figuren beskriver det generella fallet da forberett
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varningsmeddelande saknas. Om ett varningsmeddelande finns forberett kan steg
2 och 4 forenklas vilket medfor att tidsfordréjningen och arbetsinsatsen mellan
begéran och utsandning av varning blir mindre.

2.2.7 Faran over

Den som begdrde VMA ska meddela SOS Alarm nér faran ar 6ver. SOS Alarm ser
till att meddelande om att faran ar 6ver sands pa samma kanaler som anvéandes for
att sinda VMA.

2.3 MYNDIGHETSMEDDELANDE

Myndigheter kan begara sandning av myndighetsmeddelande i radio och teve for
att informera om allvarliga problem i samhallsviktiga verksamheter. Det kan
exempelvis rora sig om storningar i vatten-, varme-, el- och teleférsérjningen, men
ocksa om ett problem vid en dammanlaggning. Myndighetsmeddelanden anvénds
i stéllet for VMA i mindre kritiska situationer eller f6r kompletterande information
efter ett VMA.

Ett myndighetsmeddelande i Sveriges Radio begars hos den lokala P4-kanalen
eller hos Sveriges Radios trafikredaktion dygnet runt. Programbolagen utformar
meddelandet och sander det nar det ar lampligt. I P4 kan detta ske inom nagra
minuter. Myndighetsmeddelanden sands regionalt till skillnad fr&n VMA som gér
ut i rikstdckande kanaler.

En operatdr vid SOS Alarms
VMA-desk tar emot begéran

och intervjuar aktéren for 6

Ljudsandare fér VM-signal

|

|

|

I .

| En behorig aktor kontaktar varningsbehovet, omradet
|

|

|

1 att faststdlla ' R
aktiveras av raddningstjénsten

SOS Alarm pa ett sarskilt och kanalerna. ) eller av SOS Alarm (sarskilt

telefonnummer och begér beslut).

VMA. SOS Alarms VMA-desk

N

\ - 8.

Riddni hef \\ SOS Alarm sander rost-
? n!ngsc € 3. R ) meddelande respektive sms till
‘I:ad:nlng:Iedarf N @@ \ Operatéren vid SO§ AIarm§ telefoner i varningsomradet
erksamhetsutovare g \ VMA-desk kopplar in Sveriges (sarskilt beslut).
S / Radios sandningsledning i ett
~— /
~ o @ trepartssamtal.
\ 4
4. Sveriges Radios sandningsledning
Sveriges Radio hjalper till att @
formulera varningsmeddelandet. >
Aktoren ansvarar for innehallet.
5.
Utséndningen av varningen sker 7.
synkroniserat: VM-signal forst, Sveriges Radios sindnings-
darefter information i radio, teve ledning sander varnings-
och pd telefoner. meddelandet pa radio och teve
(alltid).

Figur 2: Aktorer, kontaktvéagar och varningskanaler vid begdran och sandning av VMA.
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2.4 INFORMATION VID SAMHALLSSTORNINGAR

Den information som skickas ut som VMA eller myndighetsmeddelanden behover
kompletteras med information som ér tillgédnglig under langre tid eller som dr mer
innehallsrik.

2.4.1 Krisinformation.se

Webbplatsen Krisinformation.se formedlar information fran myndigheter och
andra ansvariga till allméanheten fore, under och efter allvarliga samhallstérningar
[7]. Webbplatsen drivs av Myndigheten f6r samhallsskydd och beredskap.
Innehallet &r framtaget genom myndighetsgemensamma arbetsgrupper inom olika
omraden. All information som finns pa sajten &r bekraftad information fran
myndigheter och dvriga ansvariga.

Fore en kris formedlar Krisinformation.se nyheter om allvarliga héandelser i Sverige
och utomlands. Pa sajten finns ocksa information om hur myndigheter arbetar for
att forebygga och hantera kriser. Det finns ocksé information om vilket eget ansvar
de enskilda medborgarna har och vad de kan gora for att skydda sig fére och
under en kris. Under en kris ger Krisinformation.se allménheten en 6versiktlig bild
av vad som har hant genom att sammanstélla och sprida information fran
myndigheter, kommuner och andra aktorer. Det gar ocksa att stélla fragor till
redaktionen via Facebook och Twitter om handelsen. Efter krisen fortsatter
redaktionen att beskriva vilken hjélp och stdd fér den som har drabbats som finns
hos myndigheter och andra aktorer.

Svenska kraftnit har i samverkan med representanter for lansstyrelser och
kommuner utarbetat forberedda fragor och svar om dammhaveri som kommer att
finnas tillgangliga pa Krisinformation.se.

2.4.2 Telefonnummer 113 13

Numret 113 13 ar Sveriges nationella informationsnummer. Det dr ett stod for
kommuner och andra ansvariga aktorer och formedlar information till allménheten
vid samhallsstorningar. Allmédnheten ska ocksa kunna lamna information via detta
nummer. I statens uppdrag till SOS Alarm ingdr att samordna VMA med
informationsnumret 113 13. For att 16sa denna uppgift stiller SOS Alarm ett antal
kompletterande fragor om hiandelsen och vidarebefordrar svaren till 113 13.

2.4.3 Aktorernas webbplatser

Kommuner och lansstyrelser har inom sina geografiska omraden ett lokalt
respektive regionalt ansvar for att samordna information till allménheten infér och
vid allvarliga handelser (se avsnitt 2.1.5 respektive 2.1.6). De anvander normalt
sina webbplatser som férstahandskanal for att sprida information till allmédnheten
och for att lanka till information fran andra aktorer. Informationen pa
webbplatserna bestar dels av forhandsinformation som beskriver sdrskilda risker
och den beredskapsplanering som har genomforts med anledning av dessa, dels av
hédndelseinformation som beskriver férhallanden och atgarder vid en intraffad
handelse.
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2.4.4 Sociala medier

Sociala medier som Facebook och Twitter blir allt viktigare kanaler f6r allménheten
for att fa information vid samhallsstorningar. Genom delningsmekanismerna kan
information i dessa kanaler spridas mycket snabbt och na stora grupper av
maénniskor. De sociala medierna har ocksa den egenskapen att allmanheten kan
stélla fragor eller liamna upplysningar som kan vara vasentliga for aktdrerna att
fénga upp. Manga kommuner och ldnsstyrelser har en nérvaro i de hér kanalerna
och planerar for att anvinda dessa som komplement till de egna webbplatserna
vid samhallsstorningar.

2.5 VARNING VID SARSKILDA VERKSAMHETER

Detta avsnitt beskriver 6versiktligt hur varningsbehoven har tillgodosetts vid
nagra olika typer av farliga verksamheter. Syftet &r att visa hur samhéllets system
for varning och information kan anvéndas vid dessa verksamheter och hur detta i
vissa fall har kompletteras med sdrskilda varningsanordningar.

2.5.1 Ka&rnkraft

MSB menar att kdrntekniska anldggningar bor vara farlig verksamhet'”. Runt de
svenska kédrnkraftverken har myndigheterna definierat zoner for beredskap och
indikering. Det omrade som omger ett kdrnkraftverk ut till 12-15 km fran detta
kallas den inre beredskapszonen. I den inre beredskapszonen finns sarskilda
varningssystem for inomhus- och utomhusvarning. Varningssystemen i den inre
beredskapszonen dgs och utvecklas av MSB, administreras delvis av
lansstyrelserna i kdrnkraftsléanen och bekostas av karnkraftsindustrin genom
beredskapsavgifter.

Systemet for inomhusvarning bestar av sarskilda radiomottagare med funktioner
for att ta emot larmmeddelanden i RDS-systemet (Radio Data System). Det finns
tre olika larmnivaer i mottagaren: provlarm, hojd beredskap och haverilarm. Nar
mottagaren tar emot ett larm skickar den ut en larmsignal pa hog volym. Darefter
slar mottagaren over till Sveriges Radio P4 pa hog volym dér vidare information
sands ut enligt rutinerna for VMA. Mottagarens larmmottagning fungerar dven
ndr innehavaren inte har mottagaren i gang for att lyssna pa radio.

Den senaste generationen mottagare som infordes under 2015 har en 6kad formaga
att selektera den signal som aktiverar varningen. Det innebar att mottagarna inte
reagerar pa andra typer av varningar, vilket har varit en kalla till felaktiga larm,
och att de i forsta hand gar igang pa varningar fran ett specifikt kdrnkraftverk. Den
nya mottagaren har dven en reldutgang som kan anvandas for att aktivera en
extern utrustning, till exempel ett blinkljus eller en varningsklocka.

Lansstyrelserna administrerar de RDS-mottagare som har distribuerats till hushall
och arbetsplatser i den inre beredskapszonen. Nyinflyttade far information om
varningssystemen och erbjuds en RDS-mottagare. Det finns ocksa rutiner for att
reparera eller ersdtta trasiga mottagare samt for att svara pa fragor fran

17 Myndigheten for samhallsskydd och beredskaps allménna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2, sidan 5.
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allménheten om varningssystemen. Som exempel kan ndmnas att Lansstyrelsen
Halland administrerar mellan 13 000 och 14 000 RDS-mottagare avsedda for den
inre beredskapszonen runt Ringhals karnkraftverk.

Utomhusvarningssystemet bestar av ljudsédndare som kan sanda signalen viktigt
meddelande (VM-signal). I takt med att systemet moderniseras byts tyfoner ut mot
elektroakustiska ljudsandare som ocksé kan sanda ut talade meddelanden. Ljud-
sandare for utomhusvarning finns framst i tatorter. Utanfor tdtorterna forlitar man
sig pa framforallt p4 inomhusvarningssystemet. Varning kan dven ske fran mobila
hogtalare monterade pa fordon, helikoptrar och béatar.

Utover systemen for inomhus- och utomhusvarning kan VMA genom fasta
telefoner och mobiltelefoner anvandas som ett komplement. De inre
beredskapszonerna finns inlagda i SOS Alarms system tillsammans med
forberedda meddelanden f6r hojd beredskap respektive haverilarm.

Varningar om en kdrnkraftsolycka initieras av karnkraftverkets personal som
faststaller larmnivan, formulerar larmmeddelandet samt kontaktar SOS Alarm for
uppkoppling i trepartssamtal med Sveriges Radios sandningsledning. Efter att ha
verifierat larmnivan och larmmeddelandet kan larmning ske synkroniserat:
utomhusvarningssystemet for VM-signal startas fran kdrnkraftverket och
inomhuslarmningen och utsandning av VMA i radio och teve sker fran Sveriges
Radio. Kompletterande VMA via fasta telefoner och mobiltelefoner sands ut av
SOS Alarm.

2.5.2 Gruvindustri

Gruvor ar verksamheter som utvinner material fran jordskorpan och som darfor
omfattas av forordningen om utvinningsavfall'’s. Frordningen innehaller
bestammelser {Or att forebygga eller begréinsa skadliga effekter pa méanniskors
hélsa och miljon som kan uppkomma till f6ljd av hantering av avfall fran gruvor
och andra utvinningsindustrier. En utvinningsavfallsanlaggning ar ett magasin
eller upplag som ska samla upp eller halla borta utvinningsavfall i fast eller
flytande form, inklusive dammvallar och andra konstruktioner som avgréansar ett
sadant omrade. En del utvinningsavfallsanldggningar &r riskanldggningar. En
anldggning &r en riskanldggning bland annat om ett fel eller en brist i
anldggningen eller driften skulle kunna orsaka en allvarlig olycka eller om det
avfall som hanteras i flytande form kan anses vara en farlig kemisk produkt®.

MSB menar att dammar och andra vattenanlaggningar som innehaller vatten och
avfall frdn gruvverksamhet i en sddan mangd eller med ett sddant innehall att
allvarliga skador kan uppsta pa méanniskor eller miljon vid dammbhaveri bor vara
farlig verksamhet och hanvisar till bestimmelserna om riskanldggningar?.

MSB ska vidare ge tillsynsvagledning nér det géller bestimmelser om
forebyggande och hantering av allvarliga olyckor i forordningen om

18 Forordning (2013:319) om utvinningsavfall.

1910 § férordningen (2013:319) om utvinningsavfall.

20 Myndigheten f6r samhallsskydd och beredskaps allmdnna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2, sidan 4.
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utvinningsavfall?'. I samband med tillstindsprovning enligt miljobalken har MSB i
sin roll som part i tillstdndsprovningen drivit fragorna som ror varning av
allmanheten vid dammbhaveri i utvinningsavfallsanldggningar. Fragorna har dels
rort utredning av konsekvenserna for ménniskor och miljé vid dammbhaverier, dels
behov av samt tekniska och ekonomiska aspekter av sarskilda system for varning
av allmanheten. Det ar respektive mark- och miljodomstol som vid varje enskild
provning bedomer vilka krav pa skyddsatgarder och forsiktighetsmatt som ska
stéllas enligt miljobalkens allménna hansynsregler?2. Forordningen om
utvinningsavfall stéller krav pa att verkssamhetsutdvaren vid riskanlaggningar ska
upprétta en intern beredskapsplan som bland annat ska innehalla en beskrivning
av vilka varningssystem som ska finnas och de atgarder som ska vidtas vid
varning?.

I Aitik i Gallivare kommun utvinner Boliden Mineral AB koppar, silver och guld.
Vid provning av ett samlat tillstdnd enligt miljobalken for fortsatt och utékad
verksamhet vid Aitikgruvan stédllde Mark- och miljddomstolen i Umed som villkor
att ett varningssystem fOr att varna allménheten i hdndelse av dammhaveri ska
installeras. Varningssystemet ska installeras inom tva ar efter att tillstandsdelen av
domen har vunnit laga kraft. Mark- och miljoéverdomstolen avgjorde saken den 22
januari 201624 Varningssystemet ska utformas i enlighet med det forslag som
bolaget redovisat eller ha likvardiga funktioner. Det system som fOretaget har
beskrivit? bygger pa att ljudsdndare placeras ut pa platser dar ménniskor uppe-
haller sig. Ljudsédndarna kan sé@nda ut varningssignaler eller forberedda talade
meddelanden. Ljudséndarna mandvreras fran en centralenhet hos foretaget som
kommunicerar med ljudsdndarna med radiosignaler enligt TETRA-standarden?.
Ljudséndarna har reservkraft for drift vid avbrott i det allménna elndtet som gor at
de kan avge varningssignaler under 30 minuter. Ljudsidndarna monteras pa

15 meter hoga master pa platser som bestams i samrad med raddningstjansten. Det
tankta varningsomradet omfattar alla kdanda, befintliga fastigheter langs den
berdrda delen av dlvsystemet. Personal som utldser ljudlarmet ska dven kontakta
SOS Alarm pa ett sarskilt tilldelat telefonnummer. SOS Alarm ser da till att ett
forberett varningsmeddelande (VMA) skickas ut.

Fragan om varningssystem for att varna allmanheten vid dammbhaveri har
aktualiserats i samband med tillstandsprovning enligt miljobalken f6r andra
verksamheter som omfattas av férordningen om utvinningsavfall. Vid
tillstdindsprovning for LKAB:s gruva i Svappavaara yrkade MSB att mark- och
miljodomstolen skulle foreskriva villkor om ett séarskilt varningssystem for att
varna trafikanter pa vag E10 vid dammhaveri. MSB menade att ett dammbhaveri
skulle kunna leda till att vdg E10 skadas av flodvagen och att forloppet skulle
kunna bli s& snabbt som en timme. Det snabba forloppet innebar att det inte skulle
finnas tid for att varna allménheten med VMA eller liknande. Enligt underlaget till

21 3 kap. 8 § miljétillsynsférordningen (2011:13).

222 kap. miljobalken (1998:808).

23 63 § punkt 4 férordningen (2013:319) om utvinningsavfall.

2 Mark- och miljééverdomstolens dom i mal M 10031-14. Stockholm 2016-01-22.

% Varningssystem for allménheten i hdndelse av dammbrott. Bilaga 1 till aktbilaga 98 i Mark- och
miljodomstolens i Umea dom i mal M 3093-12.

26 TETRA é&r standard fran en European Telecommunications Standards Institute (ETSI). Rakel bygger
pa TETRA.
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konsekvensklassificeringen skulle dammhaveri innebéra en icke forsumbar
sannolikhet for forlust av manniskoliv eller allvarlig personskada. MSB ansag i en
sammanvégd bedomning att installation av varningssystem vid vag E10 i form av
trafikljus far anses som en skalig skyddsatgard for den aktuella anldggningen och
att det i forsta hand borde kopplas till en automatisk 6vervakning av dammarna
med tanke pa det bedémda snabba olycksférloppet. Bolaget motsatte sig detta och
menade att riskbilden hade dndrats vid anldggningen, varfor flodet vid
dammbhaveri skulle vara avsevart ldgre an det som hade legat till grund for
konsekvensklassificeringen?. Dessutom saknas automatisk instrumentering som
kan aktivera ett varningssystem, varfor varningssystemet skulle behdva utlosas
manuellt vid dammbhaveri. Mot denna bakgrund anférde bolaget att ett sarskilt
varningssystem som aktiveras manuellt fran driftcentralen inte skulle innebara
nagon Okad sdkerhet jamfort med att samma driftcentral skickar ut flaggvakter till
vdg E10 for att varna allmanheten vid dammbhaveri. Mark- och miljoédomstolen i
Umea gick pa bolagets linje och avvisade MSB:s yrkande. MSB 6verklagade domen
men Mark- och miljoéverdomstolen avslog MSB:s 6verklagande?. Fragan om
varningssystem har aktualiserats igen 20162017 vid tillstdindsansokan med
anledning av kapacitetshojande atgarder och hojning av dammarna i Svappavaara.

Vid tillstdndsprévning av Zinkgruvan Mining Aktiebolags verksamhet i
Zinkgruvan 2014-2015 menade MSB att bolaget behdver utreda de tekniska och
ekonomiska aspekter av att installera sarskilda varningssystem for att kunna varna
allménheten vid dammbhaveri®. Bakgrunden till detta ar att
konsekvensutredningen visar att marginalkonsekvenserna inte &r forsumbara med
hénsyn till forlust av ménniskoliv eller allvarlig personskada for nagra
haveriscenarier. Mark- och miljodomstolen ansag i likhet med MSB att det finns
skal for att installera ett varningssystem for att varna allmanheten vid damm-
haveri. Ratten menade ocksa att teknik for ett sddant varningssystem finns och kan
tillampas i det nu aktuella fallet, varfor frdgan inte behdver utredas vidare. I
villkoren for miljotillstandet skriver ritten att bolaget inom ett ar efter att domen
vunnit laga kraft ska lamna ett forslag till tillsynsmyndigheten om utformning av
en larmfunktion som ska kunna larma allmanhet som kan drabbas allvarligt av ett
dammbhaveri eller liknande héndelse.

2.5.3 Seveso-anlaggningar

Verksamheter som lagrar och hanterar farliga kemikalier kan vara beroérda av den
sa kallade Sevesolagen®. Den som omfattas av Sevesolagen maste vidta lampliga
atgarder for att hantera och begransa foljderna av allvarliga kemikalieolyckor. Det
dr méngden farliga &mnen som hanteras vid en anldggning som avgor om den
omfattas av lagen. Verksamhetsutovare som omfattas av lagen ska bland annat ta
fram ta fram information till allmédnheten om verksamheten vid anldggningen,
vilka kemikalier som hanteras och deras farliga egenskaper, samt hur allmanheten
ska varnas vid en olycka och hur den ska agera. Informationen ska sandas till
kommunen och till dem som kan beroras av en olycka. Kommunen ska halla

2 Mark- och miljééverdomstolens dom i mal M 11797-13, sidan 3—4. Stockholm 2014-10-21.

28 Mark- och miljééverdomstolens dom i mal M 11797-13. Stockholm 2014-10-21.

2 Mark- och miljodomstolens deldom i mal M2927-12, M 1421-11, aktbilaga 23. Véanersborg 2015-01-30.
% Lag (1999:381) om atgarder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor.
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informationen tillganglig pa sin webbplats. Anldggningar som omfattas av
Sevesolagen bor vara farlig verksamhet?'.

Inom Domsjo Industriomrade i Ornskdldsviks kommun finns tre féretag som
omfattas av Sevesolagen [8]. I ett gemensamt informationsmaterial beskriver
foretagen hur VMA ska anvindas for att varna allménheten vid en olycka.
Réddningsledaren fattar beslut om att sinda VMA och att aktivera ljudsignalen
viktigt meddelande. Informationsmaterialet ger anvisningar om hur allmanheten
ska agera om larmet gar.

Outokumpu Stainless AB driver verksamhet i Degerfors kommun som omfattas av
Sevesolagen [9]. I sitt informationsmaterial till allmadnheten beskriver féretaget hur
VMA ska anviandas tillsammans med ljudsignalen viktigt meddelande for att
varna allmanheten vid hiandelser som innebar fara. VMA begars av
raddningsledaren eller av informationsansvarigt befél vid rdddningstjansten. I
situationer som &ar mindre allvarliga kan raddningstjansten i stéllet ga ut med ett
myndighetsmeddelande pa de lokala P4-kanalerna Sveriges Radio Varmland och
Sveriges Radio Orebro.

Akzo Nobels verksamhet i Bohus i Ale kommun omfattas av Sevesolagen [10]. Vid
en allvarlig kemikalieolycka kan allmanheten varnas genom varningssignalen
viktigt meddelande. Foretaget har mojlighet att utlosa signalen i Bohus titort fran
sin 6vervakningscentral. Av kommunens plan for rdddningsinsats [11] framgar det
att det ar raddningschef i beredskap (RCB) som fattar beslut om att utlosa signalen
viktigt meddelande. RCB bedomer ocksa om det finns behov av att utlosa signalen
i omgivande tatorter i kommunen. RCB begar sandning av ett varnings-
meddelande (VMA) i radio och teve i anslutning till att ljudsignalen aktiveras.
Uppfoljande information sands som informationsmeddelande (VMA) eller som
myndighetsmeddelande.

Vid Brofjorden i Lysekils kommun bedriver Skangas och Preem verksamhet som
omfattas av Sevesolagen [12]. Av informationsmaterialet framgar det att
allmanheten kan informeras genom VMA om det intréffar en allvarlig olycka vid
anldggningarna. Varningsmeddelande (VMA) sands ut i radio och teve men det
saknas ljudsdndare for signalen viktigt meddelande i omradet. I stdllet namns
mojligheten att sdnda ut ett talmeddelande till fasta telefoner hos personer i
naromradet samt att skicka ut ett sms till adressregistrerade mobiltelefoner.

Exemplen visar en spannvidd nér det géller anvandningen av VMA for att varna
allménheten vid allvarliga kemikalieolyckor. Grunden i varningssystemet ar att
uppmadrksamma personer i omradet pa faran. Oftast sker det med hjélp av
ljudsignalen viktigt meddelande. Med stdd av forhandsinformationen kan
personer i omradet vidta omedelbara atgarder for att skydda sig och for att fa
information: ga inomhus; stang dorrar, fonster och ventilation; lyssna pa radio P4.
Ett varningsmeddelande (VMA) sdnds i anslutning till signalen viktigt
meddelande. Uppfdljande information kan sdndas som informationsmeddelande
(VMA) eller som myndighetsmeddelande. Raddningsledaren har en avgorande
roll for att initiera varningen. I ett fall (Akzo Nobel) kan foretaget utlosa signalen

31 Myndigheten f6r samhéllsskydd och beredskaps allmdnna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2, sidan 4.
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viktigt meddelande men beslutet fattas av raddningstjansten. I ett annat fall
(Brofjorden) saknas ljudsandare som kan sanda signalen viktigt meddelande. I
stéllet pekar foretagen och raddningstjansten pa mojligheten att sinda information
till fasta telefoner och mobiltelefoner som komplement till information i radio och
teve. Man anvander i detta fall ordet “informera” i stallet f6r “varna”.

2.6 FORHANDSINFORMATION TILL ALLMANHETEN

For att varningen ska vara effektiv behover mottagarna veta vad varningen
innebar och hur de ska agera for att skydda sig mot faran. Darfor behover de som
kan komma att berdras av varningen forhandsinformation som klargor detta.

Lansstyrelserna ska upprétta program for riddningstjansten i samband med
utslédpp av radioaktiva &mnen fran en karnteknisk anlaggning. Programmet ska
bland annat behandla information till allmanheten och de program som uppréttas
av lansstyrelserna i kédrnkraftslanen ska dessutom behandla fragor om alarmering,
utrymning och utdelning av jodtabletter2. Innehallet i programmet ska férmedlas
till personer som bor i den inre beredskapszonen runt karnkraftverken i Forsmark,
Ringhals och Oskarshamn?®.

Enligt férordningen om utvinningsavfall ska kommunen se till att personer som
kan paverkas av en allvarlig olycka vid en riskanlédggning ska fa information om
faran for allvarliga olyckor och vidtagna atgarder vid anldggningen. Informationen
ska bland annat upplysa om hur allmanheten kommer att varnas och informeras
om det hdnder en allvarlig olycka och om vilka atgarder allmanheten bor vidta om
det hander en allvarlig olycka. Verksamhetsutdvaren ska ge kommunen de
upplysningar som behdvs for att kommunen ska kunna uppfylla sin
informationsskyldighet3.

Enligt Sevesolagstiftningen ska kommunen se till att allménheten far tillgang till
aktuell information om de verksamheter som omfattas av denna lag. For
verksamheter som tillh6ér den hogre kravnivan ska informationen ocksa innehalla
uppgift om vilka sdkerhetsatgdrder som ska vidtas och hur de personer som 16per
risk att paverkas ska handla vid en olycka. Verksamhetsutovaren ska svara for
kostnaderna for den information som ska lamnas®.

2.7 BEGREPPET SELEKTIVITET VID VARNING

Vid varning ar det 6nskvaért att varningssystemet har hog selektivitet. Selektivitet ar
mojligheten att sarskilja olika typer av varningar och att avgransa dem till specifika
mottagare, till exempel baserat pa i vilket geografiskt omrade dessa befinner sig.
Avsikten med hog selektivitet dr att varningen ska vara relevant genom att endast
de som berdrs av en varning ska ta del av den. Hog selektivitet kan ocksa minska

32 4 kap. 21 § férordningen (2003:789) om skydd mot olyckor.

3 4 kap. 25 § férordningen (2003:789) om skydd mot olyckor.

377 och 79 §§ foérordningen (2013:319) om utvinningsavfall.

% 14 § lagen (1999:381) om atgarder for att forebygga och begréansa féljderna av allvarliga
kemikalieolyckor.
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belastningen pa varningssystemen genom att de tas i ansprak i ett mindre omrade
eller under kortare tid.

VMA ir ett system med lag selektivitet. Systemet hanteras av centrala funktioner
inom SOS Alarm och Sveriges Radio och meddelandet sdnds rikstdckande i manga
kanaler. Manga manniskor tar del av en varning dven om de inte berdrs av den
vilket kan 6ka belastningen pa andra informationskanaler. VM A-systemet kan bara
hantera en varning i taget vilket kan skapa konflikter mellan olika varningsbehov
som maste hanteras genom prioritering. Daremot d&r VM-signalen selektiv i och
med att raddningstjansten eller SOS Alarm kan vilja vilka ljudsidndare som ska
aktiveras. Myndighetsmeddelande ar ett system med hogre selektivitet an VMA
genom att informationen sdnds i de lokala P4-kanalerna och administreras av
redaktionerna for dessa. Information till adressregistrerade telefoner har &nnu
hogre selektivitet genom mdajligheten att rikta informationen till ett noggrant
avgransat geografiskt omrade. Selektiviteten blir &nnu hogre nar mojligheten
infOrs att rikta informationen till mobiltelefoner som befinner sig inom ett
geografiskt omrade.

2.8 KOMMENTAR

Samhaillets system for information och varning ar uppbyggt kring VMA och kan
tillgodose manga varnings- och informationsbehov. Systemet utvecklas och
forbattras over tid med forbattrade rutiner och ny teknik som delvis mojliggors av
forandrad lagstiftning. Trots det behover det i vissa fall kompletteras med
sarskilda varningssystem — till exempel nar olycksforloppen &r snabba eller nér
samhallets system saknar tillrdcklig tackning. Exemplen i avsnitt 2.5 visar hur
sarskilda varningsbehov har tillgodosetts inom négra olika verksamheter. De
belyser ocks& hur komplext omradet varning ar genom att visa hur de olika
losningarna formas i motet mellan verksamhetsutovare och samhallsaktorer pa
lokal, regional och nationell niva och mot bakgrund av olika lagstiftningsomraden.
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3  Varning vid dammbhaveri

Varning vid dammbhaveri syftar till att skydda méanniskors liv och hélsa genom att
ge dem mojlighet att i tid uppmarksamma faran och hinna satta sig i sakerhet.

3.1 ALLMANT OM DAMMHAVERI

Dammbhaveri leder till att magasinerat vatten frislapps okontrollerat, med
oversvimning av nedstroms beldgna omraden som fdljd. Vid vissa dammar kan
det utstrémmande vattnet leda till omfattande 6versvamning langs hela
dlvstrdckan fran dammen till dlvens mynning i havet.

Dammbhaverier ar en typ av samhaéllsstdrningar som kan skada eller hota flera av
samhallets skyddsvarden®. Manniskor kan forlora livet eller fa allvarliga fysiska
och psykiska skador. Viktiga samhaéllsfunktioner kan paverkas nér végar, broar
och ledningar langs eller 6ver vattendraget forstors eller skadas. Miljo- och
kulturvarden hotas nar mark- och vattenomraden 6versvimmas. Stora ekonomiska
vdrden kan skadas néar egendom forstors och verksamheter drabbas av stillestand
eller driftstorningar.

Internationell statistik 6ver intrdffade dammbhaverier for stora dammar visar att
sannolikheten for ett dammhaveri &r i storleksordningen 10+ per damm och &r [13].
Den allmdnna beddmningen ar att denna siffra ar minskande pa grund av att
kunskapen utvecklas och forstarkning av befintliga dammar gors. I vérlden finns
totalt omkring 50 000 stora dammar?’, vilket statistiskt betyder att i genomsnitt
nagon eller nagra fa av dessa havererar varje ar. De tva huvudsakliga orsakerna till
intraffade dammbhaverier &r bristande avbordningsférmaga vid hoga fléden
respektive lackageproblem i dammkroppen eller i grundlaggningen. En stor andel
av dammhaverierna har intréaffat under byggtiden, ddmningsupptagningen eller
under de fOrsta aren efter idrifttagningen.

I Sverige finns drygt 200 stora dammar. Dammhaverier har intraffat i tva av dessa
med mattliga konsekvenser som f6ljd. Vattenkraftdammen Noppikoski havererade
ar 1985 pa grund av dverstromning. Gruvavfallsdammen Aitik havererade ar 2000
pa grund av ett fel i dammkroppen. Under modern tid har en person omkommit
pa grund av dammbhaveri. Det skedde nér vattenkraftdammen i Sysslebéck, som
var en liten damm, havererade ar 1973 pa grund av 6verstromning.

Dammbhaverier kan intriffa av olika anledningar och med olika grad av
overraskning. Ett haveri som intréffar till foljd av ett plotsligt lackage genom
dammen eller ett stabilitetsbrott i en betongkonstruktion kommer att medfdra ett
stort 6verraskningsmoment. Om ett haveri daremot uppkommer i samband med
hoga floden, ger de hoga flodena i sig en forvarning som kan gora det mojligt att
hoja beredskapen. Men dammbhaveriet kan &nda komma 6verraskande och ge kort
tid for varning och utrymning.

3 Gemensamma grunder for samverkan och ledning vid samhaéllsstorningar. Se avsnitt 1.3.
% En stor dam &r enligt ICOLD en damm som antingen ar minst 15 meter hog, eller &r mellan 5 och 15
meter hég och innesluter en volym om mer dn 3 miljoner kubikmeter.
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Aven om sannolikheten for haveri vid en hogkonsekvensdamm &r mycket liten
kan det anda intraffa. De potentiella konsekvenserna staller krav pa planering och
beredskap for dammhaverier. Skyddet for méanniskors liv och halsa vager tungt i
detta arbete.

3.2 ETT DAMMHAVERIFORLOPP

Som en allméan utgangspunkt for resonemang kring forutsattningar for och
mojligheter till varning av allménheten vid dammbhaveri anvéands foljande
generiska exempel pa ett dammhaveriforlopp.

o Skadeutveckling pdborjas. En svaghet eller skada pd dammen eller problem vid
avbordningen av vatten leder i kombination med olika yttre och inre laster till
att en skadeutveckling paborjas. Anlaggningens utformning och hiandelsens
orsaker och forlopp avgor hur snabbt skadeutvecklingen kan leda till ett
dammbhaveri.

o Skadeutveckling upptiicks och dvervakas. Dammaégaren 6vervakar dammen med
manuella och automatiska metoder for att i tid upptéacka och f6lja forandringar
i dammen. Dammens instrumentering for att upptécka, verifiera och larma om
potentiella skadeutvecklingar avgor vilka mojligheter dammagaren har att
upptacka en skada som kan leda till dammhaveri.

e Skadeavhjilpande dtgdrder piborjas. Dammaégaren sdtter in atgarder for att
forhindra att situationen utvecklas till ett dammbhaveri. Skadeutvecklingen
overvakas och bedoms fortlopande. Mojligheten att i tid sdtta in verkningsfulla
atgdarder avgors bland annat av hur lang tid det tar for kompetent personal att
komma till platsen for att bedoma skadesituationen. Resurser och infrastruktur
vid anldggningen har ocksa betydelse for majligheten att avbryta eller f6rdroja
en skadeutveckling.

e Larmning. Dammagaren begar larm pa nagon av de tre larmnivaerna: damm-
haveri, fara for dammhaveri eller viktig information. Larm om dammbhaveri sker
vid intréffat eller nédra forestaende haveri. Larmnivaerna fara for dammbhaveri
och viktig information anvands for att héja beredskapen respektive samordna
information langs en alvstracka. Beslutskraft och goda larmrutiner har
avgorande betydelse for effektiv larmning. Samordningen av information vid
fara for ett dammbhaveri behover forberedas i god tid till exempel genom
samverkan i dlvgrupperna.

o Information till allminheten. Efter larm om fara for dammhaveri respektive viktig
information samordnas information till allmanheten i samverkan framst mellan
dammagare, raddningstjanst och lansstyrelse. Informationen kan exempelvis
rora laget vid dammen, beredskapsatgérder som vidtas och onormala drift-
forhallanden langs alven till f6ljd av 6kad tappning fran anldggningarna.
Informationen férmedlas genom sambhaillets olika informationssystem. For att
ge forutsittningar for en effektiv samordning av informationen vid fara for ett
dammbhaveri, bor forberdelser goras pa forhand till exempel genom samverkan
i dlvgrupperna.

e Dammhaveri. Dammaégaren far indikationer pa dammhaveri. Detta kan ske
genom manuella rapporter fran anldggningen eller genom tekniska
overvakningssystem. Dammaégaren begar larm pa larmnivéan dammhaveri och
genomfor atgarder for att minska konsekvenserna av dammhaveriet. Tiden
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tills vattnet hotar méanniskor beror framforallt pa hur langt frin dammen de
befinner sig och hur terrdngen ser ut.

o Varning av allminheten. Nar ett dammhaveri intréffar eller dr nara forestaende
och det finns fara for manniskoliv ska dammaégaren begdra varning av hotade
manniskor med hjalp av ett VMA. I andra fall sker varning efter samrad med
raddningstjansten. Varning i radio och teve kan kompletteras med utomhus-
alarmering och meddelanden i fast och mobil telefoni. Sarskilda varnings-
anordningar kan aktiveras av dammagaren eller raddningstjansten om sadana
har installerats.

e Utrymning och undsittning. De som hotas av det utstrommande vattnet
utrymmer det farliga omradet. Personer som inte klarar detta sjdlva behover
undsattas av radddningstjansten. Ju tidigare varningen kommer, desto mer tid
finns till férfogande for utrymning och undséttning.

o Oversvimning. Ett omrade nedstroms dammen &versvimmas. Méanniskor som
finns kvar i omradet kan vara i fara. Infrastruktur, mark och vattenvagar
skadas.

o Uppfiljande information till allminheten. De som befinner sig i hotade omraden
nedstroms dammen behdver fa en bild av 6versvamningsldget och nir vattnet
berdknas komma till deras omréde. Samtidigt uppstér stora behov av
information till dem som har utrymt sina hem. Skador pé infrastrukturen kan
leda till avbrott pa elférsorjning och elektroniska kommunikationer vilket dkar
belastningen pa de aterstaende tillgéngliga informationskanalerna.
Informationstrycket stéller stora krav pa samordning dar lansstyrelsen har ett
Overgripande ansvar. Samordningen av information efter ett dammhaveri
behover forberedas i god tid till exempel genom samverkan i dlvgrupperna.

Ur det generiska dammbhaverifdrloppet kan man identifiera nagra sérskilda fall.
Det mest sannolika forloppet dr att en potentiell skadeutveckling upptacks och
atgirdas innan den leder till ett dammhaveri. Detta &dr syftet med det systematiska
dammsékerhetsarbete som dammaégare och samhillets aktorer genomfor.

Ett annat fall dr en skadeutveckling som leder till dammhaveri, men dér forloppet
ar sa utstrackt i tiden att skadeutvecklingen hinner upptéckas, 6vervakas och
eventuellt fordrojas genom att dammaégaren satter in beredskapsatgarder. Detta
ger tid for larmning och beredskapshojningar i samhallet samt for information till
allmanheten. Forberedelser hinner vidtas i viss omfattning. Nar haveriet anda
intréffar sker larmning och varning i ett ldge med {6rhojd beredskap vilket okar
mojligheterna att skydda ménniskor fran att komma till skada.

Det vérsta fallet &r om dammbhaveriet intréaffar helt 6verraskande eller med mycket
kort forvarning. Skadeutvecklingen upptacks inte i tid for att sétta in
skadeavhjalpande atgarder eller for att hoja beredskapen. Dammaégaren hanterar
indikationen pa dammbhaveri inom ramen for den normala driften och
larmmottagarna befinner sig i grundberedskap. Larmet om dammbhaveri riskerar
att motas av misstro vilket kan fordréja hanteringen. Tid som forflyter fran
dammbhaveriet tills varningssystemen aktiveras och varningen nar fram minskar
mojligheten f6r ménniskor att sitta sig i sdkerhet. Ur ett varningsperspektiv ar
detta det dimensionerande fallet. Om system och rutiner for varning av

33



ATT VARNA ALLMANHETEN VID DAMMHAVERI

allméanheten klarar att hantera detta fall, kan de dven hantera situationer dar mer
tid finns till férfogande.

Slutsatsen av resonemanget ar att varning vid dammbhaveri behover utformas for
ett dammhaveri som intréffar 6verraskande. System och rutiner behéver vara
tillgéngliga och kunna tas i bruk omedelbart. Forberedelser i form av planering,
utveckling och anskaffning av system, utbildning och 6vning maste genomfdras.

3.3  TILLGANGLIG TID FOR VARNING

Med utgangspunkt fran dammbhaverier i USA och Europa undersokte Graham [14]
betydelsen av tidig varning for att mininera andelen dodsfall bland ménniskor som
befinner sig i 6versvimningsomradet nir ett dammhaveri intraffar. Andelen
dodsfall minskar mycket kraftigt om méanniskor varnas 60 minuter innan
flodvagen ankommer jamfort med om ingen varning hinner utfirdas. Aven en
mycket kort forvarningstid, mellan 15 och 60 minuter, minskade andelen dodfall
signifikant. Studien visar dven att tidpunkten pa dygnet da haveriet intraffar har
betydelse. Tidpunkten paverkar dels hur lang tid det tar innan haveriet
uppmaérksammas och en varning initieras, dels manniskors mojligheter att ta del
av varningen eller att sjalva uppticka faran i och med att vattnet stiger. Ett haveri
pa dagtid forvantas ge farre dodsfall an motsvarande hdndelse under natten.

Den totalt tillgangliga tiden for varning i handelse av ett dammhaveri bestdms dels
av i vilket skede dammhaveriutvecklingen upptécks, dels av det utstrommande
vattnets gangtid fran dammen till det omrade dar méanniskor vistas. Tiden fran att
en skada har konstaterats tills skadeutvecklingen leder fram till ett irreversibelt
dammbhaveriférlopp kan vara lang, vilket ger forutsattningar for att varna i god tid
och sétta in atgarder for att om mojligt forhindra ett dammhaveri. Risken for ett
plotsligt dammbhaveri, helt utan forvarning, kan dock normalt inte helt uteslutas.

Vid ett dammhaveri kan det frislappta vattnet leda till att vattenytan nedstroms
dammanlaggningen stiger kraftigt. Djupt och snabbt strommande vatten kan pa
kort tid leda till fara for manniskor i detta omrade. Liknande forhéallanden kan
dven uppsta vid en senare tidpunkt i branta avsnitt av dlven langre nedstroms.
Sjoar och stora magasin har daremot en ddmpande effekt pa vattenutbredningen.
Langre fran dammen kan man 6verslagsmassigt uppskatta att det frislappta
vattnet utbreder sig med i genomsnitt 10 kilometer per timme?3. En detaljerad
kartlaggning av det frisldppta vattnets egenskaper och gangtider redovisas i
underlagen for beredskapsplanering for de storre vattenkraftsalvarna.

3.4 DAMMANLAGGNINGAR MED VARNINGSBEHOV OCH
FORUTSATTNINGAR FOR VARNING

Varningsbehov finns vid dammanldggningar dar dammhaveri kan leda till att
ménniskor hamnar i fara. Denna fara analyseras i dammagarens konsekvens-
utredningar som ligger till grund f6r myndigheternas bedémningar och beslut om
dammsékerhetsklassificering och om farlig verksamhet. Nar det finns ett faststallt

3 Varningsrapporten 2011 [1] sidan 7.
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varningsbehov ar samhallets varnings- och informationssystem grunden for att
varna manniskor som kan vara i fara.

3.4.1 Konsekvensutredning och dammsakerhetsklassificering

Den som &r underhallsskyldig for en damm, vanligtvis dammagaren, ska se till att
det alltid finns en dokumenterad, aktuell utredning och bedémning av vilka
konsekvenser som ett dammbhaveri kan medfdra (konsekvensutredning)?.
Undantag fran denna bestimmelse finns for dammar som ar lagre d4n 5 meter och
som inte kan frislappa mer an 100 000 kubikmeter vatten vid ett haveri®.

Konsekvensutredningen ska beskriva hur ett dammbhaveri kan uppkomma, vilka
omraden som i sa fall 6versvdammas och vad som kan skadas i de omraden som
oversvammas. Konsekvensutredningen ger grundlidggande forutsattningar for
utformning av varning vid dammhaveri genom att identifiera var manniskor
upphaller sig och riskerar att skadas i handelse av ett dammbhaveri.

Dammagaren lamnar konsekvensutredningen tillsammans med forslag pa
dammsékerhetsklass till lansstyrelsen som med utgadngspunkt fran utredningen
fattar beslut om dammsakerhetsklass A, B eller C. Om ett dammbhaveri endast kan
leda till samhaélleliga konsekvenser som har liten betydelse och dér risken for
forlust av manniskoliv ar forsumbar ska dammen inte klassificeras.

Dammsidkerhetsklass A innebar att ett dammbhaveri kan leda till en kris som
drabbar ménga ménniskor och stora delar av samhaéllet samt hotar grundlaggande
varden och funktioner. Dammsédkerhetsklass B innebar att ett dammhaveri kan
leda till stora regionala och lokala konsekvenser eller storningar, men inte av en
sddan omfattning att dammen ska tillhéra dammsakerhetsklass A. Dammar som
ska klassificeras men som inte ska tillhéra dammsédkerhetsklass A eller B
klassificeras i dammsédkerhetsklass C. Om ett dammhaveri kan medféra forlust av
manniskoliv och risken for detta inte ar forsumbar, ska dammen klassificeras i
dammséakerhetsklass A eller B41.,

Svenska kraftndt menar i sin vdgledning om konsekvensutredningar och damm-
sakerhetsklassificering att dammséakerhetsklasserna A, B och C i stort bedoms
overensstimma med konsekvensklasserna 1+, 1 och 2 enligt kraftindustrins och
gruvindustrins riktlinjer RIDAS och GruvRIDAS#. I denna rapport kommer
dammsakerhetsklasserna A, B och C att anvandas genomgaende.

3.4.2 Dammar som ar farlig verksamhet

MSB har gett ut allmdnna rad om skyldigheter vid farlig verksamhet* enligt lagen
om skydd mot olyckor. Dammanlédggningar namns sarskilt i de allménna raden.

39 2§ forordningen (2014:214) om dammsékerhet.

40 3§ forordningen (2014:214) om dammsékerhet.

4111 kap. 24 och 25 §§ miljobalken.

4 Konsekvensutredningar och dammsakerhetsklassificering. Svenska kraftnat dnr. 2015/128, maj 2015.
4 Myndigheten f6r samhallsskydd och beredskaps allmdnna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2.
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Farlig verksambhet &r anldggningar dar verksamheten innebaér fara for att en olycka
ska orsaka allvarliga skador pd ménniskor eller miljon*. Lansstyrelsen beslutar
efter samrad med kommunen vilka anlaggningar som é&r farlig verksamhet. Vid
farlig verksamhet har dgaren eller verksamhetsutdvaren ett ansvar for att i skalig
omfattning hélla eller bekosta beredskap med personal och egendom och i Gvrigt
vidta nddvandiga atgéarder for att hindra eller begrénsa allvarliga skador som kan
orsakas av en olycka. Agaren eller verksamhetsutdvaren ar skyldig att analysera
riskerna for sadana allvarliga olyckor. Vid farlig verksamhet géller dven sérskilda
bestammelser om varning och information vid en olycka eller fara for olycka.

MSB menar i de allmédnna raden att dammar och andra vattenanldggningar dar ett
dammbhaveri kan leda till allvarliga skador pa manniskor eller i miljon bor vara
farlig verksamhet (se dven avsnitt 2.5.2). Vigledande vid beddmningen bor vara
den utredning och klassificering som gjorts med avseende pé konsekvenser vid
dammbhaveri. Enligt MSB bor darfér dammar i dammsakerhetsklass A eller B vara
farlig verksamhet*. De flesta storre vattenkraftsdammar omfattas av
bestammelserna om farlig verksamhet i lagen om skydd mot olyckor efter beslut
av lansstyrelsen.

Dammaégaren bor i samrdd med kommunen analysera och bedéma vilken
beredskap och formaga till raddningsinsatser samt andra atgarder som behovs for
att kunna hindra eller begréansa allvarliga skador pa manniskor eller miljon i
samband med ett dammhaveri. Samradet bor leda fram till vilken kompletterande
beredskap for raddningsinsatser som dammaégaren ska halla eller bekosta, och
vilka 6vriga nddvandiga atgarder som behover vidtas. De krav som stills pa
dammaégaren ska vara skaliga vilket innebér att kostnaderna for att genomfora
atgarderna ska avvagas mot den nytta de medfor. Exempel pa atgarder vid en
damm kan vara system for 6vervakning av 6verddmning, system for larm till
driftcentral vid onormala forhéllanden, reservupplag med fyllnadsmassor samt
reservsystem for séarskilt viktiga funktioner sasom 6ppning av utskovsluckor och
overvaknings- och varningssystem.

Naér det géller varning skriver MSB i sina allmadnna rad att den som éger eller
utovar farlig verksamhet kan fa anvanda samhallets varningssystem som har
installerats for att varna befolkningen under hojd beredskap och vid olyckor i fred.
Detta forutsatter att kommunen har lamnat medgivande till detta i forvéag#. Det
innebar att en dammaégare, efter medgivande fran kommunen, kan f4 majlighet att
sjdlv aktivera varningssystemet. MSB skriver vidare att kommunen bor ge
medgivande dar det finns ett behov av skyndsam varning for att hindra och
begrénsa allvarliga skador i samband med en olycka. Kommunens medgivande
bor dokumenteras skriftligt. MSB menar vidare att det bor finnas sérskilda system
och anordningar for att varna allmanheten i handelse av dammbhaveri, om det
beddms nédvéndigt for en effektiv varning.

MSB anser att det for varje dlv eller vattendrag med dammar som é&r farlig
verksamhet bor finnas en samordnad beredskapsplanering. Planeringen kan bland

4 2 kap. 4§ lagen (2003:778) om skydd mot olyckor.

4 De allminna raden hédnvisar till konsekvensklassificering enligt RIDAS och GruvRIDAS. Denna text
hénvisar i stallet till dammsékerhetsklassificering enligt miljébalken (se avsnitt 3.4.1).

46 2 kap. 5§ forordning (2003:789) om skydd mot olyckor.
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annat omfatta planer for larmning och varning samt underlag for varning och
information. Lansstyrelsen bor samordna denna planering i samarbete med
kommuner, dammarnas dgare och verksamhetsutdvare samt andra berérda
aktorer. De sarskilda alvgrupper som finns for vissa dlvar bor anvandas f6r denna
samordning.

3.4.3 Anvandning av samhallets varningssystem vid dammhaveri

Samhallets varnings- och informationssystem ar grunden for varning av
allménheten vid dammbhaveri och fara fér dammbhaveri.

e Dammanldggningar i dammséakerhetsklass A och B ska enligt Myndigheten for
samhallsskydd och beredskaps allméanna rad vara farlig verksamhet.

e Varningsmeddelande vid dammbhaveri eller 6verhdangande fara for
dammbhaveri far begaras av raddningschef eller raddningsledare vid
kommunal rdddningstjanst. Dammaégare far ocksa begara sandning av
varningsmeddelande for anldggningar som ar farlig verksamhet.

¢ Dammégare kan fa anvdnda VM-signalen for utomhusvarning vid ett
dammbhaveri vid en anldggning som ér farlig verksamhet. Dammaégaren kan
da, efter medgivande fran kommunen, ha majlighet att sjdlv aktivera
varningssystemet. Det dr ddremot inte praktiskt att dammaégaren ska kunna
aktivera VM-signalen i en given kommun direkt fran sin driftcentral. Daremot
kan SOS Alarm utlosa signalen pa dammaégarens begaran om kommunen har
lamnat nédvéndiga medgivanden till SOS Alarm och dammagaren.

¢ Den som begdr VMA bestimmer om tjansten for utsandning av information till
telefoner ska anvandas. Det innebar att raddningsledaren eller dammaégaren
kan begédra detta som komplement till varning p& andra kanaler.

e Vid ett allvarligt problem vid en dammanlédggning kan raddningstjansten eller
lansstyrelsen fatta beslut om att informera allmadnheten om héndelsen med ett
myndighetsmeddelande i lokalradion istéllet for att skicka ut ett VMA. Ett
myndighetsmeddelande sdnds regionalt 6ver det paverkade omradet.

Varning vid dammhaveri méste utformas med hansyn till att manga aktorer langs
dlven dr inblandade. Ett dammbhaveri kan berora flera kommuner och i vissa fall
flera lan. Ofta finns flera dammaégare i dlven vars anlaggningar kan paverkas.
Alvens geografiska utstrackning innebar att konsekvenserna av ett dammhaveri
kommer att drabba olika avsnitt av dlvstrackan vid skilda men kdnda tidpunkter.
Sammantaget innebar det att beredskapsplaneringen, inklusive utformning av
varningar och information, behdver ske samordnat i de stora vattenkraftdlvarna®.

3.5 TIDIGARE STUDIER OCH UTVECKLINGSARBETE

Varning av allménheten vid dammbhaveri, och vid andra typer av olyckor, har varit
foremal for studier och utvecklingsarbete under de senaste 5-10 aren.

47 Beredskapsplanering for dammbrott — Ett pilotprojekt i Ljusnan. Elforsk rapport 05:38.
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3.5.1 Energiforsks utvecklingsarbete

Varningsrapporten 2009 [3] redovisar en studie i Energiforsks* regi av behov och
mojligheter till varning av allmanheten vid dammhaverier med tyngdpunkten pa
sirskild varning. Med sérskild varning avses system for varning som behdver
anordnas i ndra anslutning till en damm. En slutsats ar att ett sarskilt
varningssystem bor finnas inom omradet som dversvimmas inom 2 timmar,
forutsatt att det foreligger ett varnings- och evakueringsbehov dar. Det behover
aven utvarderas fran fall till fall om omrédet bor utvidgas till att omfatta
eventuella platser belagna langre nedstroms. Rapporten undersoker vidare roller
och ansvarsforhallanden for olika aktdrer saisom dammagare, kommuner,
lansstyrelser, allmadnheten, SOS Alarm och polisen. Slutligen redovisar rapporten
en utvirdering av tdnkbara system for varning inomhus och utomhus. For
utomhusvarning forordas en utbyggnad av befintligt system med ljudsédndare
kompletterade med sérskild signal for dammbhaveri och funktionalitet for talat
meddelande. For inomhusvarning rekommenderas RDS-mottagare som aktiveras
endast for dammhaverivarning.

Varningsrapporten 2009 pekade pa behov av ytterligare utvecklingsarbete inom tre
omraden:

e fordjupad studie av detaljutformning av de utvalda varningssystemen

e pilotstudie kring utformningen av varningssystem i ett helt vattendrag

e framtagning av standardhandlingar avseende avtal, tillstind, upphandling och
uppforande av varningsanldggningar utomhus.

Varningsrapporten 2011 [1] kompletterar och fordjupar Varningsrapporten 2009
genom att i detalj definiera begrepp och modeller {or att identifiera omraden med
behov av sadrskild varning. Rapporten redovisar resultat fran fortsatt
utvecklingsarbete kring utformning av varningssystem och fran en pilotstudie i
Ljungan. Rapporten innehaller ocksa en redogorelse for hur varning av
allmanheten ska ske vid en kdrnkraftsolycka och hur varningssystemet byggs upp,
administreras och finansieras.

Av Varningsrapporten 2011 framgér att det finns flera 6ppna fragor:

¢ Gransen mellan dammagarens och kommunens ansvar for varning av
allménheten ar inte tydlig.

e Det varningssystem som forordas for inomhusvarning och utomhusvarning i
glesbygd ar RDS-mottagare. Att anvanda denna teknik for varning vid
dammbhaveri forutsatter dock ett utvecklingsarbete, dels for att anpassa
mottagarna fOr att selektera sirskilda aktiveringssignaler vid dammhaveri,
dels for att anpassa Sveriges Radios system for att kunna sanda ut den signal
som varnar just de berdrda mottagarna vid dammbhaveri.

e Sms dr inte lampligt som varningssystem men kan anvéndas for
kompletterande information.

Den 6vergripande slutsatsen fran pilotprojektet i Ljungan var att
implementeringen av sdrskilda varningssystem bor ske vattendragsvis for de stora

48 Elforsk ingar sedan 2015-01-01 i Energiforsk.
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kraftverksalvarna som en del i arbetet med samordnad beredskap for dammbhaveri.
Vidare bor denna uppgift utga fran en tydlig ansvarsférdelning f6r larmning och
varning som behdver faststéllas i samrad pa nationell niva. Darefter bor ett
varningssystem inforas i en &lv f6r denna implementering ska kunna fungera som
forebild for 6vriga dlvar. Omraden som behdver hanteras i ett sadant
inférandeprojekt ar bland annat:

e kriterier fOr att definiera varningszonerna

e organisation for att administrera och underhalla varningssystemen

e finansiering av varningssystemen och fordelning av kostander

¢ utformning av varningsmeddelanden och metoder for att initiera varning

3.5.2 Nationella rutiner for larmning och varning vid dammbhaveri

Svenska kraftnét har tecknat avtal med SOS Alarm om stdd f6r larmning och
varning vid dammbhaveri. Nationella rutiner for larmning inférdes 2015 och
kompletterades med varningsrutiner under 2016. Rutinerna har utarbetats av
Svenska kraftnit i samverkan med representanter fran vattenkraftbranschen,
lansstyrelser, raiddningstjanst, SOS Alarm och Sveriges Radio.

De nationella rutinerna for larmning och varning [4] beskriver hur samhallsaktorer
ska larmas samt hur VMA ska anvéndas vid dammhaverier. De nationella
rutinerna for larmning och varning vid dammhaveri beskrivs i kapitel 4.

3.6 KOMMENTAR

Dammagare ansvarar for att overvaka dammar sa att situationer och forhallanden
som kan leda till dammbhaveri upptécks. Ju tidigare en skadeutveckling upptacks
desto langre tid finns normalt f6r larmning, varning och atgarder. Rutiner {or
larmning och varning ger forutsdttningar att larma aktorer langs dlven for att
mojliggora beredskapshdjningar och att varna allménheten vid dammbhaveri eller
fara for dammhaveri. Samhallets system for varning och information ar grunden
for en sddan varning, men det behdver kompletteras for att tillgodose behoven av
varning i sdrskilda omraden. Kriterier och metoder for att identifiera omraden med
sarskilt varningsbehov behover utvecklas och férankras hos aktorerna langs alven.
Sarskilda varningssystem behdver utformas for att sinda ut och presentera
varningen for dem som kan befinna sig i fara vid dammhaveri. De sarskilda
systemen bor sa langt som mojligt integreras i samhaéllets befintliga system for
varning och information. Det behovs ocksa rutiner for att testa, underhalla och
administrera de sdrskilda varningssystemen som infors. Behovet av inriktning och
samordning av varning och information infor, vid och efter ett dammhaveri talar
for att detta utvecklingsarbete bor genomfdras dels gemensamt f6r
vattenkraftbranschen, dels vattendragsvis med de aktorer som skulle berdras av
dammbhaveri i dlven.
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4  Rutiner for varning vid dammhaveri

Rutinerna for varning vid dammbhaveri utgor en del av de nationella rutinerna for
larmning och varning vid dammhaveri [4]. Svenska kraftnét har tecknat ett avtal
med SOS Alarm om stod for att utféra larmning och varning vid dammhaveri.
Rutinerna beskriver hur larmning och varning ska genomforas med detta stdd som
grund.

4.1 RUTINERNAS SYFTE

Ett dammhaveri kan medfdra stora samhallsstorningar som kraver omfattande
atgirder fran samhallets aktorer. Darfor dr det angelaget att berdrda aktorer
omgaende larmas om det intraffar ett dammbhaveri eller om det uppstar en
situation som skulle kunna leda till ett dammhaveri. Manniskor som hamnar i fara
pa grund av det vatten som frisldpps vid ett dammhaveri behdver fa en varning i
sa god tid att de hinner utrymma det omrade som kommer att 6versvammas. I en
situation som skulle kunna utvecklas till ett dammbhaveri behover de information
som gor att de kan hdja sin utrymningsberedskap.

De nationella rutinerna ska méjliggdra snabb och effektiv larmning och varning
vid dammhaveri genom att stodja ett enhetligt arbetssétt for detta som utgar fran
samhallets etablerade larmnings- och varningssystem.

4.2 RUTINERNAS OMFATTNING

De nationella rutinerna for larmning och varning beskriver hur samhallsaktorer
ska larmas samt hur VMA ska anvandas for att varna dem som ar i fara vid
dammbhaverier. De beskriver ddaremot inte hur eventuell sérskild varning med
kompletterande system ska anvéndas.

4.2.1 Grundldggande uppgifter for larmning och varning

De nationella rutinerna for larmning och varning omfattar de cirka 550 damm-
anldggningar som har storst samhallskonsekvenser vid ett dammbhaveri. Det ar de
dammanldggningar som har klassificerats i dammsakerhetsklass A, B eller C.

Svenska kraftnit forser SOS Alarm med grundldggande uppgifter for samtliga
dammanlaggningar i dammsakerhetsklass A, B eller C och SOS Alarm for in
uppgifterna i sitt system. Uppgifterna omfattar:

e anldggningens namn och dammsé&kerhetsklass samt dammaégare eller
verksamhetsutovare

e vattendragets namn

e lan och koordinater dar anldggningen ligger.

Utover detta finns uppgifter om larmplan samt férdefinierade varningsomraden
och férberedda varningsmeddelanden for respektive anlaggning.

Med stéd av uppgifterna i systemet kan en larmoperator se om ett inkommande
larmsamtal pa 112 om ett dammhaveri eller allvarligt problem med en damm
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verkar rora en dammanlédggning i dammséakerhetsklass A, B eller C. I sa fall kan
operatoren kontakta dammaégaren for att denne ska kunna bedéma situationen och
avgora om larmning ska ske.

4.2.2 Sarskilda telefonnummer och SOS-kod

De sju dammaégare som har dammar i dammsé&kerhetsklass A har fatt tillgang till
ett sarskilt, gemensamt larmnummer som de ska anvénda for att na SOS Alarms
krisberedskapsfunktion. Detta larmnummer ska anvéndas for att begéra larmning
av samhallsaktorer och for att begira varning av allmanheten med VMA for
dammanldggningar som ar farlig verksamhet. Dessa dammaégare disponerar dven
egna telefonnummer till SOS Alarms krisberedskapsfunktion som de kan anvdnda
for att komma i kontakt med funktionen tjansteman i beredskap pa lansstyrelserna
eller vid andra myndigheter.

De sju dammaégarna har &dven tilldelats sdrskilda SOS-koder for
dammanlaggningar i dammsakerhetsklass A, B eller C. SOS-koden ska anvandas
for att identifiera anldggningen i samband med larmning vilket snabbar upp
larmhanteringen och minskar risken for missforstand.

4.2.3 Sarskild rutin for larmning och varning

Sarskilda larm- och varningsrutiner omfattar cirka 140 anlaggningar i
dammséakerhetsklass A eller B i de tio stora vattenkraftsdlvarna. For var och en av
dessa dlvar har en sdrskild larmplan upprattats med definierade larmmottagare
och kontaktuppgifter till dessa. Figur 3 visar var dammanldggningar med sarskild
larmplan ligger.

Om dammaégaren begar larm och varning f6r en anldggning som omfattas av dessa
rutiner, kommer SOS Alarm att verkstélla larmning av samtliga larmmottagare i
larmplanen, aktivera varning genom VMA och genomfora en inledande
larmkonferens med larmmottagarna. Det forberedda larmmedelandet siands som
VMA i radio och teve samt pa telefon i det fordefinierade varningsomradet.
Ljudsandare med VM-signal kan aktiveras under forutsattning att dammagaren
och SOS Alarm har kommunens medgivande. Larmplanerna finns inférda i SOS
Alarms system vilket innebér att stora delar av larmningen kan ske automatiskt.

4.2.4 Generell rutin for larmning och varning

For anlaggningar som inte omfattas av de sdrskilda larm- och varningsrutinerna i
avsnitt 4.2.3 géller generella rutiner. En skillnad &r att det inte finns forberedda och
samordnade larmplaner f6r dessa anldggningar. Larmningen sker i stéllet utifran
handelsens art och dammens geografiska ldge. Varning med VMA begéars normalt
av raddningsledaren i den kommun dédr dammen ligger efter samrad med
dammagaren.

4.2.5 Kompletterande avtal mellan dammagare och SOS Alarm

For anldggningar som inte omfattas av Svenska kraftnéats avtal med SOS Alarm
kan dammaégare teckna egna avtal med SOS Alarm. Anldggningarna far da egna
SOS-koder i SOS Alarms system och dammaégaren far tillgang till det sarskilda
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larmnumret. En dammagare kan pa detta satt sakerstalla att alla foretagets damm-
anldggningar hanteras pa ett likartat sitt hos SOS Alarm. Férdelen med detta ar att
dammaégaren kan ha enhetliga larmrutiner for alla sina anldggningar, vilket
forenklar dammaégarens beredskapsplanering och interna hantering.

Sarskilda larmplaner for dammhaveri f.w"; .-
fér dammanldaggningar i dessa dlvar (e
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Figur 3: Anldggningar med sdrskild larmplan i de tio stora vattenkraftdlvarna [4].

4.2.6 Sambhaéllsaktorer med larmavtal

Sambhéllsaktorer kan teckna larmavtal med SOS Alarm som innebér att aktoren far
larm vid sdrskilda hdandelser som dven kan vara avgransade till ett angivet
geografiskt omrade. Ett sadant avtal innebar att aktdren far larm nér en sarskild
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héndelse - till exempel ett dammhaveri — intraffar oavsett om aktoren finns med
pa en larmplan for alarmering eller inte.

4.3 LARMNING OCH VARNING ENLIGT SARSKILD RUTIN

Detta avsnitt sammanfattar den rutin som ska f6ljas vid larmning och varning {or
dammanlaggningar i dammsakerhetsklass A eller B i de stora vattenkraftsalvarna.

4.3.1 Larmbegrepp

Ett av foljande larmbegrepp ska anvéandas vid larmning vid hédndelser som ror en
dammanldggnings sakerhet enligt den sérskilda rutinen:

¢ Dammbhaveri anvands om ett dammbhaveri har intréffat eller dr nara
forestaende.

e Fara for dammbhaveri anvands ndr dammaégaren bedomer att en skade-
utveckling har intrdffat som innebér fara for dammhaveri. Dammbhaveri ar
dock inte néra forestdende.

e Viktig information anviands om en dammagare behdver na ut med samlad
information om en dammanlédggning till larmmottagarna i larmplanen.

Vid andra typer av hiandelser vid en dammanldggning eller
vattenkraftsanldggning — till exempel brand eller personskada eller oljeutslapp —
ska SOS Alarm kontaktas pa telefon 112.

4.3.2 Nar ska dammagaren begdra varning med VMA?

Om ett dammhaveri har intraffat eller &r néra forestaende vid en anlaggning som
ar farlig verksamhet ska dammaégaren begéra varning med VMA.

4.3.3 Sarskild rutin fér larmning och varning

Figur 4 illustrerar den sérskilda rutinen for larmning och varning. Den innehaller
foljande steg:

1. Dammagaren larmar. Dammaégaren kontaktar SOS Alarm pa det sarskilda
larmnumret och begér larm enligt larmplanen. Dammaégaren anger
larmbegrepp, dlvens namn, anlaggningens namn och SOS-koden samt anger
nédr larmkonferensen ska hallas. Dammagaren begér ocksa varning med VMA i
de fall detta ska ske (se avsnitt 4.3.2).

2. SOS Alarm larmar enligt larmplanen. SOS alarm larmar larmmottagarna i
den sdrskilda larmplanen for dlven med ett forberett larmmeddelande. For
larmmottagare som har anmalt ett funktionsnummer sker larmningen
samtidigt och automatiskt, medan larmmottagare som har angett andra
kontaktvagar larmas manuellt, vilket tar langre tid. I larmmeddelandet anges
larmbegrepp, dlvens namn och anldggningens namn. Det innehéller d&ven en
kallelse till larmkonferensen. Dammaégaren som initierat larmet &dr ocksa
larmmottagare och far kallelsen till larmkonferensen pa detta sétt.
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Larmmottagare

SOS Alarms krisberedskapsfunktion xx x Larmkonferens
Dammadgare xx
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@ ) » VMA varningsmeddelande i telefon i varningsomradet
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8 > VMA varningsmeddelande i radio och teve

Figur 4: Oversikt av den sarskilda rutinen for larmning och varning.

3. SOS Alarm initierar varning till allmdnheten. Detta steg genomfors endast
om dammagaren har begart varning med VMA. SOS Alarm kontaktar
sandningsledningen pa Sveriges Radio for att fa ut varningsmeddelandet i
radio och teve. SOS alarm skickar det forberedda varningsmeddelandet till
fasta och mobila telefoner i det fordefinierade varningsomradet.

4. SOS Alarm leder larmkonferensen. SOS Alarms krisberedskapsfunktion
oppnar larmkonferensen pa angiven tid och leder denna. Syftet dr att
dammadgaren ska bekrafta larmet och lamna information om det som har
intréaffat samt att raddningstjansten och lansstyrelsen ska informera om
atgarder. Larmkonferensen ska vara kort och informativ. Figur 5 visar agendan
for larmkonferensen. Fortsatt samverkan sker efter larmkonferensen dels
direkt mellan aktorer, dels vid samverkanskonferenser.

5. Fortsatt arbete. Larmmottagarna pabdrjar sitt arbete med stdd av beredskaps-
planer enskilt och i samverkan. Uppfoljande samverkanskonferenser leds av
lansstyrelsen. Samverkanskonferenserna syftar till att skapa en samlad
lagesbild, samordna information till allmanheten och identifiera och hantera
behov av samordning. SOS Alarm kan kalla in deltagare till samverkans-
konferenserna med utgangspunkt fran larmplanerna.
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1 | SOS Alarm startar larmkonferenser SOS Alarm repeterar larmmeddelandet.
och gor ett upprop SOS Alarm ropar upp dammagaren samt lansstyrelen och
raddningstjansten i det omrade dammen ligger.

2 | SOS Alarm ger ordet till dammagaren. Dammaégaren informerar om:
e var dammen ligger
e vad som har intraffat
e  atgarder som har vidtagits (t ex larmning, varning,
forstarkningar, vattenreglering, samverkan)

3 | SOS Alarm ger ordet till Raddningstjansten informerar om:
raddningstjansten. e  atgarder som har vidtagits eller planerats
(t ex varning, information, utrymning, samverkan)

4 SOS Alarm ger ordet till [ansstyrelsen. Lansstyrelsen informerar om:
e  atgarder som har vidtagits eller planerats
(t ex information, samverkan, samverkanskonferens)

5 | SOS Alarm ger mdjlighet att stélla Fragor besvaras kortfattat eller noteras for att besvaras
fragor till dammagaren, senare.
raddningstjansten eller lansstyrelsen.

6 | SOS Alarm avslutar larmkonferensen. SOS Alarm repeterar tid for ndsta samverkanskonferens om
lansstyrelsen har beslutat om en sadan.

Figur 5: Agenda for larmkonferensen.

4.4 LARMNING OCH VARNING ENLIGT GENERELL RUTIN

Detta avsnitt sammanfattar den rutin som ska foljas vid larmning och varning for
dammanlaggningar som inte omfattas av den sdrskilda larmrutinen. Det ror sig om
anldggningar i dammséakerhetsklass B utanfor de tio stora vattenkraftalvarna samt
anldggningar i dammsakerhetsklass C.

4.4.1 Larmbegrepp

Ett av foljande larmbegrepp ska anvéandas vid larmning vid hédndelser som ror en
dammanlaggnings sdkerhet enligt den generella rutinen:

e Dammhaveri anviands om ett dammhaveri har intréffat eller ar nara
forestaende.

e Fara for dammbhaveri anvands ndr dammagaren bedomer att en skade-
utveckling har intrdffat som innebar fara for dammhaveri. Dammhaveri dr
dock inte nédra forestaende.

Vid andra typer av hiandelser vid en damm- eller vattenkraftsanldggning — till
exempel brand eller personskada eller oljeutslapp — ska SOS Alarm kontaktas pa
telefon 112.

4.4.2 Vem begdr varning med VMA?

Om det finns behov av varning med VMA é&r det normalt raiddningsledaren som
gor det. Dammaégare kan begdra varning med VMA {or anlaggningar som ér farlig
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verksamhet. Samrad efterstravas normalt mellan dammaégaren och

raddningsledaren innan varning sker.
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Figur 6: Oversikt av den generella rutinen for larmning och varning.

4.4.3 Generell rutin for larmning och varning

Figur 6 illustrerar den generella rutinen f6r larmning och varning. Den innehéller
foljande steg:

1.

Dammaigaren larmar. Dammagaren kontaktar SOS Alarm pa det sirskilda
larmnumret eller pé telefon 112 och begér larm for en dammanlaggning.
Dammagaren anger larmbegrepp och anlaggningens namn samt SOS-koden
om anldggningen har en sddan. Dammagaren kan dven begara kontakt med
raddningsledaren for att aktivera varning for anlaggningen eller i vissa fall
sjdlv begéra aktivering (se avsnitt 4.4.2).

SOS Alarm larmar larmmottagarna. Normalt larmas raddningstjansten,
lansstyrelsen och polisen samt andra larmmottagare som har larmavtal dar
dammbhaveri ingar. Ambulans larmas vid behov.

Riddningstjdnsten begir varning (vid behov). Om dammagaren begér
kontakt med rdaddningsledaren for att aktivera varning, sker samrad mellan
dammadgaren, rdddningsledaren, SOS Alarm och Sveriges Radio. Om det finns
behov begér rdddningsledaren varning med VMA.

SOS Alarm initierar varning till allmédnheten (pa begiran). Detta steg
genomfors endast om rdddningsledaren har begért varning med VMA. SOS
Alarm kontaktar sindningsledningen pa Sveriges Radio for att f ut
varningsmeddelandet i radio och teve. SOS alarm skickar det forberedda
varningsmeddelandet till fasta och mobila telefoner i det fordefinierade
varningsomradet.
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5. Fortsatt arbete. Larmmottagarna pabdrjar sitt arbete med stod av eventuella
beredskapsplaner enskilt och i samverkan. Lansstyrelsen kan kalla till en
samverkanskonferens om det finns behov av detta.

4.5 VARNINGSOMRADEN

Till dammanlédggningarna i SOS Alarms system hor fordefinierade
varningsomraden. Standardomradet utgors av en cirkel med mittpunkten i
dammanldggningen och en radie pa 20 kilometer.

Vid en hédndelse kan det uppsta behov av att skicka ut varningar och information i
andra omraden an de fordefinierade. Ett sidant varningsomrade kan da faststallas
vid en samverkanskonferens och delges SOS Alarm. SOS Alarms system gor det
mojligt att mata in komplexa varningsomraden och skicka information till
telefonerna inom dessa omraden. Exempelvis kan planeringsunderlagen for
dammbhaveri anvandas for att ta fram underlag for varningsomraden som
motsvarar den maximala vattenutbredningen langs en &lvstréacka.

4.6 FORBEREDDA VARNINGSMEDDELANDEN

Varningsmeddelanden som ska kunna skickas ut som en forsta varning vid damm-
haveri har forberetts for de cirka 550 anlaggningar i dammsékerhetsklass

A, B eller C som finns i SOS Alarms system. Detta varningsmeddelande skickas
som VMA nir dammaégaren eller raiddningsledaren begir det. Figur 7 visar hur det
forsta varningsmeddelandet kan utformas. Varningsmeddelandena kan forberedas
med en standardmall som grund genom att orden i fetstil anpassas utifran
respektive dammanldggnings namn och geografiska plats.

Grundsjodammen har havererat. Stora vattenmassor vantas i Ljusnans
dalgang. Raddningstjansten uppmanar alla berérda att genast ta sig till
saker plats. Fér mer information lyssna pa P4 Jamtland eller P4 Gavleborg.

Figur 7: Exempel pa hur det forsta varningsmeddelandet kan utformas.

4.7 KOMPLETTERANDE MYNDIGHETSMEDDELANDEN

Utover den forsta varningen kommer det att finnas behov av att sinda ut mer
innehallsrik information som inte &r lika bradskande. Denna information kan
sandas som myndighetsmeddelanden i Sveriges Radios lokala P4-kanaler i de
berérda omradena.

Nar vattenmassorna breder ut sig efter ett dammhaveri kommer ytterligare
omraden att dversvimmas efter hand. Information till personer som bor eller vistas
i dessa omraden behover sidndas i en genomtinkt ordning och vid lampliga
tidpunkter. Det krdvs en omfattande samordning av denna information for att
tillgodose informationsbehoven i olika omraden langs dlven over tid. Avsnitt 5.3
beskriver den samverkan som skett kring Dalalven for detta andamal.
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Har ar Sveriges Radios sandningsledning med information till dig som bor
eller vistas i narheten av Daldlven i Dalarnas lan.

Raddningsledaren i [...] kommun meddelar:

Ett dammbhaveri har skett i [...]-dammen och stora vattenmassor vantas
nedstréms. Oversvdmningen medfér livsfara for dig som vistas i ndrheten
av dlven och kommer att skada végar, broar, elférsorjning och
telekommunikation.

Vattenmassorna vantas na:

[...] klockan [hh.mm]
[...] klockan [hh.mm)]
[...] klockan [hh.mm]
[...] klockan [hh.mm]

Raddningstjansten uppmanar dig att ta dig till hogre terrang innan
vattenmassorna nar ditt omrade och félja information i Sveriges Radio P4
Dalarna, P4 Gavleborg och P4 Uppland.

Figur 8: Exempel pa hur kompletterande myndighetsmeddelanden kan utformas.

Figur 8 visar ett exempel pa hur kompletterande myndighetsmeddelanden kan
utformas. Meddelandena kan byggas upp med en standardmall som grund. Med
utgangspunkt fran respektive dammanlaggning kan orter nedstréms valjas ut som
referenspunkter for vattnets utbredning. Ankomsttiden for vattnet till dessa orter
kan uppskattas med hjélp av de utbredningsmodeller som har tagits fram och
laggas in i informationen. Anlaggningsnamn, namn pa vattendrag samt
radiokanaler anpassas till respektive anlaggning.

Vid ett allvarligt problem med en dammanléggning kan aktorerna bestimma att
allmanheten ska informeras med ett myndighetsmeddelande i stéllet f6r med ett
VMA. Ett sadant beslut kan fattas av raddningsledaren eller av lansstyrelsen och
bor foregas av samradd med dammaégaren vid en larmkonferens eller en
samverkanskonferens.

4.8 SKRIFTLIG INFORMATION TILL ALLMANHETEN

Forutom den information som sénds ut i form av VMA och
myndighetsmeddelanden vid ett dammhaveri eller allvarliga problem med en
dammanlaggning behover allméanheten ha tillgang till skriftlig information. Denna
kompletterande information férmedlas framst av kommuner och lansstyrelser dels
som forhandsinformation, dels som handelseinformation.

4.8.1 Forhandsinformation

Kommuner och lansstyrelser bor pa sina webbplatser publicera grundinformation
om de risker som finns med dammhaverier och 6versvimningar och om den
beredskapsplanering som finns for dessa. Denna information kan ocksé
kompletteras med tryckt information som lamnas till hushallen i omraden som kan
oversvammas vid ett dammbhaveri.
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Forhandsinformationen ar vasentlig for att ménniskor ska kunna satta sig in i
riskerna med ett dammhaveri och forsta hur varningssystemet fungerar.
Informationen ger dem forutsittningar for att uppfatta varningen vid ett
dammbhaveri och agera pa ett indamalsenligt satt utifran denna.
Forhandsinformationen bor innehalla uppgifter om:

e vilka omraden som riskerar att 6versvammas vid ett dammhaveri

e hur allménheten kommer att varnas vid ett dammhaveri

e vart personer som befinner sig i farliga omraden ska bege sig vid ett
dammbhaveri och hur de i 6vrigt bor agera.

Dessutom kan férhandsinformationen lamna svar pa vanliga fragor samt hanvisa
till aktorer som kan lamna mer information om risker och beredskapsplanering.

4.8.2 Handelseinformation

Den information som skickas ut som VMA eller myndighetsmeddelanden behover
kompletteras med skriftlig information som éar tillganglig under langre tid och som
ar mer innehallsrik. Vid ett dammbhaveri ska hdandelseinformationen innehalla
uppgifter om:

e vilka omréden som ar 6versvimmade och vilka omraden som bedéms komma
att Oversvammas

e vilka vdgar som ar farbara och hur de ska anvandas

e vad personer som &r berorda ska gora

e var det finns uppsamlingsplatser

e vart man ska vianda sig om man har fragor eller vill ha mer information.

Kommuner och lansstyrelser bor inom ramen for sin beredskapsplanering for
dammbhaveri forbereda vilken information som ska publiceras och ta fram
underlag och mallar for detta. P4 si satt kan informationen komma till nytta for
allménheten s& snabbt som mojligt.

Kommunerna och ldnsstyrelserna publicerar handelseinformation pa sina
hemsidor. Handelseinformation laggs ocksé ut pa den nationella webbplatsen
krisinformation.se (se avsnitt 2.4.1). Dessutom ska kommunerna och lansstyrelsen
kunna lamna kompletterande information till SOS Alarm som underlag for
information till allmanheten pa telefon 113 13 (se avsnitt 2.4.2).
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5 Sarskilda varnings- och informationsbehov

Samhallets varnings- och informationssystem utgor grunden {or varning till
allmanheten vid dammbhaveri. Men aktorerna ldngs dlven behover uppna en
samlad syn pa vilka behov av varning som finns, i vilken omfattning dessa kan
tillgodoses med samhallets varnings- och informationssystem och i vilken grad
sarskilda varningssystem behover installeras som komplement. Dessutom behover
aktorerna komma fram till hur varning och information ska samordnas nar manga
aktorer behdver varna och informera vid en dammhéndelse som paverkar en hel
alvstracka.

5.1 BEGREPPET SARSKILT VARNINGSBEHOV

Sarskilt varningsbehov finns i omraden som maste utrymmas skyndsamt vid ett
dammbhaveri pa grund av fara for manniskoliv. Varningsbehovet kan tillgodoses
dels med samhallets system for varning och information, dels med sérskilda
varningssystem som kompletterar dessa.

5.1.1 Definition av sarskilt varningsbehov

Begreppet sirskilt varningsbehov definieras i Varningsrapporten 2011 [1].
Definitionen utgar fran det geografiska omrade som maximalt skulle kunna bli
oversvammat vid ett dammhaveri. Inom denna éversvamningszon kan det finnas
omraden dar det uppstar fara for ménniskoliv om de inte utryms innan
oversvimningen nar fram dit. Det dr de omradena som har ett sarskilt
varningsbehov.

5.1.2 Vilka omraden har ett sarskilt varningsbehov?

Varningsrapporten 2011[1] innehaller ett resonemang om vilka omrdden som har
ett sarskilt varningsbehov. Inom omraden som kan forvantas bli 6versvimmade
inom tva timmar hinner samhallets resurser inte mobiliseras och sattas in, utan
maénniskorna dar behover sjdlva ta ett stort ansvar for att flytta sig till en saker
plats. Det finns ett sarskilt behov av varning i dessa omraden.

Aven i omraden som 6versviammas efter mer dn tva timmar efter ett dammhaveri
skulle det kunna uppsta fara for méanniskoliv om de inte utryms skyndsamt. Det
kan alltsa finnas ett sarskilt varningsbehov dven i dessa omraden men detta
behdver bedomas utifran bland annat demografiska forhallanden, bebyggelsens
karaktar, samhallets resurser och infrastrukturen i omradet. Kriterier fOr nar ett
sarskilt varningsbehov foreligger i dessa fall behdver formuleras och faststéllas.
Varningsrapporten 2011 redovisar ett pilotprojekt i Ljungan dér sddana kriterier
formulerades och provades. Projektorganisationen tog daremot inte stallning till i
vilken grad kriterierna kunde sédgas vara allméngiltiga. I stillet limnas uppgiften
att formulera kriterierna till aktorerna langs respektive vattendrag.

I de nationella rutinerna for larmning och varning vid dammhaveri [4] anvands
begreppet varningsomride for att beteckna det geografiska omrade dar allménheten
behover snabb varning vid ett dammbhaveri. For att mojliggora snabb och effektiv
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larmning har fordefinierade varningsomraden angivits for alla dammanldggningar
i SOS Alarms system (se avsnitt 4.5). Mdjligheten finns att anpassa detta
fordefinierade varningsomrade for att ta hansyn till lokala forhallanden, till
exempel fOr att inkludera bostédder beldgna nedstréms dammen men utanfor den
cirkel med 20 kilometers radie som anvands som standardomrade.

Att faststélla vilka omraden som har ett sérskilt varningsbehov bor inga som en del
i den samordnade beredskapsplaneringen for dammhaveri.

5.1.3 Diskussion

Ett problem med Varningsrapporten 2011 [1] ar att den likstéller omraden med
sédrskilt varningsbehov med omraden dar det krévs sarskilda varningssystem.
Resonemanget kring var behovet av sarskild varning finns tenderar att
sammanblandas med diskussioner om hur detta behov ska tillgodoses. Ett mer
dandamalsenligt forhallningssatt ar att forst faststélla inom vilket omrade det,
utifran uppstallda kriterier, finns ett sarskilt varningsbehov och déarefter undersdka
hur detta varningsbehov kan tillgodoses.

Pa detta sdtt kan den tekniska utvecklingen inom samhéllets varningssystem
tillgodogoras for varning av allmanheten vid dammhaveri. Nya 16sningar kan
minska behovet av eller forandra kraven pa de sérskilda varningssystem som kan
behdvas som komplement till samhillets varningssystem. Ett exempel pa en sddan
utveckling dr inforandet av utsandning av varningsinformation pa telefoni inom
VMA-systemet.

Fortfarande saknas dock samsyn bland aktorerna pa vilken teknik som &r lamplig
for att utforma sirskilda varningssystem. Detta diskuteras vidare i kapitel 6.

5.2 EXEMPEL LULEALVEN

Dammadgaren Vattenfall Vattenkraft AB har arbetat tillsammans med tre
raddningstjanster for att identifiera omraden langs Luledlven med sarskilt behov
av varning. Utifran en gemensam inriktning arbetade dammagaren och
raddningstjansterna fram var sitt underlag som de sedan sammanférde och
analyserade tillsammans.

Dammagaren tog fram ett tekniskt underlag som belyser dynamiken i dlven vid
dammbhaveri. Underlaget baserar sig pa de befintliga hydrauliska
dammbhaverimodeller som tidigare har utvecklas som underlag f6r en samlad
beredskapsplanering langs dlven. Med modellerna som grund tog man fram serier
av Oversvamningsskikt som visade vattnets utbredning varje timme efter ett
dammbhaveri. P4 sa satt kunde man se hur vattenstandet forandrades timme for
timme i stéllet for att fokusera pa det maximala véardet. Detta betraktelsesitt gjorde
det majligt att peka ut omraden dar vattenstandet skulle stiga hastigt vid ett
dammbhaveri och dar manniskor darfor skulle ha kort tid pa sig att sétta sig i
sékerhet.

Parallellt med dammaégarens arbete, och oberoende av detta, anvande de tre
raddningstjansterna sin lokalkénnedom for att beskriva de omraden langs &dlven
dér manniskor bor och vistas. Dessutom beskrev de vilka rdddningsresurser som
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finns och var de befinner sig i forhallande till dem som behover hjalp vid ett
dammbhaveri.

Underlagen fran dammaégaren och rdddningstjansten sammanfordes for att se var
omraden med snabb dynamik sammanfaller med omraden dér manniskor normalt
uppehaller sig. Pa sé satt kunde man hitta ett antal omraden langs dlven dar det
finns ett sarskilt varningsbehov. Resonemanget tog aven héansyn till var resurser
finns, vilket innebar att varningszoner i vissa fall strackte sig fran dammen och ut
till flera timmars géngtid.

Detta arbetssitt innebar att aktorerna medverkar med sin sakkunskap och uppnar
ett gemensamt resultat vilket skapar delaktighet i arbetsprocessen och bidrar till att
forankra resultatet. Det ger en god grund for att ga vidare med att utforma
varningssystem som tillgodoser de identifierade behoven av varning.

5.3 EXEMPEL DALALVEN

Lansstyrelsen i Dalarna dr sammanhallande for ett projekt kring samordning av
varning och information vid dammhaveri langs Dalélven. Projektet utgar fran det
geografiska omradesansvaret hos kommuner och lénsstyrelser och fran arbetet i
dlvgrupperna med samordnad beredskapsplanering.

En viktig utgdngspunkt for projektet &r att varnings- och informationsbehov
uppstar i flera kommuner samtidigt vid ett dammbhaveri. Samtidigt har samhallets
varnings- och informationssystem begransad kapacitet. Radio- och tevekanaler
hanterar ett VMA i taget och utsandning av sms kan fordréjas om manga sms ska
sandas samtidigt. Effektiv varning staller saledes krav pa prioritering och
samordning.

I projektet har en arbetsgrupp med representanter fran dlvgruppen arbetat med att
utveckla rutiner for varning och information vid dammhaveri. Arbetet &r ett steg i
den regionala implementeringen av de nationella rutinerna fér larmning och
varning vid dammbhaverier [4]. Arbetsgruppen har tagit fram flodesschema och
forberedda meddelanden som fortydligar och kompletterar de nationella rutinerna
samt anpassat dem till forhéllandena langs Daldlven. Arbetet gér vidare med att
prova dessa och samordna férberedda meddelanden.

Flodesschemat utgar fran de tre larmbegrepp som kan férekomma vid larmning
enligt sdrskild larmrutin (se avsnitt 4.3.1): viktig information, fara for dammhaveri och
dammbhaveri.

5.3.1 Varnings- och informationsrutin vid viktig information

Vid larm om viktig information lamnar dammaégaren ett informationsunderlag vid
larmkonferensen. Darefter publicerar aktorerna informationen pa sina
webbplatser och for den vidare i sina kontakter med media. En fordjupad
samverkan startar mellan dammaégaren och den narmast berérda raddnings-
jansten och eventuellt med ldnsstyrelsen. Denna samverkan kan utmynna i att
raddningstjansten eller lansstyrelsen begar sandning av myndighetsmeddelande i
den lokala P4-kanalen som komplement till den information som publiceras pa
aktdrernas webbplatser.
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5.3.2 Varnings- och informationsrutin vid fara for dammhaveri

Vid larm om fara for dammhaveri lamnar dammaégaren ett informationsunderlag vid
larmkonferensen. Dérefter sker en f6ljd av informationsatgarder beroende pa hur
situationen utvecklar sig.

1. Naérmast berord raddningstjénst samverkar med dammagaren och eventuellt
med lénsstyrelsen om information till allmanheten. Raddningstjansten begar
sandning av myndighetsmeddelande eller informationsmeddelande (VMA)
beroende pa situationen.

2. Réddningstjansten begar siandning av varningsmeddelande (VMA) inklusive
varning pa telefon och sms inom varningszonen.

3. Réddningstjansten begar siandning av myndighetsmeddelande med
tillaggsinformation om utrymning som komplement till varningsmeddelandet
sa snart beslut om utrymning har fattats®.

4. Dammagare, kommuner och lansstyrelser publicerar information pa sina
webbplatser samt lamnar underlag till krisinformation.se och telefon 113 13.

5. Nar faran ar 6ver sdnds informationsmeddelande (VMA) med denna innebérd
som kompletteras med information i andra kanaler.

6. Om hédndelsen utvecklas till ett dammhaveri anvands i stéllet varnings- och
informationsrutinen f6r dammhaveri (se avsnitt 5.3.3).

I underlaget finns det forberedda mallar till meddelanden som kan kompletteras
med uppgifter om de specifika vattendrag och anlaggningar som berdrs och med
uppgifter om samlingsplatser och utrymningsstationer. Det finns ocksa
information om sarskilda omstandigheter och risker som kan uppsté nar
dammadgare tappar mer vatten 4n normalt.

5.3.3 Varnings- och informationsrutin vid dammhaveri

Vid larm om dammhaveri begér dammagaren varning i samband med larmningen
(se avsnitt 4.3.3). Denna verkstalls sa skyndsamt som mojligt.

1. Dammaégaren begir sandning av varningsmeddelande (VMA) som
kompletteras med varning pa telefon och sms i varningszonen.

2. Narmast berord rdddningstjanst kan begéra sandning av
myndighetsmeddelande med tilldggsinformation om gangtider till orter
beldgna nidra dammen och utrymning av dessa i anslutning till
varningsmeddelandet.

Dammagaren lamnar ett informationsunderlag vid larmkonferensen.

3. Réddningstjansterna begar sandning av myndighetsmeddelanden med
information om gangtider till orter beldgna langre nedstrdoms samt information
om utrymning av dessa sa snart beslut har fattats. Parallellt med detta begar
lansstyrelsen sandning av myndighetsmeddelanden med kompletterande
information om dammhaveri och géngtider till orter langre nedstréms.

4 Av underlaget fran Lansstyrelsen i Dalarna framgar énskemalet att komplettera ett myndighets-
meddelande i lokala radiokanaler med information via telefon och sms. Detta &r dock inte m&jligt inom
dagens system eftersom sms och telefon endast d&r komplement till VMA och hanteras av SOS Alarm. Se
avsnitt 4.7.
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4. Dammagare, kommuner och lansstyrelser publicerar skriftlig information pa
sina webbplatser samt lamnar underlag till krisinformation.se och
telefon 113 13.

I'underlaget finns forberedda mallar till meddelanden som ska férberedas for
samtliga anlaggningar i dammséakerhetsklass A och B. I dessa meddelanden fors
gangtiderna in till utvalda orter nedstroms den aktuella anlaggningen for att ge en
uppskattning av vilken tid som finns tillgdnglig for utrymning. De forberedda
meddelandena innehaller generell information om de konsekvenser som kan
uppsté vid ett dammbhaveri i form av skador pa viktiga samhallsfunktioner. Det
finns ocksa plats for uppgifter om samlingsplatser och utrymningsstationer och
om séarskilda omstandigheter och risker som kan uppsta nar dammaégare tappar
mer vatten &n normalt for att minska konsekvenserna av dammhaveriet.

5.3.4 Samverkan fér tilkommande samordningsbehov

Planeringen ger en aktdrsgemensam grund for samordnade informationsinsatser
vid dammhaveri. Handelseutvecklingen kan dock stélla krav pa
informationsinsatser som inte har forutsetts i planeringsarbetet. Det kan ocksa
forekomma att planerade insatser inte har genomforts eller att genomforda insatser
inte har lett till 6nskade resultat. For att hantera detta utvérderas och samordnas
informationsinsatserna fortlopande vid de samverkanskonferenser som
lansstyrelsen leder.

5.4 KOMMENTAR

Exemplet Luleélven visar hur aktorer langs dlven kan arbeta for att identifiera
omraden med sérskilt varningsbehov. Detta sker utan att berora frdgan om hur
detta behov ska tillgodoses. Detta belyser saval ett synsatt som ett arbetssatt som
kan vara framgangsrikt for att uppna en samlad syn pa varningsbehoven langs
dlven. I ndsta steg kan aktorerna, utifran sina roller, ta stéllning hur ménniskor ska
varnas och vilka krav detta stéller pa ett sarskilt varningssystem.

Exemplet Daldlven belyser den samordning som behover ske redan vid
planeringen av varning och information vid dammhaveri. Aktdrerna har utformat
en plan for hur de olika delarna av samhaillets system for varning och information
- varningsmeddelande (VMA), informationsmeddelande (VMA),
myndighetsmeddelande, webbplatser och telefon 113 13 — ska utnyttjas for att
tillgodose olika varnings- och informationsbehov utifran en samlad prioritering.

Béda exemplen bekréftar betydelsen av att arbeta utifrdn vattendragets egenskaper
och geografi och att involvera berdrda aktorer i planerings- och férankringsarbetet.
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6 Kvarstaende fragor och utvecklingsbehov

Detta avsnitt redovisar nagra kvarstaende fragor och utvecklingsbehov som har
identifierats under arbetet i projektet.

6.1 UTVECKLINGEN AV SARSKILDA SYSTEM FOR VARNING VID
DAMMHAVERI

En stor kvarstdende fraga nar det géller varning av allménheten vid dammhaveri
dr hur sdrskilda varningssystem kan och bor utformas for att varna manniskor i
omraden med séarskilt varningsbehov men dér samhallets system for varning och
information ar otillrdckliga.

6.1.1 Utvecklingslaget

En ny generation RDS-mottagare for varning vid karnkraftsolyckor har inforts
vilket har inneburit att mottagarna &r mera anvéndbara och endast reagerar pa
sarskilda typer av larm. Sveriges Radios system har modifierats pa motsvarande
satt for att kunna sédnda ut signaler som aktiverar RDS-mottagarna for varning
endast vid kdarnkraftslarm inom det avsedda omradet. Detta har hojt selektiviteten
i systemet.

Varningsrapporten 2011 [1] f6rordade 16sningar baserade pa RDS-teknik for
varning inomhus och utomhus i glesbefolkade omraden vid dammhaveri. Nagra
sddana losningar har dock inte tagits i drift for detta andamal. Det finns flera
bidragande orsaker till detta:

e Forst den tredje generationens RDS-mottagare som infordes under 2015 har
tekniska egenskaper som ger forutsattningar for tillrackligt hog selektivitet nar
varning ska aktiveras for ett specifikt varningsomrade vid dammhaveri. Det
kréavs dock ytterligare utveckling och anpassning dven av dessa mottagare
innan de kan anvindas for varning vid dammhaveri.

e Utbyggnaden av Rakel har gett tillgang till ett kommunikationssystem med
god tackning som kan anvandas for att aktivera och styra tekniska system — till
exempel varningssystem. I och med detta finns ett konkurrerande system till
RDS som é&r avsett for samhallsviktiga verksamheter. Valet av RDS som
teknisk plattform for ett sarskilt varningssystem framstar darmed inte som
sjdlvklart.

e MSB har ett uppdrag for kdarnkraftsvarningar och dger och utvecklar RDS-
mottagarena for detta &ndamal, men det finns ingen aktor pa central niva som
har motsvarande uppdrag for varning vid dammbhaveri.

e Liansstyrelserna i kdrnkraftslanen administrerar tiotusentals RDS-mottagare.
De har ingen motsvarande uppgift avseende sarskilda varningssystem for
dammbhaveri.

e Sveriges Radio anser att aktiveringen av varning via RDS-systemet &r en
sarskild verksamhet som ligger relativt langt fran foretagets huvudsakliga
uppdrag och dagliga verksamhet. Det staller krav pa sarskild teknik och
utbildning samt sdrskilda rutiner for testning. Detta gar att hantera for
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karnkraftverken i Ringhals, Oskarshamn och Forsmark. Men att inféra och
driva ett liknande system for ett stort antal dammanléggningar i ett tiotal dlvar
skulle innebara en vasentligt forandrad och utdkad uppgift jamfort med
karnkraftsvarningen.

e Dammaégare menar att den administrativa bordan att hantera tusentals RDS-
mottagare skulle bli mycket stor och att detta maste ske rationellt. De har inte
heller tillgang till den information om befolkningsférandringar, till exempel in-
och utflyttning, som behovs for att distribuera RDS-mottagarna till alla hushall
och arbetsplatser. Dammagarna efterfragar i detta fall en 16sning liknande den
i karnkraftslanen dér lansstyrelsen har en sammanhallande administrativ roll.

e RDS-mottagarna medger inte varning med den grad av selektivitet som ar
onskvird for varning vid dammbhaveri dar faran huvudsakligen finns langs en
alvstracka och inte inom ett storre geografiskt omrade. Varning for ett
vattendrag dar dammhaveri har intraffat kan inte heller i tillracklig
utstrackning selekteras fran varning for narbeligna men opaverkade
vattendrag.

e Det dr kommunerna som ér tillsynsmyndigheter enligt lagen om skydd mot
olyckor och genom forelagganden skulle kunna stélla krav pa dammaégare att
infora sédrskilda varningssystem vid anldggningar som é&r farlig verksamhet.
MSB skriver i sina allmdnna rad om skyldigheter vid farlig verksamhet: “De
krav som stills pd dgaren eller verksamhetsutdvaren ska dock vara skiliga. Vid bedom-
ningen gors en avvigning mellan kostnaderna for att genomfora dtgirderna och den
nytta de medfor. [...] Vad som dr en skilig nivd for den kompletterande beredskapen
och dvriga nédvindiga dtgirder bedoms frdn fall till fall beroende pd de aktuella forut-
sattningarna. Ytterst dr skiligheten en fraga som avgors i en rittslig provning.”1 1
och med att det i nuldget saknas fardiga tekniska losningar for ett sarskilt
varningssystem vid dammbhaveri dr det vanskligt att argumentera for att krav
pa ett sddant ar skaligt eftersom kostnaden ar mycket svarbedomd. Detta
innebér att kommunerna inte driver krav pa sarskilda varningssystem. Det
finns inte heller ndgon enskild myndighet inom detta omréde som driver
fragan om varning av allmédnheten rattsligt pa det satt som MSB gor vid
miljoprovningar av verksamheter som lyder under utvinningsavfalls-
férordningen (se avsnitt 2.5.2).

Sammantaget innebér detta att ingen enskild aktor driver fragan om sarskilda
varningssystem baserade pa RDS-teknik med den inriktning som beskrevs i
Varningsrapporten 2011.

Tva teknologier framstar idag som tankbara som grund for att utveckla sarskilda
system for varning av allmdnheten vid dammbhaveri: RDS och Rakel. Bada anvands
idag i samhallsviktiga varningssystem i Sverige. De f6ljande avsnitten beskriver
kort systemens egenskaper och forutsattningar for att utgora teknisk plattform i
sarskilda varningssystem for dammhaveri.

50 5 kap. 2 § lagen (2003:778) om skydd mot olyckor.
51 Myndigheten f6r samhéllsskydd och beredskaps allmdnna rad om skyldigheter vid farlig verksamhet
MSBFS 2014:2, sidan 7.
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6.1.2 RDS som teknisk plattform

Radio Data System (RDS) ar byggt pa en global standard och gor det majligt att
sanda kort digital information via FM-radio som komplement till den analoga
signalen [15]. En RDS-mottagare kan ta emot och koda av den digitala
informationen och reagera pa olika sdtt utifran denna. Vilken information
mottagaren reagerar pa och hur den reagerar bestims av den som programmerar
systemet.

RDS-systemet gor det bland annat méjligt for en bilradio att f6lja en specifik
radiokanal nar fordonet flyttar sig mellan omraden som ticks av olika sandare.
Mottagaren behaller den valda kanalen automatiskt &ven om den nya sandaren
sander ut den pa en annan frekvens. Ett annat anvdndningsomrade ar att ge
mottagaren mojlighet att detektera trafikinformation och automatiskt bryta in och
véaxla kanal da det finns ett nytt trafikmeddelande. Nar trafikmeddelandet har lasts
upp atergér mottagaren till den tidigare kanalen eller ljudkallan. RDS-systemet
innehaller dven en kod som klassificerar programtypen (PTY). Det finns 31
definierade programtyper varav en — PTY31 — &r reserverad for
varningsmeddelanden.

RDS-mottagaren kan programmeras for att kdnna igen programtypen PTY31 och
reagera pd ett andamalsenligt satt. I fallet med kdrnkraftsvarning aktiverar
mottagaren en larmsignal, hdjer volymen och véljer Sveriges Radios lokala P4-
kanal. Ett problem med tidigare generationers mottagare for karnkraftsvarning var
att de hade 1ag selektivitet; de reagerade pa alla mdjliga varningar som sandes ut
med koden PTY31. Detta ledde till felaktiga larm som skapade onddig oro och
irritation hos ménniskorna i de inre beredskapszonerna.

RDS-systemet innehaller idag ett generellt protokoll som heter Open Data
Application (ODA) som kan anvéndas tillsammans med koden PTY31 for att bygga
varningssystem med hogre selektivitet. ODA ger mdjligheter att definiera speciella
RDS-meddelanden avsedda att endast aktivera ett sérskilt varningssystem. ODA
anvands i den tredje generationens RDS-mottagare for karnkraftsvarningssystemet
och skulle pa motsvarande sdtt kunna anvandas i ett system for varning vid
dammbhaveri. En frdga som maste utredas ar dock vilken grad av geografisk
selektivitet som kan uppnas pa detta sétt.

Att utveckla varningssystem med ODA och RDS innehaller tre huvudsakliga steg.
For de forsta ska meddelandeformatet definieras. Det innebéar bland annat att ange
vilka meddelandetyper som ska kunna siandas och vilka geografiska omraden som
kan adresseras. Denna informations maste sedan dversattas till ett format som
foljer de tekniska specifikationerna i RDS och ODA. I steg tva ska det sandande
systemet anpassas sd att det later en operator vilja meddelandetyp och
varningsomrade och dérefter sinder ut motsvarande varningsmeddelande i det
utpekade omrédet. Slutligen ska RDS-mottagarna programmeras sa att de tar emot
meddelanden i det definierade formatet, detekterar relevanta meddelanden och
reagerar pa dessa pa ett andamalsenligt sédtt. Denna process kraver
utvecklingsaktiviteter pa en 6vergripande niva for att definiera
meddelandeformatet och pa specifik teknisk niva for att overfora detta till RDS och
ODA samt implementera det i sindande och mottagande system.
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6.1.3 Rakel som teknisk plattform

Rakel dr samhallets system for kommunikation mellan aktorer och tekniska system
inom samhallsviktiga verksamheter. Rakel bygger pd TETRA som éar en europeisk
teknisk standard som anvénds i manga lander f6r kommunikation mellan aktorer
som arbetar med skydd och sdkerhet. Malsattningen ar att systemet ska ha hog
driftsédkerhet och tdackning i hela Sverige.

For tekniska tillampningar kan man anvanda ett s& kallat Rakel-modem
tillsammans med ett telematikabonnemang. Modemet dr en utrusning som kan
kommunicera med andra enheter i Rakel-systemet och som kan ta emot ett
meddelande och aktivera och styra extern utrustning via en relautgang. Exempel
pa befintliga tillampningar ar trygghetslarm, personlarm, fjarrstyrd 6ppning av
garageportar, tindning och slackning av belysning, start och stopp av flaktar och
ventilation. Ett annat exempel ar att MSB har upphandlat en teknisk 16sning for att
styra ljudsdandarna for utomhusalarmering med VM-signalen via Rakel. I ett
system for varning vid dammhaveri kan mottagarenheten utgoras av ett modem
kopplad till extern utrustning for att sénda ut varningsmeddelande eller
varningssignal.

Utvecklingsprocessen for ett sarskilt varningssystem med Rakel som teknisk platt-
form innehéller samma principiella steg som utvecklingen av ett system baserat pa
RDS och ODA: definition av meddelandeformatet, utveckling eller anpassning av
sandande system samt utveckling eller anpassning av mottagande system (se
avsnitt 6.1.3). En skillnad &r att Rakel &r ett modernare protokoll som fran bérjan
innehéller stod for att utveckla tillkommande applikationer, vilket kan underlatta
utvecklingsarbetet.

MSB driver, utvecklar och stodjer anviandning av Rakel tillsammans med
anvandarna. Det statliga bolaget Teracom skoéter drift, underhall och kundsupport
pa uppdrag av MSB. Det ar MSB som godkdnner organisationer som vill ansluta
sig till systemet. MSB erbjuder olika former av abonnemang anpassade till olika
anviandares behov. MSB upphandlar ocksa godkanda leverantorer av tekniska
komponenter - till exempel talenheter och fjarrstyrningsenheter — och tjanster.
Priser for abonnemang, teknisk utrustning och tjanster redovisas pa MSB:s
hemsida[16].

6.1.4 M0ojlig utvecklingsprocess

Ett sérskilt varningssystem for dammhaveri kan byggas upp pa olika tekniska
plattformar. I foregaende avsnitt har tva plattformar kortfattat berorts, vilket inte
utesluter att det kan finnas andra plattformar som kan anvandas. Det faller utanfor
ramen fOr detta arbete att analysera vilken plattform som &ar mest lamplig for detta
andamal. Utvecklingsprocessen innehéller dock liknande steg och stéller liknande
krav pa kompetens oavsett vilken plattform som viljs.

e Definition av det tekniska meddelandeformatet. Detta steg &r avgorande for
funktionaliteten i systemet. Det tekniska formatet bestimmer vilka varningar
som kan sdndas och vilken information som kan 6verforas i samband med
varningen. Det styr ocksa vilken grad av selektivitet som kan uppnas genom
att bestimma hur mottagarna adresseras. Detta utvecklingssteg kraver
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medverkan dels av tekniker som forstar den tekniska plattformen, dels av
personer som &r insatta i varningsbehoven, som forstar vilka avvagningar som
behover goras och som kan forutse konsekvenserna av den valda tekniska
utformningen.

¢ Utformning av mottagaren. Mottagardelen ska kunna ta emot och tolka de
tekniska meddelanden som anvénds i varningssystemet och dverféra dem till
varningsmeddelanden och varningssignaler som ménniskor forstar. Beroende
pa varningsbehoven kan detta ske pa olika sdtt. Kraven pa mottagaren maste
svara mot varningsbehoven, vilket innebar att personer med kunskap om
dessa maste medverka saval i kravspecifikationen som i valideringen av att det
utvecklade systemet kan tillgodose varningsbehoven.

e Utformning av sindaren. Sandardelen ska kunna sitta sasmman och sdanda de
tekniska meddelanden som i en given situation motsvarar varningsbehoven.
Detta innebér att personer méste medverka i utvecklingen som har kunskap
om vilka varningsbehov som uppstar vid ett dammhaveri och hur dessa ska
Oversittas till tekniska meddelanden som leder till att mottagarna presenterar
avsedda varningsmeddelanden och varningssignaler. Detta steg maste ocksa ta
hénsyn till vilka andra system som redan finns hos den organisation som
kommer att ansvara for saindningen. Det kan rora sig om SOS Alarm, Sveriges
Radio, raddningstjénsten eller dammaégare beroende pa hur systemet
utformas. Representanter for slutanvindaren av sandaren maste medverka i
detta steg fOr att sakerstélla att integrationen blir godtagbar.

Sammanfattningsvis kraver utvecklingen av ett sérskilt varningssystem for
dammbhaveri ett projekt med olika kompetenser och representanter fran olika
aktorer. Ett sadant projekt behover genomforas samlat f6r branschen.

6.2 MOBILTELEFON FOR VARNING OCH INFORMATION

Varningsrapporten 2011 slog fast att sms har begransningar som innebér att
systemet inte dr lampligt som varningssystem vid dammhaveri. En sddan
begransning ar att det inte finns ndgon garanti for att meddelanden 6verfors inom
en viss tid. En annan &r att mottagaren behover ha tillgang till en mobiltelefon,
uppfattar att det kommer en varning och ldser varningsmeddelandet omgaende.
Likval har VM A-systemet kompletterats med mojligheten att sinda sms till
mobiltelefoner som ar adressregistrerade i ett angivet omrade och forberetts for
mojligheten att sénda sms till mobiltelefoner som befinner sig inom omradet.
Systemet kan dven verifiera hur manga som tagit emot och kvitterat informationen.
Det finns darfor anledning att fraga vilken roll mobiltelefonen kan ha i ett sarskilt
system for varning vid dammhaveri.

Att varna nagon for fara innehaller tvd moment: att uppmarksamma den som kan
vara i fara pa att det finns ett hot och darefter informera om det specifika hotet.
VM-signalen ar det viktigaste sittet i VM A-systemet att uppmarksamma
manniskor pa att det finns en fara. Den kompletteras dock alltid med ett
varningsmeddelande som beskriver faran och ger anvisningar fér hur mottagaren
kan skydda sig. Detta forfarande anvands vid karnkraftslarm (se avsnitt 2.5.1) och i
manga fall vid larm fran Sevesoanldggningar (se avsnitt 2.5.3). En begransning ar
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att VM-signalen sands fran ljudsandare som endast finns i storre tétorter. P4 annat
hall saknas denna mdjlighet att viacka uppmaérksamhet.

En viktig begrénsning hos mobiltelefonen som varningssystem &r att den inte kan
vdcka uppmarksamhet med tillracklig grad av sdkerhet. Visserligen kan smarta
telefoner innehalla appar som ser till att telefonen avger en varaktig ljudsignal pa
hogsta volym vid ett inkommande meddelande, men detta dr ingen garanti for att
ett sadant meddelande 6verfors och tas emot dven om det sands ivdg. Det
garanterar inte heller att telefonen ar uppladdad och paslagen och att anvandaren
har den néra till hands.

Mobiltelefonen méjliggdr att méanniskor kan underrdttas om ett dammhaveri dven
om de befinner sig pa platser dér de inte har tillgang till radio och teve eller kan
hora fast installerat varningsanordningar. Den ar darfor ett viktigt komplement
som utstracker tackningen av samhdllets varnings- och informationssystem till
omraden dar manniskor vistas utanfor bebyggelse och bortom bilradions rackvidd.

Under forutséttning att man anser att radio och teve, kompletterad med
mobiltelefoner som har positionerats till varningsomradet, kan vara tillrdackliga
informationskanaler for varningens andra moment, kan ett sarskilt varningssystem
for dammhaveri inriktas pa att viacka uppmarksamhet. Da finns det forutsattningar
for att ett sddant system kan ges en enklare utformning dn om det ocksa ska
overfora informationen i varningens andra moment. Har behovs ett principiellt
stallningstagande for vad som ér tillracklig varning och hur detta kan uppnas med
en kombination av olika system.
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7 Sammanfattning och slutsatser

Varning vid dammbhaveri innebér att underrétta de manniskor som befinner sig i
fara pa grund det vatten som frislapps vid haveriet. Genom varningen ska
manniskorna bli uppmarksamma pa faran sa att de kan lamna det farliga omradet
innan det dversvammas.

Varningen behdver utga fran en forstaelse for var fara for manniskoliv uppstar vid
ett dammhaveri och de varningsbehov som uppstar. Omraden med sarskilt
varningsbehov méaste kunna identifieras som grund for att sakerstélla att
ménniskor som bor eller vistas i dessa omraden kan varnas. Sa langt som mojligt
tillgodoses ett sarskilt varningsbehov med hjalp av samhallets system f&r varning
och information. I de fall detta inte ar mojligt behover sérskilda varningssystem for
dammbhaveri installeras.

Att faststélla vilka omraden som har sarskilt varningsbehov underléttas av
ingdende kunskap om vattendragets dynamik vid ett dammbhaveri i kombination
med kdnnedom om var manniskor normalt bor och upphéller sig samt tillgangen
till raiddningsresurser som kan hjalpa till att undsitta dem. Denna kunskap finns
eller kan tas fram hos olika aktdrer som behover arbeta tillsammans {or att skapa
en samlad och férankrad helhetsbild av varningsbehoven.

Samhallets system f6r varning och information har utvecklats genom att
information kan sandas ut pa fasta telefoner och mobiltelefoner som finns
registrerade i ett angivet geografiskt omrade som kan definieras i forvag eller
anges vid varningstillfallet. Detta system &r forberett for dynamisk positionering
som gor att informationen dessutom kan skickas till alla mobiltelefoner som finns i
omradet vid varningstillfallet. Denna funktion kan aktiveras efter den lagandring
som planeras till den 1 juli 2017.

Nationella rutiner f6r larmning och varning vid dammhaveri har utvecklats bland
annat med syftet att kunna anvinda samhallets system for varning och
information for att varna allménheten vid dammhaveri. De nationella rutinerna
har implementerats hos SOS Alarm, hos dammagare och hos larmmottagarna. De
ger forutsattningar for att larmning och varning kommer till stand pa ett likartat
sitt vid dammbhaveri eller fara for dammhaveri for alla storre dammanldggningar.

Ett dammhaveri ar en samhallstorning som kan fa mycket allvarliga konsekvenser
och som kan leda till stora behov av varning och information till allménheten.
Atgiarder for att samordna varning och information langs en hel dlv behover
planeras i samverkan mellan aktdrerna som en del av dlvgruppens arbete med
samordnad beredskapsplanering fér dammhaveri.

Sarskilda varningssystem behdvs som komplement till samhallets system for
varning och information for att tillgodose sdrskilda varningsbehov vid
dammbhaveri. En principiell syn pa varning som innebaér att varningen kan delas
upp i tvda moment — dels vacka uppmarksamhet, dels informera om faran — kan
underlatta detta arbete. Genom att skilja pa momenten kan funktionen i varje del
sakerstéllas var for sig och helheten tillgodoses genom en kombination av system.

61



ATT VARNA ALLMANHETEN VID DAMMHAVERI

Rakel har inforts pa bred front som kommunikationssystem inom och mellan
aktorer med samhallsviktiga verksamheter. Ett sarskilt anvandningsomrade ar att
styra tekniska system. Rakel kan vara en teknisk plattform for utvecklingen av
sdrskilda varningssystem vid dammhaveri.

Varningsrapporten 2011 rekommenderade aktorerna att genomfora ett projekt i en
av de reglerade dlvarna for att utforma och driftsétta ett system for varning av
allmanheten vid dammbhaveri. Erfarenheterna fran arbetet skulle sedan ligga till
grund for motsvarande utveckling i 6vriga dlvar. Arbetet med varning av
allmanheten borde ses som en fas i arbetet med en samordnad
beredskapsplanering for dammbhaveri. Detta projekt har &nnu inte kommit till
stand i sin helhet. Daremot har delar av arbetet utférts i andra former:

e Exempel Luledlven (avsnitt 5.2) visar hur omradden med sdrskilt varningsbehov
kan identifieras i samverkan mellan aktorer fran olika organisationer.

¢ De nationella rutinerna f6r larmning och varning vid dammhaverier (kapitel 4)
beskriver férberedda varningsmeddelanden och rutiner for att utlosa varning.
Rutinerna har implementerats med stod av SOS Alarm.

e Exempel Dalélven (avsnitt 5.3) visar hur aktorer ldngs en alv kan arbeta med
samordning av varningar och information och utforma specifika meddelanden
med utgangspunkt fran dem som anges i de nationella rutinerna.

Det ar inte realistiskt att g& vidare till implementering av ett varningssystem for en
hel dlv innan fragan om den tekniska utformningen av ett system for sarskild
varning har 16sts. Valet av teknisk plattform dr mindre sjdlvklar idag &n den var
2011 i och med utvecklingen av teknik baserad pa Rakel. Den tekniska utformning
paverkar ménga av de parametrar som idag medfor osakerhet: antal enheter som
behdvs for att tillgodose behov av sdrskild varning, mojligheter till samordning
med och merutnyttjande av befintliga varnings- och informationssystem, behov av
integration med andra system, overgripande kostnader for utredning, utveckling
och systemintegration samt kostnader for anskaffning och drift. Utvecklingen
inom detta omrédde hdmmas av att det saknas en myndighetsroll som innebaér att
utveckla och forvalta ett sdrskilt varningssystem for dammhaveri motsvararande
den roll som MSB har f6r RDS-mottagarna kring karnkraftverken.

Givet att den tekniska utformningen av ett system for sirskild varning av
allménheten vid dammbhaveri kan 16sas, ar det alltjimt en god idé att genomfora
ett sammanhallet projekt i en av de storre dlvarna. Projektet bor bygga pa den
samlade kunskapen, teknikerna och metoderna som har utvecklats och ha som
syfte att utforma och infdra varningssystem for omraden med sarskilt varnings-
behov vid dammhaveri i dlven. Erfarenheterna fran projektet kan i nésta steg ligga
till grund for att infora varningssystem i samtliga dlvar med sérskilt varnings-
behov vid dammhaveri.

Ansvaret {or tillsyn och miljoprovningar for vattenkraftens anldggningar ar spritt
pa kommuner och lansstyrelser beroende pa lagstiftningsomrade. Det finns ingen
enskild myndighet som har till uppgift att driva frdgan om varning av allmanheten
vid dammbhaveri rattsligt pa det satt som MSB gor vid miljoprovningar av
verksamheter som lyder under utvinningsavfallsférordningen. Dessutom ar
ansvaret for riddningstjansten vid dammhaveri i utgangsldget kommunalt till
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skillnad frén vid en kdrnkraftsolycka dar lansstyrelserna ansvarar for
raddningstjansten och utser raddningsledare. Detta innebér att ansvar for varning
av allménheten vid dammbhaveri &r fordelat pa ett flertal lokala aktorer, vilket
ytterligare kan forsvara samsyn och samordning.
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Att meddela allminheten om fara vid dammbhaveri kan ske dels med
samhillets system viktigt meddelande till allminheten, VMA, dels med
sirskilda varningssystem som komplement. Varningen ska i tid uppmirk-
samma minniskor pé faran och ge tillricklig information for att de som kan
berdras ska kunna sitta sig i sdkerhet.

Projektet har gatt igenom utvecklingen de senaste fem &ren och hir beskrivs
nulidge och vilket behovet av forbittringar. Nationella rutiner fér larmning och
varning vid dammbhaveri har inférts och samhillets system for varning och
information har kompletterats med nya funktioner fér att skicka viktigt
meddelande till allménheten via telefoner.

Resultaten visar att en kartliggning av sirskilda varningsbehov och férbere-
delser fér varning och information vid dammbhaveri behéver ske i samverkan
mellan dammigare och samhillets olika aktdrer. Rapporten innehaller ocksd
bra exempel pd hur arbete i dlvgrupper kan bidra.

Ett nytt steg i energiforskningen

Energiforsk dr en forsknings- och kunskapsorganisation som samlar stora delar av svensk
forskning och utveckling om energi. Mélet ir att Ska effektivitet och nyttiggérande av resultat
infér framtida utmaningar inom energiomradet. Vi verkar inom ett antal forskningsomraden,
och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv - fran killan, via
omvandling och &verféring till anvindning av energin. www.energiforsk.se

Energiforsk
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